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Ⅰ. 서  론

스마트폰의 대중화로 인해 스마트폰 사용자는 
해마다 꾸준히 증가하고 있으며 2015년 8월 현재 
국내 무선전화 가입자 중 70퍼센트 이상이 스마
트폰 가입자로 대부분의 국민이 스마트폰을 사용
하고 있다고 해도 과언이 아니다[1]. 최근의 스마
트폰 단말기는 초창기와 달리 하드웨어 성능이 
비약적으로 발전하였고 다양한 종류의 센서 탑재
로 응용의 범위도 함께 증가하고 있다. 이에 따라 
하드웨어의 장점을 최대한 활용하면서 고도화된 
서비스가 계속해서 출시되고 있다.

모바일 서비스의 고도화로 사용자의 편의성이 
증대되는 이면에 사용자의 불만도 함께 증가하고 
있다. 스마트폰 사용자의 단말에는 사용 서비스에 
따라 수십 개 이상의 앱이 설치되고 있으며, 많은 
수의 앱에서 센서 및 서버와의 통신을 활용한다. 

이로 인해 백그라운드로 앱이 동작하여 배터리 
사용시간을 단축하며, 푸쉬 메시지가 경쟁적으로 
송신되어 통신량 증가로 이어지고 있다. 불만을 
해결하기 위해 사용자들은 백그라운드 동작 앱을 

통제하기 위한 추가 앱을 설치하고, 상당수의 푸
쉬 메시지를 스팸으로 처리하고 있는 실정이다.

최근 출석관리의 편의성을 위해 대학에서 도입
하고 있는 비콘 기반의 스마트 출석관리 시스템
도 BLE 통신 및 푸쉬 기반 서버 통신을 활용하기 
때문에 통신량과 배터리 소비 부담을 증가시키고 
있다. 본 논문에서는 이러한 문제를 해결하기 위
한 방법으로 발간/구독 기반의 양방향 서버 통신
을 적용한 출석관리 시스템을 제안하고자 한다. 

제안한 스마트 출석관리 시스템은 모바일 메시징
을 위한 경량 프로토콜인 MQTT[2]를 사용함으로
써 서버와 교환되는 메시지 양과 배터리 낭비를 
최소화한다. 또한, 사용자 단말기 운영체제별로 
제공되는 별도의 푸쉬 알림 서비스를 사용하지 
않고 단일 메시지 전송 방식으로 통일시킴으로써 
구현 및 유지보수의 편의성을 제공한다.

본 논문의 구성은 다음과 같다. 2장에서 스마
트 출석관리 시스템의 대상환경 및 문제정의를 
기술한다. 3장에서는 MQTT 프로토콜 기반의 스
마트 출석관리 시스템을 제안한 후 설계하고, 4장
에서 결론 및 향후 연구를 기술한다.
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Ⅱ. 대상환경 및 문제정의

본 논문에서는 그림 1과 같이 비콘 기반의 스
마트 출석관리 시스템을 대상으로 한다. 시스템에
서 사용되는 정보는 출석정보와 비콘 상태정보이
며, 출석정보는 강의실에 설치된 비콘 신호를 학
생의 스마트폰을 통해서 수신하여 처리된다. 비콘 
상태정보는 교수의 스마트폰에서 비콘의 상태정
보를 수신하여 서버로 전달된다. 모든 정보는 서
버에 저장되며 해당 정보의 요청이 발생할 시 요
청자에게 자동으로 전달되도록 한다. 그림 1의 참
여자는 학생, 교수, 관리자로 나누어지며 각각 다
음의 정보수집 및 요청을 담당한다.

그림 1. 스마트 출석관리 시스템 대상 환경

① 학생 : 출석 상태정보의 생산, 출석 확정정
보의 수신

- 비콘 신호의 수신 상태를 파악하여 출석, 

지각, 조퇴 등의 정보를 서버로 전송
- 교수로부터 전달된 자신의 출석 확정정보

를 수신
② 교수 : 출석 상태정보 수신, 출석 확정정보, 

비콘 상태정보의 생산
- 강의실에 출입한 학생들의 출석 상태정보

를 서버로부터 수신
- 출석을 확인한 후 확정정보를 서버로 전송
- 비콘의 상태정보(배터리 정보, 신호 강도 

등)를 비콘으로부터 전달받아 임계치를 넘
어섰을 때 서버로 전송

③ 관리자 : 비콘 상태정보의 수신
- 교수로부터 전달되는 비콘 상태정보를 수

신하여 각 강의실에 설치된 비콘의 정보를 
모니터링

비콘을 사용하여 학생의 출입정보를 확인하고 
출석관리에 활용하는 목적은 자동으로 정보를 갱
신하고 확인하는 것에 있다. 따라서 정보를 서버
에 전달하고 요청하는 작업에 시스템 참여자의 
개입을 최소화하는 것이 필요하다.

서버로부터 자동으로 정보를 전달받기 위해서 
기존의 애플리케이션은 푸쉬 알림 서비스(Push 

Notification Service)를 사용하고 있다. 그러나 요
즘 스마트폰 단말기에는 SNS를 비롯하여 푸쉬 

알림 서비스를 사용하는 애플리케이션이 많이 설
치되어 푸쉬 메시지가 경쟁적으로 수신되고 있다. 

이러한 이유로 푸쉬 메시지를 전달받는 백그라운
드 애플리케이션들이 통신량 증가와 배터리 낭비
의 원인 중 하나로 지목되고 있다[3]. 따라서 리
소스 소비를 최소화하면서 자동으로 원하는 정보
를 교환하기 위하여 기존의 푸쉬 알림 방식이 아
닌 새로운 방식으로 사용할 필요가 있다.

Ⅲ. MQTT 기반의 스마트 출석관리 시스템

본 논문에서는 서버와의 통신에 따른 배터리 
소모에 대한 부담을 줄이기 위해 발간/구독을 기
반으로 한 경량 프로토콜인 MQTT(Message 

Queue Telemetry Transport)[2]를 메시지 교환 수
단으로 사용한다. MQTT는 제한된 환경에서 낮은 
전력 및 대역폭, 높은 지연 등 신뢰할 수 없는 네
트워크를 위하여 사용할 수 있도록 설계된 프로
토콜로 소형기기의 제어와 센서정보 수집에 적합
하다[4]. 실제로 MQTT는 기존의 HTTP 프로토콜
보다 배터리를 효율적으로 사용할 수 있다는 것
이 검증되었다[5].

MQTT는 다음과 같은 특징을 가지고 있는 모
바일에 최적화된 양방향 통신 규약이다. 첫째, 보
편성과 유연성을 가지고 있다. 현재 OASIS 그룹
에서 표준으로 채택되어 다양한 환경의 클라이언
트 라이브러리 및 오픈소스를 지원하고 있다. 둘
째, 경량성과 신속성을 가지고 있다. MQTT 프로
토콜에서 교환하는 메시지는 프로토콜 오버헤드
를 줄이기 위해서 최적화된 단순구조를 가지고 
있으며 가장 작은 메시지 사이즈는 2바이트까지 
가능하다. 셋째, 메시지 전달의 신뢰성을 제공한
다. 즉, 메시지 전달 보장 및 중복 허용 여부에 
대해서 3가지의 QoS 레벨을 제공하여 사용 환경
에 따라 적합하게 선택할 수 있도록 하였다. 마지
막으로 메시지 전달의 안정성을 제공한다. 모바일 
네트워크는 특유의 끊김과 불안정에 대비한 보정 
기능이 프로토콜에 필히 포함되어야 한다. MQTT

는 이를 위해 네트워크 불안정으로 연결이 끊긴 
후에 재연결 시의 보정 기능이 프로토콜 수준에 
구현되어 있다.

기존의 애플리케이션은 서버에서 원하는 정보
를 자동으로 수신하기 위해 푸쉬 알림 서비스
(Push Notification Service)를 주로 이용하고 있
다. 푸쉬 알림 서비스는 구글의 GCM, 애플의 
APNS와 같이 운영체제 벤더들이 제공하는 공공 
푸쉬 알림 서비스를 사용하거나 커스텀 푸쉬 알
림 서버를 구축하여 사용할 수 있다. 그러나 기존 
푸쉬 알림 서비스는 대부분 서버로부터의 단방향 
푸쉬만을 지원하는 경우가 많다. 또한 공공 푸쉬 
알림 서비스를 사용하는 경우 운영체제별로 다른 
푸쉬 알림 서비스 구현이 필요하며 메시징 서비
스 퀄리티에 대한 품질 보증을 제공하지 않아 고
품질의 서비스가 어렵다. 커스텀 푸쉬 알림 서버
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를 사용하는 경우도 기능구현 및 유지보수를 위
한 노력이 추가되며 최적화가 되지 않은 경우 서
버와의 연결 유지에 프로토콜 오버헤드가 발생하
여 배터리 낭비를 가져올 수 있다. 표 1은 MQTT

와 대표적인 공공 푸쉬 알림 서비스인 GCM, 

APNS의 기능을 비교하고 있다[3].

특징 GCM APNS MQTT

통신 
방식

단방향
(Push)

단방향
(Push)

양방향
(Push/Sub)

지원 
컨텐츠 텍스트 텍스트

모든 데이터 유
형(최대 256MB)

QoS 
지원 미지원 미지원 지원

동시
송신 
성능

Push 수신
자들에 대
해 개별적
으로 송신
해야 함

Push 수신
자들에 대
해 개별적
으로 송신
해야 함

많은 수의 동시 
사용자에 대한 
메시지 발행

지원 
플랫폼 Android

iOS, Mac 
OS X

대부분의 모바
일 플랫폼, 서
버 플랫폼 및 
개발 환경 지원

표 1. 공공 푸쉬 알림 서비스와 MQTT의 비교

그림 2는 2장에서 설명한 스마트 출석관리 시
스템을 구축하기 위한 시스템 구성을 보여주고 
있다. 주요 구성 요소는 역할에 따라 센서, 클라
이언트, 네트워크(LAN, WAN), 서버의 4부분으로 
나누어진다.

그림 2. 스마트 출석관리 시스템 구성

센서 : 스마트 출석관리 시스템은 강의실에 
설치된 비콘(iBeacon) 신호를 수신하여 학생
들의 강의실 출입여부를 판별한다. iBeacon

은 애플에서 2013년 처음 소개한 기술이며 
애플은 iBeacon과의 통신에서 발생하는 전
력소모를 줄이기 위해 BLE(Bluetooth Low 

Energy) 통신 방식 사용을 제안하였다[6].

클라이언트 : 참여하는 클라이언트의 역할
에 따라 교수, 학생, 관리자가 있다. 교수와 
학생은 공통적으로 자신의 스마트폰을 통하
여 비콘의 신호를 받아 메시지를 서버로 전
달한다. 2장에서 살펴봤듯이 학생은 출석 

상태정보를 생산하고 출석 확정정보를 수신
한다. 교수는 출석 상태정보를 수신, 출석 
확정정보와 비콘 상태정보를 생산한다. 관
리자는 비콘 상태정보를 수신한다.

네트워크(LAN, WAN) : 통신 인프라는 
WiFi, 4G LTE, 3G 통신 등 무선 인터넷과 
유선 랜 등 현재 사용되고 있는 LAN, 

WAN 통신 인프라를 사용한다. 본 시스템
에서는 서버와의 통신 시 효율성과 성능을 
위해 요청과 응답채널을 별도로 분리한다. 

- 요청 채널 : HTTP를 사용한다. HTTP 기
반의 요청을 위해 다양한 REST API 및 
라이브러리를 활용한다. 

- 응답 채널 : MQTT를 사용한다. 교수, 학
생, 관리자는 서버로 전달할 정보, 서버에
서 수신할 정보를 위한 토픽을 생성한다. 

정보를 서버에 전달하기 위해서는 토픽을 
발간(Publish)하고, 서버에서 수신하기 위
해서는 토픽을 구독(Subscribe) 한다.

출석관리 웹서버 : HTTP 기반의 요청 및 
응답을 처리한다. 클라이언트의 최초 접속 
시 인증을 하며 인증 후 클라이언트 및 세
션 정보를 생성하여 관리한다. 또한, 토픽 
정보를 관리하여 MQTT Proxy가 사용할 수 
있도록 한다.

MQTT Proxy : 클라이언트의 발간/구독 요
청을 MQTT Broker에게 넘겨주기 전에 권
한 확인과 인증을 담당한다. 이를 위해 출
석관리 웹서버로부터 세션정보를 넘겨받아 
클라이언트를 인증하고 토픽정보를 이용하
여 발간, 구독 요청 토픽에 대해 클라이언
트가 권한을 가지고 있는지 검증한다.

MQTT Broker : 토픽의 발간/구독을 위한 
MQTT 고유의 작업을 담당한다.

그림 3. MQTT 프로토콜 기반 메시지 교환 시퀀스

그림 3은 MQTT 프로토콜을 기반으로 한 스마
트 출석관리 시스템에서 각 구성요소 간 메시지 
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교환 프로세스를 도식화한 것이다. 각 프로세스에 
대한 설명은 다음과 같다.

“클라이언트”는 “출석관리 웹서버”에 접속
하면서 인증요청을 한다. 인증요청 시 스마
트폰의 전화번호와 학번을 함께 전달함으로
써 “출석관리 웹서버”가 해당 정보로 세션
(Session)을 생성하고 세션ID를 발급할 수 
있도록 한다.

“출석관리 웹서버”는 인증이 성공하면 해당 
클라이언트에 대한 세션ID를 발급하여 저장
하고 “클라이언트”에게 세션을 발행한다.

 “클라이언트”는 토픽을 발간 또는 구독하
기 위해 “MQTT Proxy”에게 CONNECT 패
킷를 보낸다. CONNECT 패킷의 Payload에
는 세션ID를 함께 전달하여 클라이언트 인
증에 사용하도록 한다.

“MQTT Proxy”는 CONNECT 패킷에서 세
션ID를 추출하여 “출석관리 웹서버”를 통해 
클라이언트를 인증한다.

연결이 성공한 후 “클라이언트”는 토픽 발
간을 위해 MQTT의 PUBLISH 패킷을 
“MQTT Proxy”에게 전달한다. “MQTT 

Proxy”는 “출석관리 웹서버”를 통해 토픽 
권한을 확인한 후 PUBLISH 패킷을 
“MQTT Broker”에게 넘긴다. 이후 
PUBLISH 패킷 수신에 대한 응답 패킷을 
QoS 레벨별 절차에 따라 “클라이언트”에게 
전달한다.

연결이 성공한 후 “클라이언트”는 토픽 구
독을 위해 MQTT의 SUBSCRIBE 패킷을 
“MQTT Proxy”에게 전달한다. “MQTT 

Proxy”는 토픽 권한 확인 후 SUBSCRIBE 

패킷을 “MQTT Broker”에게 넘긴다.

“MQTT Broker”는 SUBSCRIBE 요청한 토
픽이 PUBLISH 패킷을 통해 도착하면 해당 
“클라이언트”에게 PUBLISH 패킷을 보냄으
로써 푸쉬 알림 서비스를 한다.

그림 4. 발간/구독되는 토픽(Topic)

그림 4은 MQTT 프로토콜에서 발간/구독 패킷
으로 전달되는 토픽을 보여주고 있다. 사용되는 
토픽은 출석 상태정보, 출석 확정정보, 그리고 비
콘 상태정보이다. 출석 상태정보는 학생의 스마트
폰에서 발간되는 토픽으로 교수 스마트폰에서 구

독을 통해 푸쉬 받을 수 있다. 출석 확정정보는 
교수의 스마트폰에서 발간되는 토픽으로 서버에 
최종 저장되는 출석정보이며 학생 스마트폰에서 
이 토픽을 구독함으로써 자신의 확정 출석정보를 
실시간 확인할 수 있다. 비콘 상태정보는 교수의 
스마트폰에서 발간되는 토픽으로 비콘의 다양한 
상태정보를 포함한다. 메시지 전달의 효율성을 위
해 비콘의 상태정보를 주기적으로 보내지 않고 
각 상태에 대한 임계치를 넘어섰을 때만 토픽으
로 생성해서 발간하도록 한다.

Ⅳ. 결론 및 향후연구

본 논문에서는 대학교에서 출석 관리를 효과적
으로 할 수 있는 스마트 출석관리 시스템을 제안
하고 설계하였다. 시스템은 비콘과의 통신을 기반
으로 하고 있으며 서버로부터 푸쉬 알림 서비스
를 받기 때문에 배터리 사용시간 단축과 통신량 
증가의 문제가 발생할 수 있다. 이러한 리소스 부
하를 감소시키기 위해 본 논문에서는 MQTT 프
로토콜을 사용하여 서버와의 메시지 교환을 하도
록 제안하였다. MQTT를 사용함으로써 출석관리 
시스템은 기존의 방식과 비교하여 교환되는 메시
지의 사이즈를 줄이는 것이 가능하였다. 동시에 
발간/구독 방식을 통하여 서버와의 연결유지로 
발생하는 통신 오버헤드 및 배터리 소비를 줄일 
수 있었다. 향후 연구에서는 제안된 출석관리 시
스템을 구현하여 MQTT 적용에 따른 성능을 검
증하는 것이 필요하다.
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