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Ⅰ. 서  론

핵폭탄은 현존하는 무기체계 중 가장 위협적인 
폭탄이지만 그 가공할 파괴력과 방사능 등의 부
작용이 따르는 반면, 핵폭탄 실험에서 우연히 발
견된 EMP는 직접적인 인명 및 시설 피해 없이 
가로등, 자동차, 컴퓨터, 통신기 등 민간, 군사용 
가리지 않고 오로지 전기로 작동되는 모든 전자
장비에 치명적인 피해를 가할 수 있는 수단이다. 
과학기술이 발달함에 따라 무기체계에 최첨단 정
보통신기술이 적용되고 있다. 상황실은 과거 종이 
문서를 소통하고, 상황판에 전장 상황을 수기로 

기록하던 모습에서 노트북 PC를 이용하여 문서를 
소통하고, 실시간 또는 근실시간 전장 상황이 대
형 스크린에 전시되는 모습으로 바뀌었다. 이 모
든 기반체계는 유․무선 네트워크와 컴퓨터체계가 
전기적으로 결합되어있다. 따라서 EMP에 의한 방
호대책이 없는 상태에서 EMP 공격을 받는다면 
정보체계 운용이 마비되고, 적절한 지휘․통제․통신 
수단의 운용이 제한되어 전장의 승리를 보장할 
수 없게 된다. 본 논문에서는 EMP의 정의와 종류
와 EMP에 의한 위협과 피해사례 및 EMP의 대응
방안에 대하여 조사하여 기술하였다.
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요  약

EMP(ElectroMagnetic Pulse)는 미국이 태평양에서 실시한 수소폭탄 실험에서 처음으로 그 존재가 
발견되었다. 핵무기는 열과 폭발력으로 인명을 살상하는 무기이지만, 우연히 발견된 EMP는 인명의 
손상 없이 전자장비에 치명적인 손상을 가할 수 있는 무기체계로 활용될 수 있으며, 특히 컴퓨터 등 
전자장치에 의해 작동되는 자동화 무기체계를 효과적으로 무력화 할 수 있다. 따라서 주요 군사시설
은 EMP로부터 보호되는 설비가 필수적으로 구비되고 있다. 본 논문에서는 EMP의 개념에 대해 설명
하고, EMP로부터 보호하기 위한 대응 방안에 대해 조사하여 기술하였다.

ABSTRACT

EMP(ElectroMagnetic Pulse) was founded by United States first time from hydrogen bomb experiments in the 
Pacific Ocean. Although nuclear weapons are weapons of destruction and casualties as heat and explosive force, 
accidentally it discovered EMP that it can be used as a weapon system that can impose serious damage to 
electronic equipments without damaging our life, and especially, the automated weapons operated by a 
computer, such as an electronic device can be effectively neutralized. Therefore, the main military facilities 
have provided the equipment that can protected from EMP as necessary. In this paper, the concept of  EMP is 
described and countermeasures to protect against EMP are surveyed and described.
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Ⅱ. EMP의 정의 및 종류

EMP는 Electromagnetic Pulse의 약자로 전자기펄
스라고 하며, 핵폭발시 발생하는 감마선에 의해 
대기 중의 원자가 이온화 함으로써 발생하는 강
력한 전자기폭풍으로, 아주 짧은(100nsec) 길이를 
갖는 초광대역의 단일펄스 전자기에너지를 말한
다[2]. EMP는 처음부터 전쟁이나 어떤 특정한 목
적을 가지고 만들어진 것은 아니다. 1925년 미국
의 노벨물리학자 아더 H 콤프턴은 “강력한 에너
지 상태의 광자나 감마선과 같은 에너지가 대기 
중으로 확산되면서 낮은 단위의 원자핵과 충돌하
면 전자를 방출시킨다”는 콤프턴 효과를 발견하
였고, 이후 1958년 미국의 수소폭탄 개발 시 전자
기파의 발생과 피해, 1962년 미 해군이 태평양 상
공에서 핵무기 실험 시 폭발장소로부터 1,000km 
이상 이격된 거리에서 발생한 각종 전자장비의 
치명적인 손상과 오작동 등에 대한 원인분석 과
정에서 그 원인이 고성능 전자기파의 영향에 의
한 것임을 밝혀내었다[2]. 전자기 펄스 무기 또는 
핵무기 폭발 시 발생되는 전자기 펄스는 낮은 주
파수 대역(3Hz~30KHz)에 대부분의 에너지가 분포
되어 있지만, 파장이 수 ms에 해당되는 높은 주
파수 범위까지 연속 스펙트럼으로 구성되어 있으
며, 1MT급 핵 폭발시 형성되는 전기장의 세기는 
약 5만V/m이상 될 것으로 예측되고 있다[1].
EMP란 통상적으로 고출력 전자기파(HPEM, High 
Power Electromagnetic)를 통칭하는 용어로써, 핵
폭발로 인해 발생되는 핵EMP(NEMP, Nuclear 
EMP) 부분과, 전자폭탄이나 고출력 전자파 발생
기에 의해 직접적으로 전자파를 발생시키는 비핵
EMP(NNEMP, Non-Nuclear EMP) 또는 
IEMI(Intentional Electromagnetic Interference), 그
리고 낙뢰와 같은 자연현상에 의해 발생되는 
LEMP(Lightning EMP)로 분류할 수 있다[3]. 이 중 
LEMP는 인위적으로 만들 수 있는 것이 아니므로 
무기체계로 활용될 수 있는 분야는 NEMP와 
NNEMP 두 가지라 할 수 있다.
NEMP의 발생 메카니즘은 일반적으로 폭발 고도
에 따라 고도 40km 이상의 대기권 밖에서의 고고
도 폭발, 2-20km의 대기중에서의 중고도 폭발, 
지표-2km의 저고도 폭발로 구분하여 분석할 수 
있고, EMP의 상승시간, 전계강도, 주파수범위 및 
영향범위를 폭발고도에 따라 비교하면 표 1과 같
다[4]. 
고고도 EMP는 주파수대역이 10kHz-100MHz에 걸
쳐 광대역 성분을 가지며, 저고도 EMP는 개략적
으로 1MHz 이하의 주파수대역에 95%의 에너지가 
집중되어 있다. 또한 고고도 폭발의 경우 폭발 피
해영역을 무시할 수 있으나, 저고도 및 중고도 폭
발에서는 충격파는 물론 방사선에 의한 효과도 
강력하다[4]. 

표 1. 고도별 EMP의 영향범위 및 주파수 특성

구  분
저고도
(0-2km)

중고도
(2-20km)

고고도
(40km)

상승시간
50ns(Er)
3μs(Epk)

50ns(Er)
3μs(Epk)

5ns(Epk)

최대전계강도
100KV/m(Er)
-1KV/m(Epk)

10KV/m(Er)
-1KV/m(Epk)

50-100KV/m

주파수대역 <1MHz <1MHz 1-100MHz

폭발피해영역 R<6km 5-15km -

복사영역 R<200km 15-100km 수배km

비핵전자기펄스(NNEMP)는 비핵무기에 의해 발생
되는 전자파로 고전력의 협대역 및 광대역 신호
로 주파수범위는 수백MHz-100GHz이고, 수마일에 
걸쳐 반도체 소자들을 파괴하거나 송전망 또는 
통신망 등에 영향을 미친다[2]. NNEMP탄은 전지, 
뇌관, 폭약, 자장 압축 발생기, 극초단파 발생기 
및 안테나 등으로 구성되며, 운용 개념과 개략적
인 구조는 그림 1과 같다[2].

그림 1. NNEMP탄의 운용 개념 및 구조

 

Ⅲ.  EMP 위협과 운용사례

EMP탄은 인명 피해 없이 전자기기들의 회로에 
강한 전자기 유도 작용으로 과전류를 만들어내어 
부품의 전자회로를 파괴시키기 때문에 전기로 작
동되는 컴퓨터, 휴대전화, 통신망 등 모든 기기를 
마비시킬 수 있다. 또한 핵시설 기폭장치나 미사
일 유도장치 등이 오작동 될 수 있다. EMP탄의 
사례는 아니지만, 1967년 7월 29일, 미 항공모함 
Forrestal 함에 탑재된 전투기에서 항공모함 레이
더 신호에 의해 유도탄 작동회로가 오동작하여 
미사일이 발사됨으로서 130여명이 사망한 사례가 
있다[3]. 
EMP탄의 실제 피해사례 중 대표적인 것 중 하나
는 1962년 7월 9일 미국이 태평양에서 Johnson섬
의 상공에서 TNT 140만톤의 위력을 지닌 핵실험
을 통해서 예상치 못한 이상 현상을 경험한 것이
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다. 폭발장소로부터 약 800km 떨어져있던 장소의 
관측장비가 모두 터져 버렸고, 1,300km나 떨어진 
곳에 위치한 미군전자통신 감시지휘시스템이 망
가졌다. 섬에서 1,500km 떨어진 하와이의 신호등, 
라디오, 텔레비전, 전기안전 퓨즈 등 전자기계와 
관련된 모든 제품이 일제히 고장 나 많은 피해를 
입었다고 한다[3].
현대전에서 실전에 사용된 사례로는 2003년 3월 
26일 미군은 EMP탄 종류의 하나인 고출력 극초
단파(High-Power Microwave)탄을 이라크 방송국
을 공격한 것으로 알려져 있다. 이 EMP탄은 폭발
과 함께 1초 내에 20억 와트(W)의 전력을 발산해 
반경 1km 내의 모든 전자장비를 파괴하였다[3]. 

Ⅳ. EMP 대응 방안

EMP탄이 터지고 전자 장비를 파괴하는데 까지 3
단계 과정으로 이루어지는데 이 과정은 침투, 전
파, 손상으로 구성되어 있다. 이론적으로 EMP탄
에 대응으로는 3단계들 중 한 단계에서 대응한 
방어책이다. 침투단계에서 사실상 침투를 완벽히 
저지하는 것은 현 기술로는 부족하여 모든 방어
대책은 방어와 조치의 성격상 소극적 대책과 적
극적 대책으로 다음과 같다[4].
⦁소극적 대책
  - 주요시설, 장비 등을 정비하고 시스템의 안  
    전성을 증대시킨다.
  - 문제 부품의 수리교환을 위해 장치, 부품을  
    준비한다. 
  - 전기, 전자장비의 접지를 철저히 한다. 
⦁적극적 대책
  - 시설, 장비를 차폐물(Shelter) 등으로 EMP를  
    차단한다. 
  - 도선, 케이블, 전자회로 등에 EMP가 침투하  
    지 않도록 보호회로를 설계한다.
  - EMP에 강한 회로, 부품 등을 사용해야 설계  
    한다. 
소극적 대책은 주로 EMI(Electromagnetic Interference) 
대책과 유사하고, 적극적 대책은 차폐법, 회피법, 
내성부품/재료를 응용해서 사용하는 방식이다. 
차폐법은 동축케이블의 쉴드 구조와 같이 전도성
이 높은 금속재료를 이용하여 장비 및 부품을 차
폐하는 방법이고, 회피법은 장비의 전원 및 통신
케이블 등 장비로 인입되는 통로에 서지 보호기,  
EMP 필터 등을 설치하여 강력한 유도전류로부터 
장비를 보호하는 방법이다.

Ⅴ. 결  론

본 논문에서 EMP의 정의와 종류, EMP로 인하여 
생기는 위협과 개략적인 피해사례 및 EMP의 대
응방안에 대해 조사하였다.

무기체계가 첨단화·자동화 될수록 EMP의 위협
에 쉽게 노출될 수 있고, 적절한 보호대책 없이 
공격을 받을 경우 지휘통제 수단의 마비, 오동작 
등의 피해를 볼 수 있다. 따라서 무기체계 및 지
휘시설 등을 구축할 때에는 초기 설계단계에서부
터 EMP 공격으로부터 방호할 수 있는 수단을 강
구하여야한다.
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