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Ⅰ. 서  론

디지털 워터마크는 디지털 매체의 저작권 인증 
문제를 해결하기 위해 중요한 기법 중의 하나이
다. 그리고 디지털 워터마크의 연구는 다양한 매
체에서 연구가 급속히 진행되고 있다. 워터마크 
시스템은 신호 공격, 기하학적인 공격 및 프로토
콜 공격과 같이 일부의 공격에 저항할 수 있다. 

그러나 아직까지 워터마크의 강인성은 여전히 개
선될 필요가 있다. 본 논문은 블랙핀 프로세서 기
반의 디지털 사운드에 대한 소유권 보호 및 인증
을 위해 웨이블릿 기반의 주파수 대역의 계수에 

워터마크를 내장 및 추출하는 워터마킹 기법을 
제안한다. 제안된 사운드 워터마킹 알고리즘의 하
드웨어 구현은 소유권 보호의 실용화와 고수준의 
프로그램 개발에 따른 워터마크의 강인성을 확인
할 수 있다.

Ⅱ. 디지털 워터마킹

강인성과 비지각성 사이의 균형은 워터마킹 연
구에서 도전의 대상이 된다. 비지각성을 달성하기 
위해서 워터마크는 원신호의 높은 주파수 요소에 
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요  약

디지털 워터마크는 디지털 매체의 저작권 인증 문제를 해결하기 위해 중요한 기법 중의 하나이다. 

그리고 디지털 워터마크의 연구는 다양한 매체에서 연구가 급속히 진행되고 있다. 워터마크 시스템
은 신호 공격, 기하학적인 공격 및 프로토콜 공격과 같이 일부의 공격에 저항할 수 있다. 그러나 아
직까지 워터마크의 강인성은 여전히 개선될 필요가 있다. 본 논문은 블랙핀 프로세서 기반의 디지털 
사운드에 대한 소유권 보호 및 인증을 위해 웨이블릿 기반의 주파수 대역의 계수에 워터마크를 내장 
및 추출하는 워터마킹 기법을 제안한다. 제안된 사운드 워터마킹 알고리즘의 하드웨어 구현은 소유
권 보호의 실용화와 고수준의 프로그램 개발에 따른 워터마크의 강인성을 확인할 수 있다.

ABSTRACT

The digital watermark is one of important techniques to solve copyright authentication problems of digital 
media. Researches on the digital watermark are rapidly increasing in various media. The watermark system can 
resist some attacks such as signal attack, geometric attack and protocol attach. However, so far the robustness 
of the watermark needs to be improved. This paper suggests a watermarking technique with which a 
watermark is embedded on a coefficient of wavelet-based frequency band and extracted from it for protection 
of property rights and authentication of Blackfin processor-based digital sound. By carrying out hardware 
implementation of the suggested sound watermarking, the commercialization of protection of property rights and 

robustness of watermarks resulted from development of high-level programs can be confirmed.  
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삽입해야 한다. 반면, 워터마크의 강인성은 오직 
낮은 주파수 요소에 삽입할 수 있다[1].

오디오 워터마킹은 브로드캐스트 모니터링, 소
유권 증명, 유통 추적, 콘텐츠 인증과 같은 응용
의 형태로 일반적으로 사용된다[2].

FPGA 기술은 논문 [3]에서 다음과 같은 구현
의 장점들을 제공하기 때문에 선택되었다. FPGA

는 상대적으로 짧은 설계 주기에서 산술-로직을 
위한 높은 밀도를 제공한다. 그리고 FPGA는 특
별한 데이터 경로를 구축할 비트 수준에서 제어 
연산이 가능하다.

P. Karthigaikumar[4] 등은 연결 유지 기준
(Connectivity Preserving Criteria)을 사용하여 
FPGA와 ASIC에서 강인한 비시각적인 바이너리 
영상 워터마킹 알고리즘의 구현에 대해 제안하였
고 Virtex-E(xcv50e-8-cs144) FPGA로 테스트되고 
ASIC에 구현된다. 

Hun-Chen Chen[5] 등은 새로운 암호화 시스템
을 제안하고 VLSI 구조를 설계하고 검증할 수 있
다. 실시간 요구 사항을 유지하기 위해 낮은 하드
웨어 비용, 높은 컴퓨팅 속도, 높은 모듈화, 규칙
적인 VLSI 구조는 알테라(Altera) FPGA와 벤티
(Avanti) 셀 라이브러리 설계와 구현된다. 

그림 1. 사운드 워터마크 내장 

Ⅲ. 블랙핀 프로세서 기반의 사운드 
워터마킹 기법

본 논문은 사운드 콘텐츠의 강인성을 달성하기 
위해서 저주파수 대역에 워터마크를 내장하고 워
터마크 키는 해밍 코드를 사용하여 인코딩된다. 

주파수 영역의 대역 확산과 워터마크 키에 블록 
코드를 이용하여 워터마크 시퀀스를 생성한 후 
오디오 신호에 워터마크를 내장 및 추출하고, 블
랙핀 프로세서에 구현한다. 

그림 1은 사운드 콘텐츠에 대해 블랙핀 프로세
서에 구현하기 위한 워터마크 내장 알고리즘을 
나타낸다. 먼저, Setting BlackFin Device 단계는 

BF537 EZ-Kit의 오디오 장치 드라이버를 초기화
한다. 샘플의 수는 장치가 인터럽트를 트리거하기 
전에 장치에서 수집 데이터 샘플의 수를 입력으
로 하여 장치 버퍼를 식별한다. Digital Filtering 

단계에서 사운드 콘텐츠에 대한 전처리 과정을 
수행한다. Watermark Key와 Encoding 단계에서
는 워터마크 키를 블록 코드 기반의 인코딩을 수
행한 후 워터마크 시퀀스를 생성한다. 

Ⅳ. 결  론

본 논문은 사운드 콘텐츠의 소유권 보호를 위
해 블랙핀 프로세서에 워터마크를 내장하는 알고
리즘을 제안하였다. 제안된 알고리즘의 구현은 소
유권 보호의 실용화 가능성, 실제 응용 프로그램
과의 통합, 고수준의 프로그램 개발에 따른 효율
성을 확인할 수 있다. 

저수준의 아키텍처에 그래픽컬 언어와 같은 고
수준의 언어에 의한 구현으로 고수준과 저수준 
프로그래밍의 균형적인 방법을 보여주고, 이 테스
트 환경을 통해서 모듈화 및 확장을 쉽게 할 수 
있다. 그리고 신속한 프로토타입 응용을 적용할 
수 있고, 본 실험에 사용된 블랙핀 프로세서는 오
디오 신호에 대한 실시간 처리에 적절하다.
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