
- 171 -

Ⅰ. 서  론

사물인터넷(Internet of Things)이란 센서가 부
착된 다양한 기기들이 실시간으로 정보를 인터넷
을 통하여 공유하며, 공유된 정보를 활용하여 스
스로 판단, 작동하는 시스템을 말한다. 사물인터
넷은 시대의 아이콘으로 부상하였으며, 이러한 흐
름을 증명하듯 여러 분야의 첨단기기에는 사물인
터넷이 적용되고 있다. 그 중에는 스마트 자동차, 

스마트 카드 등과 같이 보안위협에 노출될 시 큰 
손실을 야기할 수 있는 분야들도 포함되어 있다. 

사물인터넷에 가해지는 보안위협은 비인가 사용
자가 불법으로 정보에 접근하는 가용성 침해와 
접근한 정보를 조작 및 탈취하는 기밀성/무결성 
공격, 사생활 침해 등이 대표적이다[1-2].

사물인터넷의 보안을 위해서는 대칭키 블록암
호 방식 또는 공개키 암호 방식이 사용되며, 하드
웨어와 소프트웨어 자원이 제한되는 RFID 태그, 

스마트카드, 센서 노드 및 네트워크 등 단말과 네
트워크의 보안을 위해서는 경량화 구현이 가능한 
블록암호 알고리즘이 요구된다[3-4].

본 논문에서는 다양한 분야의 정보보안을 위해 
폭넓게 사용되고 있는 대표적인 블록암호 알고리
즘 AES(Advanced Encryption Standard)를 저면
적으로 구현하였다. 이를 위해 알고리즘의 연산순
서 변경, 데이터 패스 축소, 저면적 구조의 연산
블록 채택 등 여러 가지 기법들을 적용하였다. Ⅱ

장에서는 블록암호 알고리즘 AES에 대해 간략히 
소개하며, Ⅲ장에서는 AES-128 크립토 코어의 경
량화 구현에 대해 설명한다. 설계된 AES 코어의 
기능검증 및 FPGA 구현 결과를 Ⅳ장에 기술하
며, Ⅴ장에서 결론을 맺는다.

Ⅱ. 블록암호 알고리즘 AES [5]

AES는 미국 상무부 기술표준국(NIST)에 의해 
선정된 블록암호 알고리즘이다. 128 비트의 블록 
길이와 128/192/256 비트의 마스터 키 길이를 지
원하는 AES는 non-Feistel 구조를 기반으로한 대
칭키 방식의 블록암호이며, 마스터 키의 길이에 
따라서 10/12/14회의 라운드 변환을 수행한다. 

AES의 라운드 변환은 초기 라운드 키 가산, 반복 
라운드 변환,  최종 라운드 변환의 과정으로 이루
어지며, 암호화와 복호화에 동일하게 적용된다.

라운드변환은 SubByte, ShiftRow, MixColumn, 

KeyAdd의 연산으로 구성된다. SubByte 연산은 
state를 구성하는 각 바이트에 대해 서로 독립적
인 선형치환을 수행한다. 치환에 사용되는 테이블

을 S-Box라고 하며, S-Box는 유한체  에서 

곱셈의 역원을 취하는 →  매핑과 에서
의 Affine 변환으로 이루어진다. ShiftRow는 별도
의 연산과정 없이 state를 구성하는 데이터의 각 
행을 정해진 오프셋만큼 바이트 단위로 좌측 순
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환이동 시키는 연산이다. MixColumn은 state의 
열을 정해진 행렬 테이블에 대입하여 행렬 곱셈
을 수행하는 연산이며, 행렬 곱셈 연산은 유한체 

 에서 이루어진다.

AES의 라운드 변환에서 사용되는 라운드 키는 
그림 1의 키 확장에 의해 생성되며, 키 확장은 
RotWord, SubByte, RconAdd와 XOR 연산으로 
이루어진다. RotWord는 32 비트의 워드를 1 바이
트 좌측 순환이동시키는 연산이다. RconAdd는 
라운드에 따라 정해진 상수 값을 첫 번째 바이트
에 가산하는 연산이다. 번째 라운드 키로 부
터 번째 라운드 키를 생성하기 위해서는 번
째 라운드 키의 네 번째 워드인  에 대해 

RotWord, SubByte, RconAdd 연산을 수행한 후, 

번째 라운드 키의 첫 번째 워드  와 

XOR 연산을 진행하여 번째 라운드 키의 첫 번
째 워드 가 생성되며, 이를 토대로   와 

 를 XOR 연산하면 번째 라운드 키의 나머

지 워드를 생성할 수 있다.

Ⅲ. AES-128 크립토 코어 설계

128 비트의 마스터 키를 지원하며, 128 비트의 
평문/암호문을 암호화/복호화하여 암호문/복호문
을 생성하는 AES-128 크립토 코어를 설계하였다. 

하드웨어 복잡도를 줄이기 위하여 라운드 블록과 
키 확장 블록의 데이터 패스를 8-비트로 설계하였
으며, 전체적인 구조는 그림 2와 같다. 암호화와 
복호화의 라운드 연산순서 차이에 의해 유발되는 
하드웨어 구현의 비효율성을 개선할 수 있도록 
ShiftRow와 SubByte 연산의 순서를 바꾸어 최적
화하였다.

라운드 변환을 구성하는 SubByte, MixColumn 

연산 회로를 저면적 구현에 적합하도록 최적화 
하여 설계하였다. SubByte와 InvSubByte 블록을 
LUT로 구현하는 경우에는 하드웨어 크기가 커지
게 되고, 암호화와 복호화의 하드웨어 공유가 불

가능하다. 본 논문에서는 유한체  에서 곱셈
의 역원(multiplicative inverse) 회로를 사용하여 

암호화와 복호화 과정에서 하드웨어가 공유되도

록 하였으며, 곱셈의 역원은 유한체    

로 분해하여 구현함으로써 회로 복잡도가 최소화
되도록 설계하였다.

MixColumn은 4×4 바이트의 매트릭스와 4 바
이트 state의 곱셈이므로 다수의 상수 곱셈기와 
XOR 게이트가 필요하다. 본 논문에서는 경량화 
구현을 위해 MixColumn 연산을 8 비트 단위로 
분할하여 연산되도록 설계하였으며, 이를 위해서 
32 비트 레지스터가 추가로 필요하지만 전체적으
로 저면적으로 구현되었다.

라운드 블록이 8 비트 데이터 패스로 구현되었
으므로, 라운드 키도 8 비트 단위로 확장하면 키 
스케줄러의 하드웨어 최소화할 수 있다. 본 논문
에서는 키 스케줄러를 8 비트 데이터 패스로 구
현하였으며, 라운드 블록과 키 확장 연산, 그리고 
데이터 흐름에 대한 면밀한 분석을 통해 키 확장 
연산이 최소의 회로로 구현되도록 하였다. 그 중 
한 가지를 예로 든다면, 복호화 키 확장을 8 비트 
데이터 패스로 처리하기 위해서는 추가적인 32 

비트의 레지스터가 필요하지만, 키 확장 연산의 
과 동작 타이밍 특성을 반영하여 24 비트 XOR 

게이트로 구현하였으며, 하드웨어 복잡도를 최소
화하였다. 

Ⅳ. 기능 검증 및 FPGA 구현 결과

Verilog HDL로 설계된 AES-128 크립토 코어의 
기능검증 결과는 그림 3과 같다. 128 비트의 평문
(암호문)과 마스터 키가 8 비트 단위로 16 클록 
주기에 걸쳐 입력된 후, 암호화(복호화) 연산에 
의해 암호문(복호문)이 출력되며, 설계된 AES-128 

크립토 코어의 논리 기능이 올바로 작동함을 확
인하였다.

Fig. 1. Round Key Expansion of AES

Fig. 2. Architecture of AES-128 Crypto-Core

Fig. 3. Simulation results of AES-128 Crypto-Core.
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기능검증이 완료된 코어는 FPGA 구현을 통하
여 하드웨어 동작을 검증하였다. FPGA 보드, 

UART 인터페이스, GUI 소프트웨어로 구성된 검
증 시스템은 그림 4와 같으며, FPGA 디바이스는 
Xilinx Virtex5 XC5VSX50T가 사용되었다. PC에서 
입력된 평문(암호문)과 마스터 키는 RS232C 통신
을 통해 FPGA로 전달되고, 암호화(복호화)된 결
과는 다시 PC로 전송되어 GUI 소프트웨어에 의
해 화면에 표시된다. Lena 이미지를 암호화한 결
과로 랜덤 값과 유사한 암호화된 이미지가 출력
되고, 이를 다시 복호화 하면 최초의 Lena 이미
지가 출력되어 FPGA에 구현된 AES-128 크립토 
코어가 올바로 동작함을 확인하였다.

설계된 AES-128 크립토 코어는 180nm CMOS 

Cell 라이브러리를 활용하여 합성한 결과, 최대 
137 MHz 클록 주파수에서 동작이 가능하며, 최
대 동작 주파수에서 5,700 GE, 100 MHz 클록 주
파수에서 4,400 GE로 구현되었다.

Ⅴ. 결  론

정보보안을 위해 가장 널리 사용되고 있는 블
록암호 알고리즘 AES를 8 비트 데이터 패스의 
경량화 하드웨어로 구현하고, FPGA 검증을 통해 
정상 동작함을 확인하였다. 설계된 AES 크립토 
코어는 100 MHz 클록 주파수에서 4,400 GE로 
구현되어 경량화가 요구되는 IoT 보안에 매우 적
합한 것으로 평가된다.
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