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Ⅰ. 서  론

  폐쇄망이라 함은 외부로부터 접근이 제한된 업
무망을 지칭한다. 본 설계의 핵심은 외부로부터 
접근이 제한된 행정망을 사용하는 공공기관에서 
연구소의 연구원들의 연구편의성을 제공하고자 
CCTV망을 구성하고 이를 폐쇄망과 외부 상용망
에서 접근하도록 보안성과 편의성을 제공하도록 
구현하는 것이다.

Ⅱ. SSLVPN의 특징

  원격지에서 인터넷을 사용하여 기업 내부의 정
보시스템을 안전하게 사용할 수 있도록 SSL 프로
토콜, 인증, 암호화 기술, 터널링 기술 등을 적용
해 안전한 통신 채널을 제공하는 기술을 SSLVPN
이라 한다.[1,2,3,4] 그림 1에 SSL VPN의 구성 예
제를 보이고 있다.

 그림 1. SSL VPN 구성 예제

  SSL VPN의 특징은 업무서버 접속 시 일반 인
터넷 접속 차단 기능을 제공하고 인증된 사용자
만 접근 가능하며  강력한 암호화 알고리즘(ARIA, 
SEED 적용) 및 국가지정암호이 사용가능 하며 다
양한 인증 기능 제공 (공인, 사설인증서, OTP연동 
및 자체 사설인증서, 기기인증 지원)하고 있다. 
또한 IPSEC VPN과 동일하게프로토콜 제약없이 
파일 공유, 소켓베이스 UDP, TCP서비스 지원 및 
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단말기에 고정IP를 자동 할당하여 양방향통신을 
지원한다.

Ⅲ. 폐쇄망과 SSLVPN을 활용한 CCTV 통합망 
구현 방안

  이번에 CCTV망을 구현하고자 하는 공공기관은 
업무망과 인터넷망은 국가행정과과 인터넷망을 
사용하고 있으며 아래 그림 2의 구성도와 같이 
각 지역 연구기관도 동일한 망을 사용하여 업무
를 보는 폐쇄망 구성이다

  

               그림 2. 기존 업무망 구성 

그림 3. 상용 인터넷망을 활용한 CCTV망 구성

  우선 각 지방 연구기관에 CCTV 망을 구축하기 
위하여 그림 3과 같이 상용 인터넷망을 사용한 
CCTV망을 구축하였다. CCTV 폐쇄망을 구축하기 
위하여 각 지역 연구기관의 모든 통신은 본원을 
통하여 가능하도록 하고 각 지역 연구기관의 개
별 인터넷 사용을 폐쇄하도록 구성하는 방안으로
는 우선 그림 4의 구성과 같은 IPSEC과 SSL VPN
을 혼용하여 구성하는 방안과 그림 5의 구성과 
같이 SSL VPN(Site to Site) 구성으로 하는 방안이
다 

그림 4. IPSEC과 SSL VPN을 활용한 CCTV망 
구성 

그림 5. SSL VPN(Site to Site)을 활용한 CCTV망 
구성 

  두 구성의 차이점은 IPSEC을 활용 Site to Site
로 구성하는 방안의 경우 두개의 보안정책을 통
하여 CCTV 폐쇄망을 구성하여야 하는데 그것은 
IPSEC VPN은 모바일 장비의 VPN기능을 제공하
지 않으므로 모바일 장비를 통한 업무 서비스를 
위한 별도의 SSL VPN장비와 정책을 제공하여야 
한다. 두 번째 SSL VPN(Site to Site)의 경우 지금
까지 구성한 경우가 흔하지 않은 구성으로 이번 
CCTV망 폐쇄망구성과 모바일 서비스를 지원하기 
위하여 구성한 경우이다. 모바일 서비스의 경우 
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그림 6과 같이 모바일 장비의 SSL VPN 에이젼트
를 통한 암호화 통신 및 GPKI인증 서비스 그리고 
영상 스트리밍 프로그램을 개발하여 연구기관 연
구원들이 24시간 자신의 연구상황을 모니터링 할 
수 있으며 응급상황 발생시 영상 모니터링을 활
용한 상황처리가 가능하도록 하였다.

                     
그림 6. SSL VPN 활용 암호화 통신 및 GPKI연동 

구성 

IV. 결 론 
  
  본 논문에서 제안한 구성의 특징은 기존 폐쇄
망하에서 개별기관이 별동의 업무서비스를 제공
하기 위해서는 망 연계 및 GVPN과 같은 구성을 
사용하여야 가능했으나 비용이나 업무 연계부분
에서 복잡한 행정절차를 거쳐 구성할 수 있었던 
부분을 개별 기관 별도의 모바일 서비스를 제공
함에 있어 행정부망과의 연계없이 보안성이 인증
된 모바일 업무용 서비스망을 구현 할 수 있다는 
점이다.
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