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Ⅰ. 서  론

과거에는 발전설비의 확충을 통한 안정적인 전
력 공급에 중점을 두었지만 현재는 한정된 자원
에 따른 화석연료의 에너지 고갈 문제가 심화되
고 있다. 화석연료는 생활과 직접적인 관련이 있
며, 우리나라의 경우 전기생산의 절반정도를 화력
발전소에 의존하고 있는 상황이다.

2016년 3월 ‘에너지ICT 융합혁신 세미나’에서 

국내 전력수급은 수요/공급 증가 속도의 불일치
와 생산/소비 지역의 불균형, 연료원의 다양성 
부족, 발전설비 구성의 편중 등의 문제를 주장하
였으며, 특히 송전선 설비를 구축은 밀양 송전탑
사건과 블랙아웃, 송전탑 이격거리 설정이 필요하
기 때문에 지역별로 전력 공급원의 확충이 필요
하다고 언급했다. [1] 

미래 화석연료 고갈에 따른 해결 방안을 미리 
모색함에 있어 대체에너지에 대한 기술개발도 필
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요  약

전력은 전체 에너지 대비 점유율이 지속적으로 증가하고 있으며, 이에 따른 효율적 수요 관리 및 
부가 가치 창출을 위한 방안으로 원격 검침 시스템이 도입되었다. 하지만 원격 검침 시스템을 사용
하면, 사이버 공격 및 해킹과 같이 다양한 외부 공격으로 위험이 존재한다. 이를 미리 예방하거나 좀 
더 안전하게 이용될 수 있는 방안 모색이 시급하다고 사료된다. 이 논문에서는 원격검침 시스템의 
현 보안 인증 기술의 연구 동향 및 이슈를 짚어보고자 한다.

ABSTRACT

Power is compared to the overall share of energy continues to increase, so as a way for 

efficient demand management and value added according to the AMR system was introduced. 

But there is a risk in a variety of external attack, such as when you use the remote meter 

reading system, cyber attacks and hacking. It is considered that the measures sought, which can 

be used to prevent or pre safer urgent. In this paper, I want to point out the current research 

trends and issues of security authentication technology of remote meter reading system.
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수적이지만 기존의 에너지를 좀 더 효율적으로 
관리하고 사용할 수 있는 방법을 찾는 것 또한 
중요하다. 검침은 전기, 수도, 가스 등의 에너지 
사용량을 측정하기 위해 시행되는 것으로 대부분 
검침인력을 통하여 이루어졌다. 검침원이 직접 계
량기를 확인하여 사용량을 기록하는 방식이었기 
때문에 오검 침이나 검침원을 가장한 범죄 발생 
등의 악성민원을 일으킬 수 있는 요소를 포함하
고 있었다.

1990년대 후반 한전은 이러한 문제점의 보완 
및 효율적인 전력 수요관리, 예측을 위해 전체 전
력수요의 70% 이상을 차지하는 100kW이상의 고
압전력에 대해서 자동 원격 검침 시스템(AMR, 

Automatic Meter Reading System)을 우선적으로 
도입하였고 2000년대 중반부터는 한층 더 발전된 
AMI(Advanced Metering Infrastructure)를 도입
하였다.

AMI(Advanced Metering Infrastructure)은 단
순 인력 검침의 대체 보다는 양방향 통신을 기반
으로 전력 예비율에 따른 요금제 서비스 및 
DR(Demand Response)을 통해 양질의 전력정보
와 인센티브를 제공하여 고객의 선택의 폭을 넓
이고 원가를 절감하는 것에 중점을 두고 있다. 

[2]

본 논문에서는 현존하는 자동 원격 검침 시스
템의 구조와 최근 기술동향에 대하여 살펴보고 
보다 효율적인 에너지관리를 위한 방안에 대하여 
살펴본다.

Ⅱ. 과거 원격 검침기술 개요
 

단방향 통신형태였던 AMR(Automatic Meter 

Reading System) 과는 달리 AMI(Advanced 

Metering Infrastructure)는 양방향 통신이 가능해
졌고 통신망의 속도 또한 향상된 시스템이다. [그
림 1]은 AMI의 구조를 간략하게 나타낸 것이다.

  

      

그림 1. 원격 검침 시스템의 구조

 AMI는 수용가로부터 데이터를 더 자주 읽어 
옴으로써 부하패턴분석, 변압기 관리, 전력품질 
관리와 같은 분야에도 활용이 가능해졌고 시간단
위 요금제 구현 및 전력사용고객에게도 전력 정
보를  제공하여 효율적인 전력의 수요관리 또한 

가능할 수 있게 하였다.

원격 검침시스템개발 당시에 통신을 위한 중요
기술로 가장 주목을 받고 있었던 기술로는 
PLC(Power Line Communication)였다.

Ⅲ. 전력선 통신(PLC)

[그림 2]와 같이 전력선 통신(PLC)란 기존의 
전력선(90~240V/60Hz)에 통신신호 (Communic- 

ation signals)를 결합하여 데이터를 송수신하는 
통신방식을 말한다. 한국전력의 원격 전력량 검침
은 각 가구의 전력 사용량을 15분 단위로 측정하
여 전력선 통신을 이용하여 통보하는 시스템이다. 

기존의 전신주를 중심으로 (Master Unit)으로 하
나의 그룹을 형성하며, Master Unit들은 이들을 
한국전력으로 재전송한다.[4]

그림 2. 력선 통신

대부분의 PLC 기술은 하위 계층의 보안프로토
콜을 사용하고 있다. 국내표준 보안기술은 KS 

X4600-1이 있으며 이 기술은 데이터 보안을 위해 
클래스A와 클래스B에 각각 DES와 AES 암호시스
템을 사용한다.[3] KS X4600-1에서 사용되는 BPL

통신을 위한 보안 기술은 동일한 셀의 장비들이 
동일한 보안키를 사용하는 단순한 방법으로 보안
키의 갱신 없이 계속 사용되었을 경우 외부로부
터의 공격에 쉽게 노출될 수 있는 취약점을 가지
고 있다. 이러한 문제점을 보완할 수 있도록 검침 
정보의 무결성과 기밀성, 키 관리 시스템의 보완, 

상위 계층에서의 보안대책마련, 부인방지를 충족
할 수 있거나 데이터 집중장치와 전력 미터기 간
의 신뢰성 인증 및 보안성이 강화된 암호 시스템
을 제시하는 연구들이 선행되어져 왔다.

Ⅳ. 차세대 원격검침기술 

최근 2015년 10월 한전에서는 900MHZ 무선 
주파수를 이용한 전기, 수도, 가스를 통합한 원격
검침 시범 사업을 국내에서 첫 추진하였다. 무선
주파수를 이용하면 100~1천m가량 떨어진 거리에
서도 검침을 할 수 있다는 장점이 있지만 또 다
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른 보안 취약성이 발생할 수밖에 없는 문제점도 
있다.[5]

그림 3. 력선 통신

Ⅴ. 결  론

원격 검침 시스템 보안 취약성을 보완할 수 있
는 연구가 지속적으로 행해져 왔음에도 불구하고 
현 시점에서 완벽한 원격 겸침 시스템 보안은 사
실상 어려운 실정이다. 지금까지 알려진 취약성 
이외에 앞으로 무선주파수를 기반으로 한 원격검
침 시스템 도입이 본격적으로 가속화 된다면 추
가적인 보완대책 마련이 시급할 것으로 사료된다. 
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