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Ⅰ. 서  론

최근 정부기관 시설물의 출입통제를 위한 보안
시스템에 대한 부실한 이용으로 인하여 중요한 
정보가 홰손되거나 복사가 되어 외부로 유출되는 
사건이 발생되어 공공기관 출입통제에 대한 우려
가 증폭되고 있다.  기존의 도어락과 같은 잠금장
치는 미리 암호를 설치 시 저장해두고 사용자가 
암기하여 사용토록 되어있으나 보안성을 높이기 
위하여 길고 복잡한 숫자를 나열하여 사용토록 
권장하고 있다. 그러나 보안성을 강조하여 길고 
복장한 숫자 또는 기호를 조합함으로서 사용자는 
이를 외우거나 기록하여 둠으로서 사용에 불편함
이 제기되었고 이번 사건과 같이 암호코드를 잊
어버릴 경우를 대비하여 잠금장치 근처에 적어두
는 바람에 타인이 이를 이용하여 정보출입통제 
시스템이 무너지는 사건이 되었다. 

본 논문에서는 OTP(One-Time Password) 기반의 

스마트기기를 이용한 잠금장치 구현에 관하여 기
술하였다. 여러가지의 일회용 패스워드 생성방식
이 있으나 본 연구에서는 기본적으로는 시간동기
화방식을 이용하고 여기에 사용자의 고유의 정보
를 이용함으로서 제한된 접근을 가능하게 하였다. 

또한 잠금장치가 사용되는 환경을 유무선통신이 
되지 않는 곳으로 하여 지하시설물, 도서지역 등 
열악한 사용 환경을 고려하였다.

Ⅱ. 본  론

2.1 잠금장치의 인증방식
IT기술의 발달로 인하여 잠금장치는 기존의 물

리적인 키를 이용한 방식에서 디지털값을 이용하
여 잠금장치를 개폐하는 디지털 로어락 시스템으
로 발전되었다. 디지털 도어락시스템의 핵심은 사
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용자와 시스템사이의 패스워드를 이용한 인증방
식이다. 이러한 패스워드 인증방식은 사용에 간단
하다는 장점이있으나 일반적인 사용자들은 자신
이 기억하기 쉬운 기호를 사용하여 패스워드를 
구성하므로 사회공학적 공격에 취약하다. 또한 동
일한 암호를 자주 사용하면 해당 키패드에 흔적
이 남아 있어서 물리적인 취약점을 갖고 있다. 이
러한 기존의 패스워드 인증방식의 문제를 해결하
기 위하여 일회용 패스워드방식이 제시되었다. 다
양한 기술의 OTP 기반의 잠금장치가 선보였으며 
관련 특허도 출원되었다[1]. [1]에서는 서버를 기
반으로 인증 관련된 정보를 저장해두고 필요시 
OTP를 생성하여 이용하는 경우인데 이러한 경우
에는 네트워크 환경이 필수적이다. 상품으로 제안
된 도어락[2]은 네트워크 환경과 무관하게 사용할 
수 있으나 사용자 등록 등 기존의 도어락 관리 
방식과 유사하게 초기 등록 번호 암기, 비밀번호 
암기 등과 같은 사용상의 단점과 일정한 패스워
드에 해당하는 자리 수가 일정하여 장기간 관찰 
시 숫자 위치정보가 노출될 가능성 있다.

2.2 제안하는 방식
일회용 패스워드방식은 인증서버와의 동기여부

에 따라 동기/비동기 방식으로 분류될 수 있는
데, 비동기 방식은 사용자가 직접 OTP값 생성에 
기인하기 때문에 상호 인증과정을 거친다는 장점
이 있으나 매번 사용자 입력으로 인한 불편함이 
있으며, 동기화 방식은 상호 동기시간이 일치하지 
않을 경우 인증받지 못하고 또한 동기화 시간동
안은 패스워드 재사용 문제가 제기된다. 

일반적인  잠금장치가 유무선통신이 되지 않는 
공간에서 적용될 경우 기존의  인증서버를 이용
한 일회용 패스워드방식을 적용할 수 없다. 

본 연구에서는 도어락과 사용자 스마폰을 이용
한다는 환경을 전제로 한다.  그리고 도어락에 사
용자 정보를 기반으로하는 OTP 생성 방식을 적
용한 잠금장치를 제안한다. 잠금장치는 초기에 사
용자 정보(예를 들면 사용사의 스마트폰의 MAC 

주소)를 저장해 두고 있으며 초기에 두 장치간 인
증을 위한 통신은 부루투스와 같은 무선 통신 장
치를 갖고 있으며 브루투스의 경우 상호연결
(paring) 정보는 미리 되어 있는 것으로 한다.  그
림 1은 제안하는 방식을 기반으로 하는 잠금장치
동작 절차이다.

Request Realtime clock, 
private information

Response

Password

Pass/Fail

Smart 
Device

①

②

③

④

그림 1. 제안하는 방법의 동작 절차

절차 1 : 잠금장치는 사용자에게 실시간 정보 
및 개인정보를 요청.

절차 2 : 사용자의 스마트폰은 현재시간정보와 
개인정보(48비트의 스마트폰 MAC 주소) 전달. 

(이후 잠금장치와 사용자의 스마트폰은 상호 OTP 

생성를 생성한다.)

절차 3 : 사용자는 스마트폰에서 생성한 OTP

를 잠금장치의 키패드를 통하여 입력한다.

절차 4 : 잠금장치는 자신이 생성한 OTP와 입
력된 OTP를 비교하여 일치하면 잠금기능을 해제
한다.

2.3 OTP 알고리즘 구현
본 연구에서 사용한 OTP 알고리즘은 실시간 

시간 정보를 이용한 방식이다. 사용자 스마트 폰
의 경우 시간정보를 보유하고 있으나 잠금장치에
서는 에너지 손실을 최소화하기 위하여 CPU 동
작모드를 STOP/IDLE/SLEEP 등으로 운영되며 
따라서 실시간 정보는 없을 수 있다. 또한 네트워
크 환경이 아니므로 시간 정보를 가져올 수 없다. 

이러한 환경에서 잠금장치가 현재시간에 대한 정
보를 얻기 위해서는 자체에서는  소프트웨어를 
이용한 실시간 발생 알고리즘 구현 및 현재시간 
정보가 요구된다. 본 연구에서는 하드웨어 자체 
내부 타이머를 이용한 실시간 발생 알고리즘
(swRTC: software Real Time Clock)을 이용하였
다[3]. [3]의알고리즘에서 입력 항목으로는 특정 
키 값과 현재 시간 값 두가지를 요구한다. 특정 
키 값은 상호 인증을 하기 위한 비밀 키로서  반
드시 동일한 입력값을 사용해야 한다. 

본 연구에서는  특정 키를 예비 사용자 인증수
단으로 사용한다. 예를 들면 즉 잠금장치에서는 
미리 등록한 다수의 사용자 스마트폰의 MAC주
소를 저장해 두고 이를 이용하여 인증함과 동시
에 OTP 생성에 이용한다. 사용자 인증 수단은 지
문, 특정 패스워드 등 다용한 방법이 적용가능하
다.

Ⅲ. 구현 및 결론

제안한 방법의 구현을 위하여 아두이노 UNO

를 이용하였으며 개발 프렛폼과 결과는 그림 2와 
같다. 인증값으로는 개발 PC의 MAC주소를 사용
하였다.

그림 2. 개발 프렛폼 결과
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그림에 나타난바와 같이 6자리의 난수가 발생
됨을 보이고 있다. 

본 연구에서는 네트워크가 되지 않는 특수한 
상황에서 사용자의 정보를 이용한 OTP 기반 스
마트잠금장치를 제안하였다. 기존의 온라인 서버
를 이용할 수 없는 환경에서 사용가능하며, 보편
화된 스마트 기기를 사용하여 사용자 인증을 고
려한 OTP 생성 방법을 기반으로 하였다. 사용자 
인증은 사용자 기기정보뿐만이 아니라 사용자의 
지문 정보도 활용가능하며 잠금장치와 스마트폰
을 이용하여 잠금장치의 사용 이력, 잠금장치 사
용자 이력 등의 다양한 응용이 기대된다.
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