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Ⅰ. 서  론

2013년 3∙20 대란, 2016년 I사 개인정보 유출 
사건 등 큰 사이버 해킹사고가 발생할 때마다 이
러한 사건의 재발 방지를 위해 정보보호 투자의 
중요성이 언급되고 있다. 하지만, 관련 분야 전문
가들도 적당한 정보보호 투자가 어느 정도이며 
그에 대한 효과는 어떻게 측정하는지에 대해 명
쾌히 설명하는 것이 쉽지 않다. 

이와 같이 정보보호 투자 및 효과에 대해 쉽게 
설명하지 못하는 주요한 이유는 정보보호의 구조
적 특성, 관련 정보 공유의 부족 및 정성적인 요

소의 포함이라 하겠다. 정보보호는 자동차 안전벨
트나 소화를 위한 스프링클러와 같이 실제 사고
가 발생하지 않으면 효과를 측정하기가 어려우며 
실제 사고가 발생하였더라도 정확한 피해 예방 
효과를 산출하기가 쉽지 않다[1].

또한, 자신의 사고 정보는 누구나 공유하는 것
이 부담스러우며, 사고 발생 전 어떠한 규모의 해
킹이 발생할지 예측하는 것이 쉽지 않으며 해킹 
발생 후 기관의 이미지 추락 등을 포함한 전체 
피해 규모가 어느 정도인지 정확하게 파악하기는 
쉽지 않다.

정보보호 투자 대비 효과 측정을 위한 

사이버 피해액 계산 방법 개선      

최찬영* · 박대우*

*호서대학교 벤처대학원   

The Improvement on Cyber Damage Calculation 

for Return on Security Investment

Chan-young Choi* · Dae-woo Park*

*Hoseo Graduate School of Venture

E-mail : cchany@fsec.or.kr, prof_pdw@naver.com

요  약

2000년대 초반부터 많은 정보보호 관련자들은 정보보호 투자 대비 효과를 측정하고자 노력하였다. 
그러한 노력으로 ROSI(Return On Security Investment)를 산출하는 여러 가지 방법 및 ROSI의 Return
인 사이버 피해액을 계산하는 Gordon & Loeb 방법 등이 고안되었다. 하지만, 효과를 직접적으로 산
출하기 힘든 정보보호의 구조적 특성, 관련 정보의 부족 및 사이버 피해액 산정 시 정성적인 요소가
포함되어 정확한 산출이 어렵다는 문제점이 존재한다. 본 연구는 현재까지의 연구 결과를 살펴보고 
기존 방법들 중 가장 효율적이라고 생각되는 Gordon & Loeb 방법과 신진 방법 2가지에 대해 분석
하고 개선된 방법을 설계하고자 한다. 

ABSTRACT 

Since the early 2000s, many information security professionals have sought to measure the effectiveness of 
information security investments. Such efforts have devised a number of ways to calculate the return in ROSI 
(Return On Security Investment) including the Gordon & Loeb method for calculating cyber damage. However, 
due to the characteristics of information security structure, the lack of relate information sharing, and many 
qualitative factors are included, the damage calculation is inaccurate.. This study reviews related studies, 
analyzes the Gordon & Loeb method and the Shin-Jin method, which are considered to be the most efficient of 
the existing methods, and designs improved methods.
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이 외에도 정보보호 투자는 IT투자와 구분이 
쉽지 않은 점 등 정보보호 투자와 효과에 대해서
는 명확하지 않은 점이 많다.

이러한 불명확한 점을 그나마 가장 효과적으로 
설명하고 있는 것이 ROSI이나 투자(I)와 효과(R)

를 계산하는 방법에 대해서는 여러 연구가 다른 
방법을 제시하고 있다.

본 논문에서는 정보보호 투자 대비 효과에 관
련된 연구들을 살펴보고 기존에 연구된 방법들을 
분석하여 ROSI의 효과(R)인 사이버사고 피해액 
계산의 개선 방안을 제시하고자 한다. 

Ⅱ. 관련 연구

Scott Berinato는 ROSI가 랜덤적인 요소가 포함
된 “The Game of Risk”이며, 정보보호의 투자
는 사이버 사고를 안 나게 하는 것이 아닌 사이
버 사고가 일어날 것에 대해 준비 하는 것이라고 
하였다. ROSI 계산에서는 보안패치 설치 시 어려
움 등 중간단계의 요인들도 존재하여 투자에서 
효과를 직접적으로 산출하기가 어려우므로 브랜
드 이미지 향상 등의 soft return도 고려해야 하
며, ROSI가 실증적이고 감정적인 계산이므로 기
업의 보안에 대한 입장이나 기업내부 예산 집행 
우선순위에 따라 ROSI 계산이 달라질 수 있다고 
주장하였다[1, 2].

김정덕외 1명은 ROSI 계산식의 한 요소인 투자
비용 산출을 위해 가트너의 TCO (Total Cost of 
Ownership) 모델을 이용하였으며, 또한 카네기멜
론 대학의 공격의 유형, 공격 빈도 수, 공격 성공
률, 공격의 피해액, 사용된 방어 방법의 요소를 
고려하여 투자 비용 대비 효과(공격-방어율)의 상
관관계 측정방법을 소개하였다. 카네기멜론 방법
은 투자가 많아지면 공격 방어율이 상승하지만 
방어율의 상승폭이 줄어들며, 이러한 곡선과 무차
별곡선과의 교차점이 최적의 투자 지점이라고 제
시한 방법이다[3].

권영옥외 1명은 정보보안 사고 발생 시 기업가
치에 어떤 영향이 있는지를 주가로 측정하였으며, 
국내의 정보보안 사고 사례를 연구한 결과 사고
가 발생해도 기업가치(주식)는 거의 하락하지 않
았기에 기업가치에 대해 보안투자 효과는 거의 
없다고 하였다. 이러한 현상은 정보보안에 대한 
우려 결핍증이 원인이라고 주장하였다[4].

공희경외 1명은 무형자산을 평가할 수 있는 균
형성과표(BSC: Balanced Scorecard)를 이용하여 
정보보호 투자의 정성적 효과와 정량적 효과의 
인과관계 분석 모형을 개발하였으며, 이러한 분석
으로 정보보호 기술적･인적 인프라를 구축하여 
업무 연속성 보호를 하게 되면 고객이 만족하게 
되고 결국 경영 성과로 나타나게 된다고 주장하
였다[5].

Brecht외 1명은 정보보호 투자를 위한 비용에 
대해 연구하여 정보보호 관리 체계 단계별 정보

보안 비율을 제시하였다[6].
ENISA (유럽네트워크정보보호원)는 사이버 보

안 사고의 비용(SLE)와 연 발생 확률은 추정하기
가 쉽지 않고 산업, 기업 환경에 따라 해당 값의 
차이가 클 수 있어 ROSI가 주관적으로 산출될 가
능성이 높다고 하였으며, 사이버 보안 피해액 계
산에서 가장 많이 인용되는 모델은 Gordon & 
Loeb 모델이라고 하였다[7].

Gordon외 1명은 보안 투자와 보안취약점 감소
는 정비례하지 않으므로 보안 투자를 많이 할 필
요가 없으며 투자 적정 비율은 예상 손실액의 
37% 미만이라고 주장하였다[8].

신진은 국내에서는 ROSI 계산에 필요한 정보 
획득이 어려우므로 정보보호의 경제적 효과 분석
을 노턴사이버범죄보고서(2011)의 계산방법을 원
용하여 사이버사고 피해액 추정하였다. 해외(24개
국)의 피해액이 계산되어 공개되고 있으므로 우리
나라와 해당 국가의 경제규모(GDP) 및 인터넷 사
용자수를 비교하여 국내 피해액 추정하였으며, 계
산 결과 GDP 기준 2010년 피해액은 22조원(영국
은 48조원)이었으며, 인터넷 사용자수 기준 추정 
피해액은 37조원(영국은 48조원)이었다. GDP 기
준과 인터넷 사용자수 기준 계산 결과의 차이점
은 우리나라의 인터넷 사용자수가 다른 국가에 
비해 높기 때문이며 국내 사이버사고 피해액은 
10〜40조원일 것으로 추정하였다[9].

신영웅외 3명은 3･20 대란의 피해금액을 산출
하고 사이버보안 투자의 경제적 효과를 분석하였
다[10].

정성훈외 3명은 정보보호의 투자 집행 효과에 
관한 연구에서 투자 대비 효과를 산출하기 힘든 
사이버사고 피해액 등이 아닌 정보보호 관리체계
(ISMS) 항목의 결함 수로 측정하였고, 예산의 규
모보다는 수립된 예산을 충실히 이행하는 것이 
정보보호 관리체계 항목 결함 수 감소에 큰 영향
을 주며, 관리적 보안 영역에 대한 투자가 기술
적, 물리적 영역에 대한 투자보다 더 효과적이라
고 하였다[11].

김방룡외 1명은 정보보호 산업의 경제적 파급
효과 및 기여도를 분석한 결과 정보보호 산업은 
전반적으로 국민경제에 미치는 성장 기여도와 고
용기여도가 미약한 것으로 파악되었다[12].

김원필은 IEEE 논문에 대한 정보를 빅데이터 
분석하여 정보보호에서 활용이 많이 될 것으로 
예상되는 기술은 빅데이터 분석 기술이며, 정보보
안의 투자가 필요한 분야는 스마트폰, IoT, 클라
우드 등임을 밝혀내었다[13].

Emanuel Kopp외 2명은 사이버 보안 현황, 금
융시장에서 정보보호의 어려움, 위험 관리 방안 
및 사이버 위험에 대한 대처 방안에 대해 연구하
였으며 효율적인 정보보호 투자를 위해 정보공유
가 중요하다고 하였다[14].
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Ⅲ. 정보보호 투자 대비 효과 측정 방법 분석

3.1 Gordon & Loeb 방법 분석

Gordon & Loeb 방법은 명시적 비용, 잠재적 
비용, 직접 비용, 간접 비용의 4가지 요소에 의해 
사이버사고 피해액을 계산한다. 세부 항목으로는 
은 매출이익 감소액, 생산효율 저하 손실, 잠재적 
책임 비용, 복구 비용, 복구 불능 정보자산가치, 
예방 투자액, 이미지손상, 주가하락이 있다.

잠재적 비용이며 간접비용인 이미지손상은 정
성적인 요인이므로 실제 계산이 어렵다. 또한, 주
가 하락도 3∙20 대란, 카드3사 개인정보 유출 사
고 등 주요 사이버사고 사례를 볼 때 최소한 국
내에서는 거의 발생하지 않는 피해이다.

사이버 사고 발생 시 과태료, 타 기관 또는 고
객의 피해액 배상 등 법적 비용이 발생할 수 있
으나 이러한 비용이 적절히 구분되지 않고 직접
비용에 포함되어 있다.

3.2 신진 방법 분석

GDP와 인터넷 보급률을 사이버피해액이 조사
된 국가와 비교하여 국내 사이버피해액을 산출한 
신진 방법은 스마트폰이 널리 보급되어 인터넷뱅
킹, 간편결제를 이용하고 있는 최근의 상황을 적
절히 반영하지 않는다.

또한, 신진 방법은 비교항목의 특성상 국가의 
피해액 산출은 가능하나 기관의 피해액 산출은 
불가능하다.

Ⅳ. 정보보호 투자 대비 효과 측정 방법 개선 
방안

4.1 Gordon & Loeb 방법 개선

Gordon & Loeb 방법의 세부 항목 중 이미지손
상은 실제 측정이 힘들고 이미지손상에 따라 매
출이익이 감소할 가능성이 크므로 매출이익 감소
액에 포함되어야 한다.

실제 사이버사고 시에는 주가하락 현상이 거의 
발생하지 않으므로 사이버사고 피해액 계산 시 
포함될 필요가 없다.

법적 비용은 사이버보험에서 피해액을 분류할 
때 직접 피해와 제3자 피해로 분류하듯이 과태료 
등 직접적으로 발생하는 비용과 타 기관 또는 고
객에게 배상하는 간접 비용으로 분류가 가능하다. 

정리하면, Gordon & Loeb 방법에서 잠재적 비
용이며 간접 비용은 이미지 손상, 주가하락을 삭
제하고 그대신 제3자 피해에 대한 법적 배상을 
추가한다. 잠재적 비용 및 직접 비용인 잠재적 책
임 비용은 과태료 등의 비용인 1차 법적 비용으
로 변경하여 계산 방법을 명확히 한다. 

4.2 신진 방법 개선

기존 신진 방법에 스마트폰을 이용한 인터넷뱅
킹, 간편결제 등의 현상을 반영하기 위해 GDP, 
인터넷보급율에 추가로 국가간 스마트폰 보급률
을 비교하여 사이버피해액을 계산하는 것이 필요
하다. 추가로 IoT기기의 보급이 증가함에 따라 
IoT기기 수도 포함하여 계산하면 보다 정확한 사
이버사고 계산이 가능할 것이다.

기관간 사이버피해액을 계산하기 위해서는 사
이버사고 피해와 연관이 많은 해당 기관의 인터
넷, 스마트폰, 클라우드 등을 이용한 사업의 매출
액 및 순이익, 개인정보의 전자적 보유량을 이용
하여 한다. 이러한 항목을 이용한 신진 방법으로 
타 기관의 사이버사고 피해액을 이용해 다른 기
관의 사이버피해액을 예상해 보는 것이 가능할 
것이다.

Ⅴ. 결  론

본 논문에서는 정보보호 투자 대비 효과 관련 
연구들을 살펴보고 그러한 연구 중 사이버 피해
액 계산에서 효과적이라고 생각되는 Gordon & 

Loeb 방법과 신진 방법을 분석한 후 그에 대한 
개선 방법을 제시하였다. 

향후에는 이러한 개선된 방법이 어느 정도의 
개선 효과가 있었는지 실제 사이버사고 사례를 
이용하여 측정해 보고 추가적인 개선 사항에 대
해 연구하는 것이 필요하다.
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