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Ⅰ. 서  론

최근 지속되는 사이버 공격의 증가와 개인정보 
보호에 대한 인식 강화로 인해 많은 인터넷 서비
스들은 전송하는 데이터를 암호화한다. 인터넷 
웹, 파일 전송, 영상 스트리밍과 같은 응용 서비
스들은 데이터를 암호화하기 위해 SSH[1], 

SSL/TLS[2]와 같은 보안 프로토콜을 주로 사용한

다. 대부분의 보안 프로토콜은 TCP 상에서 동작
하며 응용 계층이 전송하는 모든 데이터를 암호
화한다. 하지만 모든 데이터를 암호화하는 것은 
기밀성이 요구되지 않는 데이터까지 암호화하므
로 불필요한 성능저하를 발생시킨다. 따라서 본 
논문에서는 선택적으로 암호화를 수행하는 TCP 

옵션을 제안하여 이와 같은 문제를 해결하고자 
한다. 제안하는 TCP 옵션은 응용 사용자가 별도
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의 보안 프로토콜 없이 선택적으로 데이터를 암
호화하는 것을 지원한다. 기본적으로 TCP 표준 
동작을 따르고, 응용 사용자에 의해 데이터가 기
밀성이 요구될 경우에만 동작한다.

Ⅱ. TCP Optional Encryption

본 논문에서 제안하는 선택적인 암호화를 지원
하는 TCP는 TCP OENC(Optional Encryption)로 
기술한다. TCP OENC는 하나의 TCP 연결에서 사
용자의 요구에 따라 데이터를 암호화하도록 지원
한다. 그림 1은 TCP OENC의 동작을 나타낸다.

그림 1. Overview of TCP OENC

TCP OENC는 3WHS (3-Way Handshaking)을 
통해 OENC 기능을 활성화하고 연결을 설정한다. 

TCP 연결 설정 이후 기존의 TCP와 동일하게 동
작하다가 호스트가 데이터 암호화를 원하는 경우, 

데이터를 암호화하여 전송한다. 처음 암호화를 수
행한다면 두 호스트는 ECDH(Elliptic Curve 

Deffie-Hellman) 알고리즘[3]을 사용한 키 협의를 
수행한다. 키 협의 이후 두 호스트는 공유하는 키
를 생성하고, 공유된 키를 사용하여 자신이 원할 
때 데이터를 암호화하여 전송한다.

2.1 TCP OENC 옵션
TCP OENC는 기존 TCP와의 하위 호환성을 

가지기 위해 TCP 옵션으로 동작한다. TCP 

OENC는 1바이트 크기의 서브 옵션을 사용하여 
동작한다. 표 1은 TCP OENC에서 사용하는 서브 
옵션을 나타낸다.

표 1. TCP OENC Options

Sub Option Description

PROBE Probe OENC

PERMIT Permit OENC

INIT Use for key agreement

ENC_ON Indicate starting encryption

ENC_OFF Indicate stopping encryption

2.2 OENC 옵션 확인 및 보안 알고리즘 협의
TCP OENC는 3WHS를 통해 서로의 OENC 지

원여부를 확인하고 보안 알고리즘을 협의한다. 

TCP OENC는 기본적으로 키 협의 알고리즘으로 
ECDH, 암호화 알고리즘으로 AES(Advanced 

Encryption Standard)[4]를 지원한다.

그림 2. TCP 3-Way Handshaking with OENC

그림 2는 TCP에서 OENC를 사용하는 3WHS 

과정을 나타낸다. 3WHS 과정에서 A는 PROBE 

옵션을 포함한 SYN를 전송하여 TCP 연결을 요
청한다. PROBE 옵션은 상대 호스트의 OENC 지
원 여부를 확인함과 동시에 자신이 사용 가능한 
ECDH/AES 알고리즘 타입들을 명시한다. 

ECDH_LIST와 AES_LIST는 각 1바이트의 크기를 
가지며, 각 비트는 알고리즘의 타입을 명시하고 
있다. 표 2는 ECDH 타입, 표 3은 AES의 타입을 
나타낸다. 

표 2. ECDH types for TCP OENC

Bit No. ECDH Type

0 ECDHE-NIST-P192-SHA512

1 ECDHE-NIST-P256-SHA512

2-7 Undefined

표 3. AES types for TCP OENC

Bit No. AES Type

0 AES-128-CTR

1 AES-192-CTR

2 AES-256-CTR

3-7 Undefined

B는 PROBE가 포함된 SYN를 수신하면 ECDH

와 AES의 타입을 선택한다. 선택된 ECDH 타입
은 SEL_ECDH, AES 타입은 SEL_AES이다. 이후 
PERMIT 옵션을 SYN+ACK와 함께 전송한다. 

A는 PERMIT를 수신하면 선택된 ECDH와 
AES 타입으로 보안 알고리즘을 설정하고 OENC

를 활성화한 후 ACK를 전송하여 연결 설정을 완
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료한다. B는 A의 ACK를 수신하면 OENC를 활성
화한 후 연결 설정을 완료한다. 만약 B가 OENC

를 지원하지 않는다면 PROBE 옵션은 무시되고 
기존의 TCP 동작을 수행한다[5].

2.3 키 협의
TCP OENC가 활성화되면 두 호스트는 현재 

연결을 유지하는 동안 자신이 원할 때 데이터를 
암호화하여 전송할 수 있다. 하지만 데이터 암호
화를 수행하기 위해 두 호스트는 동일한 키를 가
져야만 한다. 예를 들면, 두 호스트 중 A가 처음 
암호화를 수행한다면 데이터를 암호화하기 전에 
키 협의를 통해 공유 키를 생성한다. 그림 3은 
TCP OENC의 키 협의 과정을 나타낸다.

그림 3. TCP OENC Key Agreement

A는 먼저 키 협의를 위한 16바이트 크기의 랜
덤 값 NA과 ECDH 공개키 PKA를 생성한다. NA

와 PKA가 생성되면 INIT 옵션을 통해 B에게 전
송한다. 그림 3에서 NA와 PKA가 TCP 페이로드로 
전송되는데, 여기서 NA와 PKA가 TCP 옵션의 최
대 크기 40바이트를 초과하기 때문에 TCP 페이
로드를 사용하여 전송한다. 따라서 INIT 옵션이 
포함된 세그먼트는 응용 데이터를 포함할 수 없
으며, 응용 계층으로 전달되지 않는다. 

B가 INIT를 수신하면 NB와 PKB를 생성하고 A

에게 INIT 옵션과 함께 전송한다. 이후 B는 A의 
PKA와 자신의 PKB를 사용하여 공유 키 SS를 생
성한다. 이후 SS와 NA, NB를 이용하여 AES 키와 
IV(Initialization Vector)를 생성한다. A도 INIT을 
수신하면 B와 동일한 동작을 수행하여 B와 동일
한 AES 키와 IV를 생성한다.

2.4 암호화/복호화 제어
키 협의를 완료하면 두 호스트는 임의대로 데

이터를 암호화하여 전송할 수 있다. 하나의 호스
트가 암호화 동작을 수행하면 상대 호스트는 복

호화 동작을 하므로 암호화가 수행 중임을 알아
야 한다. TCP OENC에서 암호화 동작을 제어하
기 위해 ENC_ON와 ENC_OFF 옵션을 사용한다. 

그림 4는 TCP OENC에서 두 호스트가 데이터 
암호화 시작과 중지를 처리하는 과정을 나타낸다.

그림 4. Encryption and Decryption Control

그림 4와 같이 A는 데이터 암호화를 시작하기 
이전에 ENC_ON을 전송한다. ENC_ON은 데이터 
암호화 시작을 알리는 옵션으로, 처음 암호화된 
세그먼트의 순서번호 BEGIN_SEQNUM을 포함한
다. B는 ENC_ON을 수신하면 BEGIN_SEQNUM

의 세그먼트부터 데이터를 복호화하여 응용 계층
에 전달한다. 만약 A가 데이터 암호화를 중지할 
경우, 암호화 중지를 알리는 ENC_OFF를 전송한
다. ENC_OFF의 END_SEQNUM은 암호화되지 
않은 첫 번째 세그먼트의 번호이다. ENC_OFF을 
수신한 B는 END_SEQNUM을 가지는 세그먼트부
터 데이터 복호화를 수행하지 않고 기존의 TCP 

동작을 수행한다.

Ⅲ. 결  론

본 논문에서는 선택적인 암호화를 지원하는 
TCP OENC를 제안하였다. TCP OENC는 응용 
사용자의 요구에 따라 데이터를 암호화하도록 설
계되었고, 기존 TCP와의 하위 호환성을 가진다.  

TCP OENC는 기밀성이 요구되는 데이터만 암호
화하여 전송하도록 지원하여 응용 사용자가 필요
에 따라 별도의 보안 프로토콜 없이 데이터 암호
화를 수행하도록 설계되었다. 결과적으로 응용 사
용자는 기밀성이 필요한 데이터만 암호화하면 불
필요한 성능 저하를 줄일 수 있을 것으로 기대된
다. 
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