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Ⅰ. 서  론

패킷트레이서는 PC환경에서 라우터/스위치 등 
네트워크 장비를 가상으로 구성하고 각 장비의 
설정을 통해 실습 할 수 있는 프로그램이다. 서버 
또는 데스크탑 간의 100BASE-T 기술을 이용한 
네트워크 기술이 보편화 되면서 대용량 파일전송
이 증가 되었고, 기하 급수적으로 늘어나고 있는 
데이터 트래픽에 비해 원활한 데이터 전송이 부
족하였다. 실제 중소규모 병원 네트워크 인프라는 
병원내의 통신기기 및 의료기기들의 증가와 의료
기술의 발전에 따라 고속의 네트워킹 기술들이 
요구되어지고 있다. 병원의 부서별로 네트워크를 
연결하여 보다 효율적인 업무가 가능하다.

중소규모 병원 네트워크 인프라를 구축하면서 
단순히 네트워크 구축뿐만 아니라 데이터베이스
를 연동하여 각종 정보를 저장하고, 보안기능을 
넣어서 네트워크의 취약점을 보안한다. 적용된 기
술은 VLAN, 포트보안, ACL, 프레임릴레이, 동적
라우팅 이다. 본 논문에서는 외부에서의 침입을 
막을수 있는 보안과 함께 효율적인 전송이 이루
어질수 있는 방법에 대해 기술한다.

Ⅱ. 관련연구

병원 네트워크를 구축하기 위해서는 다양한 기
술들이 사용되어 진다. VLAN[1]은 하나의 LAN안
에서 스위치가 가상의 LAN을 나눔으로써 브로드
캐스트 도메인을 분리시켜 주는 기술이다.

포트보안(Port security)[2]는 특정 포트에 학습
할 수 있는 MAC주소의 수를 제한하여 허가된 
MAC만 접속 가능하도록 설정하는 것으로 가장 
기본적이면서도 다양한 공격을 막을 수 있는 효
과적인 보안 설정이다. 

그림1,2,3은 모의 해킹툴 Cain and Abel[3]인용 
가상머신을 활용하여 ARP flooding attack에 대한 
방어 실험 결과를 나타낸다. 

그림2에나오는e0 / 0포트는mac-add r e s s가 
“0800.27D1.6942”가 아닌 다른mac-address가 접
근하면 포트 자체를 shutdown 하도록 설정되어 
있다. 그림3과 그림4를 보면 Cain and Adel에서 
mac-address를“0011.2233.4455”로 변조하여 
ARP 패킷을 보내자 e0/0 포트가 Shutdown 되어 
더 이상 변조 된 패킷이 오지 않게 되었다. .
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각종개인정보가 들어있는 DB는 외부에 두고 보안기능을 넣어서 신뢰성을 향상시킨다. 단순히 네
트워크 구축뿐만 아니라 DB를 연동하여 정보를 저장하고, 보안 기능을 넣어서 네트워크의 취약점
을 보안하고자 한다.
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그림 1.Port Security를 이용한  ARP flooding attack 보안 설정

그림 2. ARP flooding attack과 Wire Shark를 통한 패킷 결과

그림 3. ARP flooding attack에 대한 Port shutdown

ACL(Access Control list)[4]은 OS등의 보안 기
능의 하나로, 파일 등 이용자의 액세스 권한을 열
거한 목록이다.  파일이나 폴더(디렉토리)등 시스
템 관리 개별 자원에 대해 각 이용자 나 이용자 
그룹에 대해 어떠한 액세스를 허용할 것인지를 
열거한 것을 의미한다. 

프레임 릴레이[5]는 양단의 라우터가 직접 데이
터를 전송하는 Point-to-Point 링크에 비해 효율적
이고 유연한 WAN기술을 위해 개발된 2계층 프로
토콜이다. 전용선을 이용할 경우에는 라우터에 독
립적인 serial lnterface를 설치해야 하며 물리적 
회선이 필요하다. 하지만 프레임 릴레이는 하나의 
물리적 회선을 통해 다수의 라우터에 통신을 가
능하게 한다. 

동적라우팅[6] 기술은 라우터가 네트워크 연결 
상태를 스스로 파악하여 최적의 경로를 선택해 
전송하는 방식이다. 동적라우팅은 네트워크 연결 
형태가 변경되어도 자동으로 문제가 해결될 수 
있다는 큰 장점이 있다.  

Ⅲ. 병원 네트워크 시스템 구축

그림4는 페킷 트레이서를 이용한 병원 시스템 
구축이다. 이에 적용한 기술에는 Subnetting, ACL, 
Dynamic Routing, Fram-Relay, DB보안이 있다.

그림 4. 병원 네트워크 시스템 구축

그림5 Subnetting은 IP주소의 낭비와, 네트워크
를 분리하여 보안성을 강화하기 위해 사용한다. 
각 부서별로 필요한 주소를 할당하여 각각 네트
워크주소를 다르게 설정한다.

그림 5. 각 부서별 서브넷팅

ACL은 1개이상의 서브넷 내부와 외부의 트래
픽을 제어하기 위한 방화벽 역할을 하는 기술이
다. 외부나 내부로 통하는 라우터에 트래픽제어를 
사용하여 HTTP, SSH, TCP, ICMP 등의 프로토콜
등을 제어 가능하다. 

그림6는 HTTP서버로의 접근제어 방식이다. 외
부에서 WEB접근만 가능하며, 나머지 모든 접근
은 차단하였다. 단, 내부 사설대역의 네트워크는 
모든 접근을 허용함을 보여주고 있다.

그림 6. HTTP서버로의 접근제어(ACL)
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그림 7. Dynamic routing 테이블 모습

 그림7 Dynamic Routing은 RIP, OSPF, EIGRP 
등이 있으며 패킷을 보내는 경로를 결정할 때 참
조하는 경로 설정표를 동적으로 작성, 관리한다. 
라우팅 테이블로 R로 보여지는 네트워크는 각 
Dynamic Rounting으로 연결된 동적 네트워크를 
뜻한다.  네트워크 형태가 변경되더라도 자동으로 
문제가 해결될 수 있다.

그림 7 Frame-relay 환경설정  

그림8 Frame-Relay[7]은 전용회선 비용을 내지 
않고서도, 전용선과 유사한 고정 가상회선(PVC)를 
제공하며, 서비스 제공업체들은 목적지로 향하는 
각 프레임들의 경로를 설정하고, 사용량에 따라 
요금을 매길 수 있다. 또한 프레임들에 대해 서비
스 품질(QoS)과 같은 우선순위를 할당하여 서비스
를 제공할 수도 있다.

그림 8. DB보안 ZFW 적용

DB 보안 솔루션은 암호화 솔루션 및 접근제어 
솔루션으로 나뉘며, 말 그대로 접근에 대한 감사 
및 통제 목적의 솔루션이 DB접근제어 솔루션 인 
반면, 접근 하더라도 중요 정보에 대해 조회가 불
가능 하도록 DB 의 특정 칼럼에 암호화 를 적용 

하는 것이 DB 암호화 솔루션이다.
DB는 Oracle SQL을 사용하였으며, 사용자가 필

요로 하는 정보를 요청받아 DB Server로부터 제
공하고 있다. DB접근시 허용되지 않은 네트워크
에서는 접근하지 못하도록 ZFW[8],ACL을 이용 
하여 보안성을 높인다. ZFW기술은 Inside, 
outside, dmz구역으로 나누어 내부 또는 외부로부
터의 침입을 막고 내부 네트워크를 보호한다.  
DB다운시 Backup Server로 저장하여 데이터 손
실 피해 또한 최소화 시킬수 있다. 

Ⅳ. 결론

중소규모 네트워크를 다양한 보안과 함께 직접 
구성을 해보았다. 기업 활동에서 IT에 대한 의존
도가 높아짐에 관련해, 다른 많은 소프트웨어 및 
하드웨어 플랫폼에서 제공하는 서비스들을 운영
하게 되면서 네트워크 보안 시스템의 필요성도 
높아져가고 있다. 

데이터베이스 보안은 DB서버 구역을 dmz구역
으로 나누어 외부로부터의 서비스를 제공하지만 
외부에서의 침입으로부터 내부 네트워크를 보호
하도록 하였다.
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