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Ⅰ. 서  론

해시함수는 임의의 길이를 갖는 메시지를 입력
받아 고정된 길이의 해시값을 출력하는 함수이며, 

무결성을 제공하는 목적으로 주로 사용될 뿐만 
아니라 다른 보안 기법 및 프로토콜과 함께 사용
되어 정보 원천에 대한 인증, 디지털 서명, 키 분
배 등을 제공한다.

SHA(Secure Hash Algorithm)는 미국 표준기술
연구소(NIST)에 의하여 출판되었으며, 단방향 해
시함수이다. 2005년 중국의 연구팀에 의해 SHA-1

에 대한 충돌쌍 공격이 발표됨[1]에 따라 NIST는 
해시 함수의 모든 응용 프로그램에 대해 최소한 
SHA-256을 사용하는 것을 권장하고 있다[2].

본 설계에서는 데이터 패스를 줄이므로써 하드
웨어 면적이 경량화된 SHA-256 해시함수를 설계
하고, Xilinx ISim을 이용하여 시뮬레이션 검증을 
하였다.

Ⅱ. SHA 알고리듬

SHA는 Pre-processing, Hash computation 2가
지 단계로 진행된다. Pre-processing은 메시지 패
딩, 메시지 파싱, 해시 초깃값 설정으로 구성되며, 

Hash compuation은 라운드 연산, 다이제스트 생
성으로 구성된다.

 

2.1 메시지 패딩

SHA-256은 -비트 이하의 메시지를 메시지

(M), “1”, “0”, 메시지 길이()로 패딩한다. 그림 1

은 메시지 패딩 구조를 나타낸 것이며, 메시지의 
끝에 “1”, 하위 64-비트에는 메시지 길이, 나머지

는 개의 “0”을 패딩한다. 식 (1)을 통해 를 구
하고 패딩 된 메시지는 512-비트의 정수배가 된
다. 패딩 된 메시지는 512-비트씩 나누어 해시값
을 계산하는 Hash computation으로 입력된다.

             ≡ mod         (1)

2.2 Hash computation

Hash computation은 512-비트의 메시지 블록
을 입력받아 라운드 연산을 통해 최종 해시값을 
생성하고, 해시 초기값과 더하여 다이제스트를 생
성한다.
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Fig. 1. Message padding
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그림 2는 SHA-256의 라운드 구조를 나타낸 것
이며, 8개의 32-비트 레지스터와 연산 함수들로 

구성된다. 라운드 마다 정해진 상수 와 메시지 

스케줄 를 입력받아 라운드를 통해 해시값을 

생성한다.

SHA-256은 64번의 라운드를 반복하여 최종 해
시값을 생성하고, 최종 해시값과 초기 해시값을 
더해 다이제스트를 생성한다. 메시지 블록이 2개 
이상일 경우 다이제스트가 다음 블록의 해시 초
기값이 된다.

Ⅲ. SHA-256 설계

본 설계에서는 16-비트 데이터 패스를 이용하
여 SHA-256을 경량화 구현하였다. 그림 3은 설계
된 하드웨어의 전체 구조이며, 하드웨어를 제어하
기 위한 Control 블록, 메시지를 패딩하는 Padder 

블록, 해시를 생성하기 위한 Round computation

으로 구성된다. Round computation은 메시지 스
케줄을 하는 Word update 블록과 연산을 통해 
해시값을 생성하는 Hash update 블록으로 구성
되어 있으며, Digest register에 다이제스트를 저
장하여 256-비트로 출력한다. 

Padder 블록은 64-비트 메시지 길이 레지스터, 

512-비트 패더 레지스터, 멀티플렉서로 구성된다. 

메시지 길이 레지스터에 메시지 길이를 저장하고 
메시지가 입력될 때마다 16씩 감소하여 그 값에 
따라 메시지, “1”, “0”, 메시지 길이를 멀티플렉서
로 제어하여 512-비트 레지스터에 입력한다. 메시
지 길이 레지스터는 메시지 길이를 패딩하기 위
해 유지하는 것과 멀티플렉서를 제어하는 것으로 
2가지가 존재한다. 

Word update 블록과 Hash update 블록은 오
른쪽 회전 시프트, 오른쪽 시프트, XOR, 덧셈 연

산으로 구성되어 있으며, 32-비트 데이터 패스와 
동일한 값을 얻기 위해 캐리 레지스터와 멀티플
렉서가 추가된다. 패딩 된 메시지가 입력되고 1 

라운드에 2 클록 씩 소비하여 128 클록 동안 연
산을 한다.

Digest register는 Round computation에서의 
연산 동안 초기 해시 값을 유지하고 최종 해시 
값이 생성되면 16 클록 동안 해시 초기값과 더하
여 다이제스트를 생성한다.   

Ⅳ. 기능검증

SHA-256 해시 프로세서는 Verilog HDL을 이
용하여 설계되었고, Xilinx ISim을 사용한 시뮬레
이션으로 기능검증 하였다.

그림 4는 시뮬레이션 검증한 결과값과 테스트 
벡터값을 보여준다. 테스트 벡터는 NIST FIPS 

180-2[3]에 정의된 값을 사용하였다. 그림 4-(a)에
서 24-비트의 16진수 “616263”가 입력되었을 때 
256-비트의 16진수 “ba7816bf 8f01cfea 414140de 

5dae2223 b00361a3 96177a9c b410ff61  f20015ad”

가 출력되는 것을 확인하였다. 이는 그림 4-(b)의 
테스트 벡터값과 정확히 일치함을 확인할 수 있
다. 

Fig. 3. Architecture of SHA-256 using 16-bit datapath

(a) Simulation result of SHA-256 processor

(b) Reference data[3]
Fig. 4. Simulation verification of SHA-256 processor

Fig. 2. Structure of SHA-256
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Ⅴ. 결  론

미국 표준 기술연구소 NIST에서 발표한 표준
문서 FIPS 180-2[3]에 정의된 SHA-256의 데이터 
패스 32-비트를 16-비트로 줄여 경량화 하였다.  

연산이 되는 블록에서 기존과 동일한 연산을 얻
기 위해 캐리 레지스터와 멀티플렉서가 추가되어 
게이트 수가 증가하지만 레지스터의 크기가 줄어 
감소되는 게이트 수가 더 많기 때문에 경량화 설
계되었다. CMOS 표준 셀 라이브러리로 합성한 
결과 100MHz 동작주파수에서 18,192 GE로 구현
되었으며, 192MHz의 최대 동작주파수를 갖는다.
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