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Ⅰ. 서  론

최근 통신을 하는 기기들이 사물 전반으로 확
대가 되는 사물인터넷(IoT) 산업이 급격한 성장을 
보이고 있다. 글로벌 시장 전문 기관인 IHS에 따
르면 IoT 기기들의 수는 2015년 약 154개에서 
2025년에는 약 754억개로 늘어날 전망이다. [1]

통신을 하는 장치의 유형과 크기가 다양해짐에 
따라 소형 단말이 사물인터넷의 주요 요소로써 
자리 잡게 되었고, 이로 인해 낮은 단가의 저사양 
통신 모듈의 사용이 증가하고 있다. 사양이 낮은 
통신 모듈은 일반적인 기기들에 비해 처리 능력
이 낮기 때문에 데이터의 전송 및 처리 시, 경량
화된 프로세스가 요구되고 있다. 때문에 현재의 
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ABSTRACT

EAP is an extensible authentication protocol that supports EAP methods with various authentication 
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추세는 전송 단계의 경량화 및 데이터 처리의 효
율성에 대한 연구가 활발하다.

그림 1. IoT 기반 장치들의 증가 예측(IHS 2016)

상당수의 IoT 장치들은 무선 네트워크로 연결
된 경우가 많으며, 이에 따른 데이터의 손실 및 
변조 가능성, 재연결 시의 인증이 다시 이루어져
야 하는 등 다양한 문제를 내포하고 있다.

본 논문에서는 인증 프로토콜의 데이터를 담아
서 전송하는 프로토콜인 EAP 및 보안이 갖춰진 
인증 메소드에 대해 알아보고 잦은 인증 상황과 
저사양의 컴퓨팅 환경에 적합한 EAP 메소드를 
제안한다.

Ⅱ. EAP

2.1 EAP(Extensible Authentication Protocol) 

개요
EAP는 인증 프로토콜의 일종으로써, 보안 프

로토콜이란 네트워크의 사용자 인증 및 단말 인
증과 관련되는 보안서비스를 제공하는 프로토콜
이다. 특히 EAP는 복수의 인증 프로토콜을 캡슐
화하여 다양한 방식의 인증을 허용하는 범용 인
증 프레임워크다. EAP는 data-link 계층의 PPP환
경에서의 동작을 우선으로 디자인되었으며, 이후 
IEEE 802 환경에서 동작할 수 있도록 수정되었
다. 동작하는 계층이 낮은 만큼 통신 시 IP가 요
구되지는 않는다는 특징이 있다. 즉, 아직 네트워
크에 접속이 이루어지지 않아서 IP의 할당이 이
루어지지 않은 상황에서의 네트워크 접속 인증을 
전제로 디자인되어 있어 일반적인 데이터 전송의 
용도로 사용하기에 적합한 프로토콜은 아니다. 

EAP의 인증 절차는 크게 나눠서 authenticator

가 peer에게 인증 요청(request)을 전송, peer의 
응답(response) 패킷 전송, EAP 메소드에 따른 추
가적인 request와 response의 과정을 반복, 

authenticator가 Failure/Success를 전송하는 단계
로 나눠진다.

EAP는 총 4개의 계층으로 이루어져 있으며, 

계층의 종류에는 하위 계층(Lower Layer), EAP 

계층(EAP Layer), EAP Peer/Authenticator 

Layer, EAP 메소드 계층(EAP method layer)이 

있다. 하위 계층은 EAP 프레임을 peer와 
authenticator간의 전송을 하며, PPP 및 유/무선 
LAN등이 포함된다. EAP계층은 EAP 패킷을 주
고 받는 역할을 하며, 수신 시 패킷의 Code 필드
에 따라 EAP peer 계층이나 EAP authenticator 

계층으로 전달하게 된다. EAP 메소드 계층은 실
제적인 인증 알고리즘이 구현되는 계층으로, 패킷
의 Type 필드에 따라 올바른 인증 메소드를 이용
하여 처리하게 된다.

그림 2. EAP Packet 구조

EAP 패킷의 Code 필드에는 1 ~ 4의 값이 들
어올 수 있으며 각각 request, response, success, 

failure를 나타낸다. 이 중 peer는 response만 보
낼 수 있다는 특징이 있다. ID는 패킷의 식별번
호이며, response 패킷의 ID는 request와 일치해
야 한다. 새로운 request시에는 새로운 번호를 사
용하며, response를 기다리는 동안 발생한 타임아
웃으로 인한 재전송 시에는 동일한 번호를 사용
한다. 이러한 경우 수신 측에서는 중복된 ID값을 
가진 패킷에 대해 하나만 응답을 하고 나머지는 
버리게 된다. Code 필드가 success나 failure시에
는 패킷의 Data 필드가 없이 4바이트만 전송하게 
되며, request와 response시에는 Data필드의 첫 
1byte를 type필드로 사용하게 된다. Type 필드의 
1부터 3까지의 값은 실제 EAP 메소드의 type이 
아닌 EAP 전용 메시지로 사용된다. 이 EAP 전용 
메시지가 아닌 나머지 type 필드 값은 특정 메소
드를 사용하도록 지정한다. [2]

2.2 EAP 메소드
여기서는 EAP의 메소드들에 대해 정리한다. 

다양한 EAP 메소드들이 존재하지만, RFC 표준으
로 지정된 대표적인 메소드들을 제시한다.

EAP-MD5(Message Digest 5)는 EAP type 4번
으로 사용자의 이름과 패스워드 기반의 단순한 
인증 프로토콜이다. 사용자 별 인증이 가능하고 
구현이 쉬우나, 단방향 인증을 동해 사용자만 인
증이 가능하며 서버의 인증은 불가능하다. 기존의 
PPP-CHAP을 유사한 방식으로 EAP에 적용하였
으나 현재는 취약성이 보고되어 더 이상 권고하
지 않는다. [3]
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EAP-TLS는 EAP type 13번으로 취약한 무선 
환경에서 신뢰성 있는 보안 채널을 형성하기 위
해 사용한다. 인증서 기반 프로토콜이므로 서버 
인증서와 클라이언트 인증서 모두 필요하다. 따라
서 서버와 클라이언트의 상호 인증이 가능하다는 
특징이 있다. [4]

EAP-TTLS(Tunneled TLS)는 EAP type 21번으
로 내부 망은 TLS 터널링을 하고 외부 망만 공인 
PKI를 사용하는 방식이다. 이 방식은 인증서가 
설치된 서버와 개인 사용자 사이의 터널을 이용
해서 암호화 된 인증 정보를 주고받는다. [5]

EAP-FAST(Flexible Authentication via Secure 

Tunneling)은 EAP type 43번으로 실제 내부적인 
인증은 TLS 터널 내에서 이루어지고, TLS 터널화
를 위한 인증은 비용이 많이 소요되는 PKI 표준 
인증서 대신 인증서버에서 생성된 공유키(PAC)를 
사용한다. PAC를 이용하여 단말과 서버 간의 상
호인증을 하고 TLS 터널을 위한 협상을 한다. 

TLS 설정 이후에 실제적인 사용자 인증은 TLS 

터널을 통해 수행된다. [6]

Ⅲ. 경량 암호화

3.1 HIGHT(HIGh security and lightweigHT)

HIGHT 암호 알고리즘은 RFID나 USN과 같은 
저전력 및 경량화를 요구하는 컴퓨팅 환경에서 
기밀성을 제공하기 위해 2005년 국내에서 개발된 
64bit 블록 암호 알고리즘이다. HIGHT는 2006년
에 정보통신단체표준(TTA)으로 제정, 2010년에는 
ISO/IEC 국제 블록 암호 표준으로 제정되었다.

HIGHT의 전체 구조는 일반적인 Feistel 변형 
구조로 이루어져 있으며, 64bit의 평문과 128bit 

Master key로부터 생성된 8개의 8bit 화이트닝 
key와 128개의 8bit Sub Key를 입력으로 사용하
여 총 32 라운드를 거쳐 64bit 암호문을 출력한
다. HIGHT는 제한된 자원을 갖는 환경에서 사용
할 수 있도록 8bit 단위의 기본적인 연산들인 
XOR, 더하기, 순환이동만으로 설계되었다. [7]

그림 3. HIGHT 전체 구조

HIGHT 알고리즘은 기본적인 AES 블록 암호 
알고리즘에 비해 동일한 컴퓨팅 환경에서 약 3배 
이상의 빠른 속도를 가지고 있다고 알려져 있으
며, 이를 비교한 표는 다음과 같다. [8]

알고리즘
CPU/OS/Compiler

P3/WinXP/VC P4/WinXP/VC

HIGHT 88.882 72.413

AES1 329.452 234.765

*P3: Pentium Ⅲ, 801 MHz

*WinXP: Microsoft Windows XP

*P4: Pentium Ⅳ, 2GHz

*VC: Microsoft Visual C++ Version 6.0

표 1. HIGHT와 AES의 S/W 구현 성능 비교

Ⅳ. HIGHT를 사용한 EAP-HIGHT 제안

본 장에서는 저전력 및 경량화가 요구되는 컴
퓨팅 환경인 IoT 환경에서 적합한 EAP 메소드를 
제안하고자 한다. EAP의 안전한 통신을 위해서는 
인증서를 사용하는가의 여부도 중요하지만, 통신
이 TLS 터널링을 통해 안전하게 보안이 이루어지
는지가 더욱 중요하고 볼 수 있다. IoT 환경에서
는 최악의 경우 장치간의 연결이 매번 끊겼다가 
다시 접속되는 상황을 고려해야 하며, 상위 전송 
계층에서 전송되는 데이터는 개발자가 쉽게 경량
화할 수 있으나, 매 인증 시 발생하는 오버헤드에 
대해서는 인증 프로토콜 자체에서의 경량화 된 
디자인이 필요하다. 기존의 TLS방식들은 초기 인
증 시에는 공개키 방식으로 이루어지며, 이후 인
증서가 전달되면 데이터를 Triple-DES와 같은 블
록 암호 방식을 사용해 암호화하여 전달하게 된
다. 이 블록 암호화 방식을 국제 표준 저전력 및 
경량 암호화 방식인 64bit HIGHT를 사용하는 것
으로 바꿀 시, 저전력/저사양 환경인 IoT 환경에 
적용하기 적합한 알고리즘이라 볼 수 있다. 따라
서 EAP 메소드에서의 TLS 터널링 형식은 유지하
되, 이 터널링 이후 과정에서 사용되는 암호화 알
고리즘을 ISO/IEC 국제 블록 암호 표준으로 제
정된 HIGHT를 사용하는 EAP-HIGHT방식의 구
현을 제안한다.

본 논문에서 제안하는 EAP-HIGHT의 구조는 
[그림 4]와 같다.

그림 4. EAP-TLS 기반의 EAP-HIGHT 구조

[그림 4]에서 나타낸 것과 같이, EAP-HIGHT는 
기존의 EAP-TLS의 구조를 따르지만 TLS 터널링 
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이후에 암호화가 진행된 “TLS Data”의 부분에 사
용되는 암호화 알고리즘에 HIGHT를 사용한다. 

이 EAP-HIGHT 메소드는 EAP-TLS 메소드와는 
별개의 메소드로 존재하게 되며, EAP의 “IANA 

Consideration”에 명시된 “EAP Type”에 대한 
type 번호 할당이 필요하다. 본 논문에서는 우선 
EAP의 “Method Types” 생성 규칙에 따라 테스
트 용도인 255번을 사용한다. 

Ⅴ. 결  론

본 논문에서는 인증 프로토콜의 데이터를 담아
서 전송하는 프로토콜인 EAP에 대해 알아보고 
잦은 인증 상황 및 저전력 환경에 적합한 EAP 

메소드에 대하여 제안했다. IoT 시장의 성장으로 
인해 경량화 된 통신 환경이 요구되고 있으며, 프
로그래머가 사용하는 프로토콜들에 대해서는 다
양한 경량화 및 안전한 통신에 대한 연구가 활발
히 이루어지고 있다. 그러나 단말의 인증 절차에 
대해서는 기존의 인터넷 환경에서 사용되는 프로
토콜을 그대로 사용하는 경우가 많으며, 이는 상
황에 따라 IoT환경에서 적합하지 않을 수 있다. 

이러한 점들 때문에 경량 암호 및 인증에 대한 
관심이 높아지고 있는 추세인 만큼, EAP에서 사
용되는 인증 방식에 사용되는 데이터의 암호화 
알고리즘으로 HIGHT 경량 블록 암호화를 적용
하는 제안된 EAP-HIGHT를 사용함으로써 보안기
능을 갖춘 경량화된 인증 방식이 이루어지리라 
기대된다.

향후 연구에서는 본 논문에서 제안한 
EAP-HIGHT를 별도의 EAP 메소드로써 구현을 
하여 실제 임베디드 기기 환경에서의 성능 테스
트를 진행할 예정이다.
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