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Ⅰ. 서  론

정보기술의 지속적인 발전에 따른 서버, 스토
리지, 네트워크 등을 구성하는 독립적인 시스템 
기반 IT 인프라에서 통합형 HCI(Hyper Converged 
Infrastructure) 방식을 통한 IT 인프라로 변화하고 
있다. 이것은 하드웨어 성능의 비약적 발전과 하
드웨어 제조사들의 기술 상향평준화 및 비용 하
락이 VDI(Virtual Desktop Infrastructure) 기술의 
보편화를 촉진시키고 있으며[1], H/W 및 S/W 모

두 통합하여 제공하는 HCI 기반 방식이 주목받고 
있다.

안전한 금융거래와 고객정보 보호가 중요한 금
융회사에서는 업무망과 인터넷망을 분리하여 금
융 사고에 대한 안정성을 확보하도록 가이드 되
고 있다[2,3,4]. 따라서 금융회사에 적용되는 망분
리 및 서버 가상화 기술 또한 HCI 기반으로 구축
되는 사례가 증가하고 있으며, 이는 HCI가 망분
리 구성에서 효율적인 방안이 되고 있다는 것을 
의미한다.
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요  약

악성코드 감염, 외부침입 등으로 인한 금융회사의 고객정보 유출, 기타 금융사고 발생에 대한 위
험으로부터 금융거래를 보호하기 위해 금융위원회에서는 “금융전산 보안강화 종합대책”에서 업무
망과 인터넷망 분리에 의한 안전한 금융거래와 고객정보 보호대책의 가이드라인을 제시하고 금융전
산망 분리를 의무화시켰다. 이에 각 금융회사는 회사별 IT전산 환경에 맞는 물리적, 논리적 망분리 
방법을 선택하여 망분리 시스템을 구축하고 있다. 본 논문은 전통적 범용장비의 구성과 최근 발전중
인 가상화 기술 중 하나인 Hyper Converged를 통한 통합형 HCI(Hyper Converged Infrastructure) 방
식에 대한 비교 및 사례 연구로 논리적 망분리 구축을 위한 효율적인 인프라 구성 방안을 제시한다.

ABSTRACT

To protect financial services against danger of financial accidents and customer information leakage caused 
by malware, injection attack and so on, Financial Services Commission announced "Financial Networks Security 
Enhancement Comprehensive Plan", which suggests the guideline of protecting customer information and 
providing secure financial services by separating network topology and then makes the financial company use 
network partitioning system. In consequence of this policy, financial companies respectively chose between the 
physical partitioning mechanism or the logical partitioning mechanism according to their IT environment. This 
paper suggests an efficient infrastructure configuration plan for making the logical network partition, by 
comparison of a construction of traditional general equipment and an integrated HCI(Hyper Converged 
Infrastructure) through 'Hyper Converged' which is one of virualization techniques for developing currently, and 
the case study of the integrated HCI method.
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본 논문은 논리적 망분리 구축 시 전통적 범용
장비의 구성과 통합형 HCI 방식에 대한 비교 연
구로 효율적인 인프라 구성 방안을 제시하고자 
한다.

Ⅱ. 관련 연구

2.1 가상화 데스크톱 인프라(VDI)

VDI로 알려진 DaaS(Desktop as a Service)[5]는 
이전부터 꾸준히 발전되어진 클라우드 데스크톱 
가상화 기술이다. VDI는 보통 사용자를 위한 클
라이언트, 연결 관리를 위한 브로커, 하이퍼바이
저 기반의 서버, 사용자 데이터와 가상 이미지를 
가지고 있는 스토리지 등 크게 4개의 구성요소로 
이루어져 있다. 하이퍼바이저는 가상머신이 실행
되기 위한 중요한 요소로 대표적으로 MS 
Hyper-V, VMWare ESX, Citrix XenServer 등이 
있다. 

2.2 논리적 망분리

논리적 망 분리는 이미 구축되어 있는 네트워
크를 이용하여 VDI 기술을 접목, 하나의 사용자 
PC에서 내부 업무 망과 인터넷 망을 분리하여 사
용을 가능하게 하는 기술이다[6,7].

가상화 기반 기술은 사용자 인증을 통한 서버 
접속 또는 보안영역 접속 방법으로 데이터를 생
성, 조회, 수정, 다운로드 되는 과정이 보안영역 
또는 업무망을 벗어날 수 없다. 따라서 중앙서버
에 의해 정보 유출을 차단하고 사용자 이벤트에 
대한 이력 관리가 가능하며 기업의 보안 정책에 
따라 관리가 가능하다[8,9].

Ⅲ. HCI 방식을 통한 논리적 망분리

3.1 Infrastructure 유형별 비교

일반적으로 전통적인 IT 인프라를 구축하기 위
해 서버, 스토리지, 네트워크 등의 장비를 각 벤
더들로부터 따로 제공받아 이를 통합하여 구축한
다. 구축한 인프라에 맞는 S/W 테스트 및 검증 
또한 필요하다. 이러한 구조는 인프라 구축에 드
는 시간 및 시스템 관리 측면에서 많은 자원을  
필요로 한다. 이러한 문제의 해결책으로 인프라를 
구축하기 위해 필요한 서버, 스토리지, 네트워크 
및 S/W가 사전에 통합되어 검증된 하나의 시스템
으로 제공되는 개념인  CI(Converged 
Infrastructure)가 있지만 이것은 빠른 서비스 구
축이 가능하다는 점에도 불구하고 비용 문제 및 
시스템 확장의 어려움을 가지고 있다. 특히 고성
능 외장형 스토리지의 비용적인 부담이 가장 크

게 작용했다고 볼 수 있다. 
HCI(Hyper Converged Infrastructure)는 이러한 

CI의 문제점을 개선한 개념으로 외장 스토리지를 
없애고 서버와 전체 스토리지 자원을 하나로 묶
어 내장 스토리지 풀로 제공한다는 것이 가장 큰 
특징이라고 볼 수 있다. 따라서 HCI는 이전 구조
의 복잡성을 제거함과 동시에 확장성을 만족시키
고 비용 절감을 제공한다. 그림 1은 HCI의 전형
적인 구조를 나타내고 있다.

그림 1. Hyper Converged Infrastructure 

3.2 논리적 망분리의 HCI 구성 시 고려사항

HCI 개념이 확장성 및 비용절감에 대한 장점
을 말하고 있지만, 실질적으로 이를 이용하여 논
리적 망분리 구축을 하게 될 경우 몇 가지 고려
해야 할 사항이 있다.

3.2.1 확장성에 대한 고려사항

HCI 개념은 앞서 설명한 대로 구조상 서버, 네
트워크, 스토리지, 소프트웨어를 통합하여 제공하
는 접근법을 가지고 동시에 확장성을 만족시킨다.  

하지만 이는 이전 CI개념에 의한 차선책일 뿐이
며, 따라서 구축된 논리적 망분리 구조에서 필요
에 의해 스케일 업 또는 스케일 아웃이 능동적으
로 가능한지 판단해야 할 것이다. 한번 구축된 인
프라가 변경되는 경우는 잘 없지만, 논리적 망분
리는 VDI가 점유하는 리소스 및 네트워크 사용
률, 스토리지에 대한 의존도가 높기 때문에 만약 
사용자 증가로 인한 특정 부분의 스케일 업이 전
통적인 IT 인프라 보다 확실히 경제적인지 또는 
안정성 및 시간적인 비용을 고려하여야 한다.

3.2.2 유지보수 측면에 대한 고려사항

물리적 및 논리적 장애 포인트 발생 대비는 인
프라 구성 시 또는 운영 시 필수적인 고려사항이
다. HCI가 효율적으로 관리하기 위한 솔루션 및 
운영 오케스트레이션이 제공되어 유지된다고 할
지라도 논리적 망분리에서 VDI의 가상머신, 네트
워크, 스토리지는 여전히 장애 포인트 대상이다. 

따라서, 논리적 망분리 구축에서 HCI 방식과 전
통적인 인프라 방식 중 어떠한 구조 선정이 유지
보수 측면에서 효율적인지 또는 타당한지 고려 
하여야 한다.
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3.2.3 보안 정책에 대한 고려사항

망분리 구성의 가장 큰 목적은 외부로부터의 
침입 및 악의적인 공격으로부터 안전한 환경을 
조성하는 것과 내부 사용자의 중요 정보들을 보
호이다[5]. 따라서 다양하게 발전하는 외부 침입 
요소 및 정보 유출에 대비하여 보안 정책의 변경 
요구사항이 있을 때 온디멘드 방식으로 적용이 
가능한가에 대한 고려사항이다. 추가적인 보안은 
심플한 정책일 수도 물리적 보안장비의 추가 또
는 보안 솔루션의 적용 사례가 있을 수 있으며, 

구축된 HCI 논리적 망분리가 이를 적절하게 수
용할 수 있는가에 대해 생각해 보아야 할 것이다.

3.3 HCI 구축 사례

금융위원회 “금융전산 보안강화 종합대책”가
이드라인에 근거하여 2016년 말 논리적 망분리를 
통합형 HCI로 구축한 A 금융사의 사례가 있다.

A사는 최근 망분리 사례 및 시장 조사를 거치
고, HCI 방식에 대하여 PoC(기술검증, Proof of 

Concept)를 진행한 결과 H/W의 안정성 및 솔루
션 호환성을 검토하여 통합형 HCI로 논리적 망
분리 시스템을 구축하였다. 

A사의 망분리 구축 시 중점 고려사항은 H/W 

증가로 전산실 상면 확장, 항온항습 설비 증설, 

향후 전산센터 이전에 따른 비용 발생 등 이다. 

또한, 모든 직원이 동시 인터넷 사용을 하지 
않는다는 점, 망분리 대상을 인터넷망에 한정한 
점, HCI 구성을 통한 전산실 확장 없이 설치 가
능하고, 이후 전산센터이전 효율성 등을 고려하여 
HCI 구성을 통한 성공적인 사례라 하겠다.

Ⅳ. 결  론

정보기술의 비약적인 발전에 따라 하드웨어 성
능 및 가상화 기술을 바탕으로 전통적 방식의 IT
인프라 구성에서 통합형 HCI 방식으로 발전하고 
있으며 이는 기존 인프라 구조에서 발생되었던 
복잡성을 제거하고 동시에 확장성을 만족 시키며 
시스템 관리의 문제점에 대한 해결책으로 볼 수 
있다. 하지만, HCI 방식이 모든 IT 인프라 구성에 
적용된다고 볼 수는 없다. HCI 방식 특성인 기술
적 한계 즉, 하이퍼바이저에 대한 Application 호
환성 문제 등으로 인프라 구축이 성공하지 못할 
수 있기 때문이다.

A사는 전체 사용자 및 향후 사용자 증가에 대
한 스토리지 용량이 전체 스토리지 자원을 하나
로 묶는 내장 스토리지 풀 구성(SSD: Solid State 
Drive, 1.9TByte * 36개)으로 필요 용량을 확보하
였고, 망분리 대상을 인터넷망에 한정하여 향후 
발생할지 모를 Application에 대한 호환성을 최소
하였으며, 외부 침입 및 악의적인 공격, 정보 유
출 등 보안 요구사항에 대하여 메일 시스템은 전

통적 방식의 인프라 구성으로 독립적인 보안 정
책 운영 가능토록 구축하였다.

HCI 방식을 통한 IT 인프라 구성 시 확장성, 
유지보수, 보안정책에 대한 고려 사항을 통해 구
축한다면 H/W 및 S/W의 유휴 자원 사용에 대한 
가용성 확대를 통해 효율적인 IT인프라 구축이라 
할 수 있다.
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