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● 요   약 ●  

본 논문은 사람에 의하여 발생하는 패턴과 기계적으로 발생하는 패턴과의 차이점을 인지함으로써 BAD USB 탐지하는 방안을 

제안한다. BAD USB는 펌웨어를 조작하여 악의적인 행위를 수행하는 공격으로, BAD USB를 탐지하기 위한 많은 연구가 진

행되었지만, 펌웨어 내부에 존재하는 악성코드를 효과적으로 탐지하기에는 어려움이 존재한다. 따라서 본 논문에서는 사람에 의

하여 나타나는 행위에 대한 패턴과 기계적으로 발생하는 패턴을 구분하여 악의적인 행위를 인지함으로써 BAD USB를 탐지하

는 방안을 제안한다.

키워드: 배드 유에스비(BAD USB), 패턴 기반(pattern-based), 기계 인지(machine recognition)

I. Introduction

BAD USB는 쉽게 접근하기 어려운 영역인 USB 컨트롤러 내의 

펌웨어를 조작하여 악의적인 행위를 수행하는 공격으로, 2014년 

Black Hat security conference에서 최초로 공개되었다[1]. 일반적으

로 USB 컨트롤러 내의 펌웨어는 위/변조가 어려워 공격에 주로 

활용되지는 않았지만, 장치 및 컨트롤러에 새로운 기능을 추가하거나 

버그와 같은 오류를 정정하기 위하여 업데이트 기능을 제공함으로써 

이를 통한 악의적인 코드를 삽입하는 공격이 가능함을 검증하였다. 
공격 방법으로는 업데이트를 위한 펌웨어 파일을 수정하여 공격 

코드를 삽입하고, 해당 공격 코드를 실행하기 위한 후킹 코드를 덮어씀

으로써 후킹을 통하여 공격 코드를 수행하는 방법이며, 공격 코드의 

구성에 따라 다양한 공격이 가능한 특징을 가진다. 그 일례로 키보드나 

마우스와 같은 입력장치로 위장함으로써 사용자가 입력하는 비밀번호

와 같은 인증정보를 탈취하거나, 네트워크 카드로 위장함으로써 공격

자가 준비한 악의적인 서버로 접속하도록 유도하는 등의 공격 시나리

오가 존재한다[1, 2, 3].
이와 같은 BAD USB는 실제 악성코드가 저장된 공간이 컨트롤러 

내부이기 때문에 일반적인 방법으로는 접근하기 어려운 문제점이 

있다. 이를 대응하기 위한 기존의 방안으로 블랙리스트 및 화이트리스

트 기반 탐지방안과 펌웨어 및 부트로더를 수정하지 못하도록 방지하

는 방안 등이 제안되었지만[2], 실질적으로 공격에 활용되는 코드 

및 행위를 탐지하기에는 현실성이 부족하다. 따라서 본 논문에서는 

BAD USB가 공격을 위하여 미리 준비된 명령 및 행위를 수행할 

때 사람이 아닌 기계적인 특성이 발생한다는 특징에 기인하여 BAD 
USB를 탐지하는 방안을 제안한다.

II. Preliminaries

상기와 같이 BAD USB는 알려지지 않은 공격기술을 활용하며, 
이를 탐지하기 위한 대응이 시급히 요구된다. 따라서 BAD USB를 

탐지하고 대응하기 위한 방안이 연구되었으며, 대표적으로 리스트 

기반 접근제어와 펌웨어 잠금 방안이 연구되었다.

1. 리스트 기반 접근제어

이 방안은 BAD USB로 탐지된 장치 정보를 블랙리스트에 추가하여 

차후 해당 정보를 가진 장치가 연결되는 경우에는 차단하는 방안과 
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사용자에 의하여 올바른 장치로 선택된 정보를 화이트리스트에 추가하

여 차후 해당 정보를 가진 장치가 연결되는 경우에는 허용하는 방안이 

있다. 따라서 BAD USB로 탐지된 장치는 차단되고, 사용자가 올바른 

장치로 선택하지 않은 장치를 차단함으로써 BAD USB가 호스트로 

연결되는 것을 방지한다. 리스트에 추가하기 위한 장치 정보로 흔히 

PID (Product ID)와 VID (Vendor ID) 등을 활용하며, 이를 기반으로 

리스트를 작성하여 탐지한다[2].

2. 펌웨어 잠금

이 방안은 BAD USB가 공격 코드를 저장하기 위하여 반드시 

펌웨어를 조작하기 때문에 하드웨어적인 방법으로 펌웨어가 수정되는 

것을 방지하는 방안이다. 따라서 공격자가 펌웨어를 수정하지 못하기 

때문에 효과적으로 BAD USB를 방지하는 것이 가능한 장점이 있지만, 
펌웨어에 기능을 추가하거나 오류 등을 정정하지 못하는 단점도 

존재한다[4].

Ⅲ. The Proposed Scheme

상기와 같이 기존의 다양한 BAD USB 대응방안이 연구되었음에도 

불구하고 효과적으로 공격 코드 및 행위를 탐지하는 것은 한계가 

있으며, 이는 공격 코드가 저장된 펌웨어에 접근하는 것이 일반적이지 

않은 방법으로 이루어지기 때문이다. 따라서 본 논문에서는 공격 

코드를 직접적으로 탐지하는 것이 아닌, 공격 행위를 탐지함으로써 

BAD USB를 대응하는 방안을 제안한다.
BAD USB는 펌웨어를 조작한 후, 공격 코드를 실행함으로써 

악의적인 행위를 수행한다. 예를 들면, 피해자의 시스템을 파괴할 

목적으로 키보드나 마우스와 같은 입력장치로 위장한 경우, 사용자가 

자리를 비우거나 시스템을 사용하지 않는 시간을 이용하여 미리 

준비된 코드를 수행하는 공격이 가능하다. 이러한 공격 시나리오로는 

탐색기를 실행하고 파괴할 드라이브를 선택한 후, del 키 및 포맷, 
삭제 등의 기능을 실행하는 명령을 추가적으로 전송하여 시스템을 

파괴하는 공격이 가능하다. 이를 위하여 특정 행위를 수행하기 위한 

키보드의 스캔코드를 미리 정의하여 전달하는 과정이 반드시 필요하

다. 하지만 이러한 과정에서 사람에 의하여 행위를 수행하는 패턴이 

나타나는 것이 아니라, 기계 기반의 패턴이 나타난다. 따라서 본 

논문에서는 이러한 행위를 사람 및 기계임을 판단함으로써 BAD 
USB를 효과적으로 탐지하는 방안을 제안한다.

또한 기계 기반의 행위를 수행할 경우에는 사람에 의하여 발생하는 

무작위적, 혹은 비정규화된 시퀀스가 발생하는 것이 아니라 주기적, 
혹은 정규화된 시퀀스가 발생하기 때문에 이러한 정보도 함께 활용함

으로써 BAD USB를 탐지하는 것이 가능할 것으로 사료된다.
탐지방안의 일례를 살펴보면, 일정 기간 동안 사용자의 키 입력 

패턴을 분석한 후, 해당 패턴에 위배되는 입력이 있을 경우, 혹은 

기계적으로 발생하는 일정한 입력이 있을 경우에는 기계적으로 명령을 

수행하는 것으로 판단하여 BAD USB를 탐지한다. 하지만 이러한 

경우 오탐이 발생할 확률이 높기 때문에 사용자가 입력하는 키의 

시퀀스를 분석하여 동시에 적용함으로써 오탐을 보다 적게 발생하도록 

향상시키는 것이 가능할 것으로 사료된다.

Fig. 79. The proposed BAD USB detection technique

Ⅳ. Conclusions

본 논문에서는 사람과 기계에서 발생하는 특성이 다른 점을 이용하

여 BAD USB의 악성행위를 탐지하는 방안을 제안하였다. 기존의 

BAD USB 탐지방안은 취약한 기능을 원천적으로 제거하거나 장치에 

대한 목록을 생성하는 방법이므로 효과적으로 탐지하기에는 한계가 

있다. 하지만 제안한 방안은 BAD USB가 악의적인 행위를 수행할 

때 발생하는 기계적인 특성을 탐지함으로써 기존의 방안보다 효과적으

로 탐지하는 것이 가능하다. 
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