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● 요   약 ●  

 IoT(Internet of Things)는 우리 일상생활에 깊숙이 관여하고 있어서 보안 문제는 중요해지고 있다. OAuth2.0은 웹기반 응용

이나 REST 특성의 API를 안전하게 하는 권한부여(authorization) 프레임워크이다. 본 논문에서는 IoT에 OAuth2.0을 적용하여 

효율적이고 효과적인 권한부여 기법을 제안한다. OAuth2.0 기술은 서버쪽 기술이지만, IoT에서도 웹을 이용할 수 있는 CoAP 
기술이 있으므로 IoT 디바이스 쪽에 접근에 대한 권한부여 기법으로 적용할 수 있다. 제안기법은 권한 부여 서버와 자원 서버와

의 키 분배와 해시 함수 및 암호화를 통해 권한부여 기법을 적용한다.

키워드: OAuth2.0, 사물인터넷(IoT), 권한부여(Authorization)

I. Introduction

IoT는 인터넷과 같은 구조로 수많은 자원 제약적인 디바이스들의 

연결이다. IETF에서는 REST 특성의 제약적인 환경을 위해 M2M 
응용을 위해 HTTP를 대신하는 프로토콜로 CoAP를 일반적인 웹 

프로토콜로 정의하여 기존 웹과의 통합을 고려하였다[1].
OAuth2.0은 클라이언트로 하여금 서비스 상에서 보호된 자원에 

대한 자원소유자를 대신하여 인가되 요청을 만들 수 있는 권한부여

(Authorization)을 제공한다[2]. OAuth2.0의 장점은 API Security
를 제공한다는 점이며[2], 통합 응용을 제공할 수 있으며, 서비스 

통합과 권한부여 위임도 가능하며 연합 신분을 사용하여 여러 개의 

다른 서비스를 이용할 수 있으며, 서비스 모니터링이 쉬어진다. 
IoT에 OAuth2.0을 적용하려면 IoT 디바이스에서 서버로 접근하는 

권한부여보다는 IoT 디바이스에 대한 권한부여를 고려해야 한다. 
그러려면 IoT 디바이스에 WoT기술이나 CoAP 기술이 적용되어야 

한다. 본 논문에서는 IoT 환경에 OAuth2.0을 적용하여 효율적이고 

효과적인 권한 부여 프레임워크를 제안한다. 2장에서는 OAuth2.0에 

대한 소개를 하며, 3장에서는 본 논문의 제안기법을 제시하고, 4장에서

는 결론과 향후 연구 과제를 설명한다.

II. Preliminaries

OAuth2.0의 기본 구성요소는 클라이언트, 자원 소유자, 자원서버, 
권한부여 서버이다. OAuthu2.0 부여 흐름도(grant flow)에는 네 

가지 유형이 있지만, 가장 많이 쓰이는 흐름도는 권한부여 코드

(Authorization code) 부여 흐름도로 웹서버 응용에 사용되며 흐름도

는 다음 그림과 같다.

Fig. 1. Authorization Code Grant Flow 
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클라이언트가 보호된 자원에 접근하기 위해서 가장 먼저 해야 

할 일은 접근토큰(access token)을 얻어야 한다. 이 토큰은 권한부여증

명서로 사용되어 자원접근 시에 접근제어에 사용된다. 

III. The Proposed Scheme

IoT 환경을 위한 OAuth2.0을 적용하기 위해서는 자원 서버, 자원 

소유자, 권한부여 서버, 클라이언트를 정의해야 한다. 하지만, 그전에 

자원에 대한 정의부터 해야 한다. 자원은 데이터일수도 있고 API일 

수도 있다. 자원이 데이터인 경우에도 데이터를 읽거나 쓰는 API로 

매핑할 경우 자원은 IoT 디바이스의 API로 정의할 수 있다. 따라서 

요청은 API를 호출하는 것이고 OAuth2.0은 이러한 API에 대한 

권한부여를 위한 프레임워크이다. 
자원 소유자는 IoT 디바이스의 소유자로 볼수 있으며, 자원 서버는 

웹을 지원하는 IoT 디바이스가 된다. 마지막으로 권한부여 서버는 

무엇으로 할지를 정해야 한다. 권한부여 서버의 위치와 인증하는 

방법과 권한부여 방법을 정해야 한다. 권한부여 서버는 자원서버에 

위치할 수 있으며, 다른 서버에 위치할 수도 있다[2]. 또한, 하나의 

권한부여 서버가 여러 개의 자원서버를 위해 사용할 수 있다. 
OAuth2.0 표준안에는 인증방법과 인증 권한부여 방법은 제시되어 

있지 않으며, 자원 서버와 권한부여 서버와의 상호작용도 제시되어 

있지 않다[3]. 인증 방법은 커버러스 기법이나 PKI 기법, 또는 패스워드 

기법 등이 제시되고 있지만[4], 권한부여 방법과 자원 서버와 권한부여 

서버와의 상호작용 방식에 대해서는 간단히 인증이 성공하면 접근 

토큰을 부여하는 방식이다.
본 논문에서는 권한부여 서버와 자원 서버와의 상호과정 모델 

제시하여 효율적이고 효과적인 권한부여 기법을 제안한다. 자원 서버

와 인증부여 서버와의 통신을 효율적으로 하기 위해 인증부여 서버와 

자원 서버와의 세션키를 미리 분배하거나 동적으로 분배한 후, 해시 

함수를 이용하여 접근 토큰 정보들을 부여한다. 접근 토큰을 구하는 

방식은 다음과 같다.

AccessTokeni = h(Ek_n(AccessTokeni-1))

AccessTokeni는 i번째 접근 토큰으로 i-1번째 접근 토큰을 이용하

여 권한부여서버와 자원서버와의 비밀키를 통해 암호화하여 생성함으

로써 API에 대한 접근 허가를 체크한다. 이 방식을 쓰면 인증부여서버

와 자원서버와의 통신은 거의 발생하지 않아서 효율적이며 토큰의 

재사용이 불가능하며, 유효한 토큰이 계속 생성되므로 접근 토큰의 

취소 과정이 불필요하여 효과적이다. 또한, 권한부여서버와 여러 

자원서버가 하나의 키를 공유한다면, 하나의 접근 토큰을 이용하여 

여러 자원서버로의 접근도 가능하다. 물론 이 방식은 권한 부여서버와 

자원서버와의 동기화가 필요하지만, 그렇게 많은 오버헤드를 발생하

지 않은 것이다.

IV. Conclusions and Future Works

본 논문에서는 IoT 환경을 위한 효율적이고 효과적인 OAuth2.0 
적용 기법을 제안하였다. 향후 연구과제로는 제안한 기법을 경량의 

암호화 기법과 경량의 해시함수에 적용하여 자원제약적인 IoT 디바이

스에 적합하도록 연구하는 것이다. 또한, 제안 기법이 보안 문제를 

발생시키지 않는지도 검증할 것이다.
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