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● 요   약 ●  

최근에 WMI를 악용한 악성코드 공격이 증가하고 있다. WMI는 악성 프로그램을 설치하지 않아도 레지스트리, 파일시스템 등 

중요한 정보에 접근할 수 있다. 또한, 윈도우 운영체제에 내장된 프로그램이기 때문에 백신에서 탐지하기 어렵다.  본 논문에서

는 WMI를 이용한 악성코드 탐지를 위하여 제안하는 방법은 API를 후킹하여 메모리에서 실행될 DLL을 보고 악성코드를 탐지

하는 방법을 제안한다.

키워드: WMI(WMI), 악성코드(malicious software)
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I. Introduction

파일 없는 악성코드 공격은 공격자가 피해자의 시스템에 소프트웨

어를 설치하지 않고, 윈도우 운영체제에서 제공하는 내장된 소프트웨

어를 이용한다. 최근에는 악성 매크로를 이용한 파일 없는 악성코드로 

Locky 랜섬웨어의 새로운 버전인 Lukitus와 뱅킹 악성코드인 Emotet

의 변종이 발견되었다. [1]

McAfee Labs의 2017년 3분기 보고서에 따르면, Powershell을 

이용한 파일 없는 악성코드 공격이 계속적으로 증가하고 있다. 

Powershell과 WMI를 이용하면 시스템 대부분 기능을 이용할 수 있으며, 

이들을 통해 실행되는 명령어는 올바른 것으로 간주한다. 따라서 공격자

들은 Powershell과 WMI를 공격의 도구로 자주 사용한다. [2]

본 논문에서는 WMI를 이용한 악성코드에 대해 분석하고 그에 

대한 대응 방안을 제시한다.

II. Preliminaries

1. Related works

1.1 악성코드 탐지 방법

1.1.1 시그니처 기반 탐지 방법

시그니처 기반 탐지는 가장 널리 사용되는 악성코드 탐지 기술로서 

1byte 이상의 패턴 매칭을 통해 악성코드를 탐지한다. 이 방법은 알려진 

악성코드의 시그니처를 저장하는 데이터베이스를 유지해야 하며 탐지 

속도가 빠르고 대부분의 일반 유형인 악성코드에 효과적이다. 하지만 

시그니처 기반 데이터베이스에 없는 악성코드는 탐지되지 않으며 새로

운 위협이 발견될 때마다 업데이트해야 한다. 또한, 비교적 단순한 

난독화 기법을 사용해서 시그니처 탐지를 회피할 수 있다. [3]

1.1.2 행동 기반 탐지 방법

행동 기반 악성코드 탐지 방법은 프로그램의 동작을 모니터링 

하여 악의적인 행위 여부를 판단한다. 행동 기반 탐지 방법은 프로그램

을 실제로 실행함으로써 프로그램의 동작을 관찰하고 미리 정의된 

악의적인 동작을 수행하면 악성코드로 식별한다. [4]

1.2 WMI 기반 악성코드

1.2.1 WMI

WMI(Windows Management Instrumentation)는 윈도우98 이

후 모든 버전에 내장된 강력한 관리자 프레임워크이다. [5] WMI는 

파일시스템 및 레지스트리 정보 확인, 프로세스 실행, 트리거 설정 

등 로컬이나 원격 시스템에서 관리 할 수 있도록 많은 기능을 제공한다. 

WMI는 wmic.exe, wbemtest.exe, 등을 통해 사용할 수 있고, 이를 
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Fig. 1. Smaple code of Powersniff 

이용하여 정보수집, AV/VM탐지, 원격 코드 실행 등 다양한 기능을 

수행할 수 있다. 공격자는 Powershell, VBScript 등 스크립트 언어에

서 API를 통해 WMI에 접근하기 때문에 탐지하기 어렵다.

1.2.2 WMI 기반 악성코드 탐지 방법

Matt Graeber는 WMI Event Subscriptions를 이용하여 WMI 

이벤트를 탐지하는 IDS 작성 방법을 제안했다. [6] Matt에 따르면 

공격자가 자주 사용하는 WMI 쿼리 패턴을 IDS에 등록하여 공격을 

탐지할 수 있다. 하지만 WMI에 익숙한 공격자는 방어를 위해 작성한 

WMI Event Subscriptions 제거를 통해 IDS 기능을 차단할 수 

있다. 또한 Sysinternals Autoruns, Kansa 툴을 이용해서 WMI 

데이터베이스에 저장된 악성코드를 발견할 수 있다. 하지만 이러한 

도구들은 특정 스냅 샷에서 WMI Persistence 아티팩트가 제거되면 

탐지가 불가능하다.

III. The Proposed Scheme

본 논문에서는 WMI를 이용한 악성코드 탐지 방법을 제안한다. 

먼저 WMI를 이용한 대표적인 악성코드인 Powersniff를 살펴보고 

제안하는 방법을 설명한다.

1.1 WMI를 이용한 악성코드 Powersniff  

Powersniff는 MSword 매크로와 Powershell을 악용한 악성코드

이다[7]. 2016년 Palo Alto Networks 연구소를 통해 발견된 악성코드

로 주로 미국이나 유럽에 위치한 병원, 산업 분야가 주된 공격 대상이 

되었다. 사용자가 해당 MSword를 실행하게 되면 WMI가 포함된 

AutoOpen() 매크로 함수가 실행된다. 해당 코드는 WMI를 이용하여 

사용자 시스템 정보를 수집하고, 악성 Powershell 코드를 실행시킨다. 

이후 해당 코드는 셸코드가 포함된 새로운 Powershell 코드를 다운로

드 하여 메모리에서 복호화한 후 실행시킨다.

MSword에서 WMI는 사용자 정보를 수집하고, 공격자가 구축한 

C&C 서버에 접속한 후 암호화된 악성코드를 다운로드하여 실행시키

는 드로퍼(dropper) 역할로 자주 사용된다. 다운로드된 악성코드는 

메모리에서 복호화 과정을 통해 실행되기 때문에 기존의 방법으로는 

탐지하기 어렵다. 또한, WMI는 운영체제가 제공하는 애플리케이션이

므로 백신에서는 악성 프로그램으로 식별하지 않는다. 그러므로 해당 

악성코드를 방어하기 위해서 WMI 실행을 사전에 차단하는 것이 

효과적이다.

1.2 제안 방법

본 논문에서는 API hooking을 통해 WMI 실행 차단하는 방법을 

제안한다. 현재 대부분 애플리케이션은 기능별로 모듈화되어 API 

호출을 통해 시스템 자원에 접근할 수 있기 때문에, API Hooking을 

이용하면 난독화에 상관없이 애플리케이션에서 사용되는 API의 파라

미터를 확인할 수 있다.

winword.exe에서 WMI는 Kernel32.dll의 LoadlibraryExW() 

함수를 통해 메모리에서 실행된다. WMI는 %SystemRoot%\syste

m32\wbem에 기능별로 49개 DLL 파일로 구성되어 있으며, 해당 

DLL 파일들을 Blacklist로 작성한다. 이후 winword.exe에서 DLL 

로딩할 때 사용되는 LoadLiraryExW()를 후킹 하여 파라미터 

lpFileName를 모니터링 한다. 파라미터 lpFileName은 

LoadLiraryExW()를 통해 실행될 DLL 파일의 이름이다. 모니터링 

중 lpFileName가 Blacklist에 존재하면 winword.exe를 종료시킨다.

특정 대상을 공격하기 위해 만들어진 악성 MSword가 포함된 

메일 공격은 문서 암호화 기능을 통해 시그니처 기반으로 탐지하는 

백신을 쉽게 우회할 수 있다. 하지만 제안하는 방법은 후킹을 통해 

메모리에 실행될 DLL을 보고 판단하기 때문에 WMI 실행을 실시간으

로 방어할 수 있다.
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Fig. 2. System Architecture

1.3 실험 결과

본 장에서는 기존의 악성코드 탐지 방법과 논문에서 새로 제안하는 

방법을 비교 분석한다. 실험은 windows7 운영체제에서 Microsoft 

Word 2010 기반으로 진행했다. 기존의 탐지 방법은 

officemalscanner 라는 악의적인 Microsoft Office 파일을 분석할 

수 있는 포렌식 도구를 활용한 방법과[8] 구글에서 운영하는 클라우드 

기반의 온라인 백신 virustotal을 대상으로 비교하였다[9]. 실험 데이

터는 [표 1]과 같이 ‘문서 암호화’, ‘개체 삽입’, ‘편집제한’ 기능을 

적용한 5가지의 Powersniff 변종이다.

번호 Powersniff 변종

(A) 매크로 포함, 문서 암호화되지 않음

(B) 매크로 포함, 문서 암호화됨

(C) ‘개체’ 삽입하여 매크로 포함, 암호화되지 않음

(D) ‘개체’ 삽입하여 매크로 포함, 암호화됨

(E) ‘개체’ 삽입 및 ‘편집제한’ 사용, 문서 암호화되지 않음

Table 1. Number of Powersniff variant

탐지방법

변종번호

제안하는

방법

office

malscanner[8]
virustotal[9]

(A) ○ ○ 23/58

(B) ○ × ×

(C) ○ ○ 23/58

(D) ○ × ×

(E) ○ ○ 14/58

Table 2. Result

[표 2] 은 기존의 탐지 방법과 제안한 방법으로 탐지한 결과이다. 

[8]의 방법은 문서 암호화된 Powersniff 파일은 탐지하지 못했다. 

[9]의 방법은 각기 다른 58개의 백신 엔진 중 (A),(C)에서는 23개, 

(E)에서는 14개 엔진이 탐지하였으나, 문서 암호화된 Powersniff 

파일인 (B),(D)에서는 탐지하지 못했다. 그러나 제안하는 방법은 

API를 후킹하여 메모리에서 실행될 DLL을 보고 탐지하였으며 5가지

의 변종 모두를 탐지하였다. 특히 다른 방법들이 탐지하지 못한  

문서 암호화가 적용된 Powersniff 파일을 검출하였다.

IV. Conclusions

본 논문에서는 WMI를 이용한 악성코드 탐지 방법으로 API 후킹을 

이용한 방법을 제안하고 차단 프로그램을 구현함으로써 Msword에서 

WMI 악성코드가 탐지되는 것을 확인하였다. 파일 없는 악성코드 

탐지를 위하여 메모리에 로딩하는 DLL을 확인함으로써 암호화가 

적용된 악성 문서 파일도 검출하였다. 제안한 방법은 애플리케이션에

서 실행되는 모든 WMI를 악성코드로 탐지할 수 있기 때문에 향후 

메모리 분석을 통하여 순기능을 가진 WMI도 악성코드로 오탐할 

가능성을 낮추는 연구를 계속할 계획이다.
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