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● 요   약 ●  

본 논문에서는 사이버공격의 주요 대상인 웹 애플리케이션의 보안을 위하여 취약점진단 및 제거, 이행점검의 웹 통합보안관리 

플랫폼을 제안한다. 이 플랫폼은 동적진단엔진, 취약점제거보안모듈, UI를 제공하는 통합관리시스템, 진단 결과를 저장하는 결과 

및 통계 DB, 와 진단을 위한 관련 정보를 저장하는 진단 및 보안정보 DB로 구성되며, 동적진단결과에 대한 상관관계분석 기능

과 취약점 개선 활동 시 스마트 보안모듈을 통해 빠르고 손쉬운 취약점 제거수정, 완화할 수 있는 통합플랫폼 연구를 통하여 

웹 애플리케이션보안을 효율적으로 할 수 있다.

키워드: 웹보안(Web Security), 통합플랫폼(Integrated Platform ), 동적진단(Dynamic diagnosis )
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I. Introduction

국정원에서 발표한 2016년 국가정보보호백서에 따르면 2016년 

취약점 분석 시스템의 시장 규모는 496억 정도의 규모를 형성한 

것으로 조사되며, 해마다 40%이상의 증가율을 보이고 있으며,나날이 

증가하고 있는 사이버 위협에 대응하기 위해 사전에 위험요소를 

발견 및 식별을 위하여 필수적으로 사용하는 시스템(SYSTEM)이 

취약점 분석 시스템이다.

취약점 분석 시스템의 종류는 다양하지만, 현재 시장에서 가장 

많은 고객이 사용하고 있으며, 가장 많이 접해본 시스템은 단연 웹 

취약점 분석 시스템이다. 이러한 이유는 웹사이트는 서비스 특성상 

대부분 누구나 자유로이 접근이 가능하도록 설계되어 있기 때문에 

보안에 취약하여 사이버 공격 대상의 80% 이상을 차지하고 있기 

때문이다.

Fig. 1. web site attack specific dimension

이러한 이유로 행정안전부는 사이버 공격의 주요 원인인 소프트웨

어 보안 취약점을 개발단계에서 제거하기 위하여 2014년 7월부터 

감리대상 전 정보화 사업에 소프트웨어 개발 보안을 의무적으로 

적용하고 있으며, 이러한 분위기는 공공기관 및 금융계를 시작으로 

전 산업계로 확산되어 가고 있는 상황이다.
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Fig. 3. login sequence record and multi step operation record function

II. Web Application Integrated Security Management

1. 기존 기술의 문제점 

기존 웹 취약점진단 시스템들은 대부분 취약점을 발견하고 보여주

는 화면만 제공하는 형태여서 발견된 취약점의 사후관리가 어려우며 

배포된 취약점에 대한 관리 및 모니터링 기능이 없으므로 취약점의 

조치 여부와 웹(Web) 애플리케이션의 보안 취약성의 관리가 어렵다. 

또한 취약점 제거 시 전체 코딩부문을 수정해야 하므로 시간 및 

경비 소요가 많으며 지속적인 통합관리가 안 되고 있는 실정이다.

2. 새로운 웹 보안 기술의 필요성

현재 웹 취약점진단, 웹 취약점 제거, 웹 이행 점검 및 관리의 

웹 보안 통합관리 기술은 없으며, 단순 취약점 진단 도구 제품이 

외산제품과 국산제품이 있는 관계로 순수 기술로 국내시장 뿐 아니라 

세계시장을 대상으로 기술을 개발하며 사용자가 쉽게 사용하며 웹 

보안을 통합하여 대처할 수 있는 제품 신뢰성을 확보한 웹 보안 

통합관리 기술이 필요하다.

Fig. 2. Technical Overview

Fig 2.에서 나오는 것처럼 관리자 및 서비스 이용자는 한 대의 

pc에서 웹 보안 통합관리가 가능해야하며 그 안의 기능으로는 취약점

진단과 제거 이행점건 및 관리 기술이 필요하다.

동적 진단 기술에서 필수 항목은 탐색 및 진단 커버리지를 높이기 

위한 중요 기능으로 복잡한 로그인 시퀀스 기록 및 멀티스텝 오퍼레이

션 기능을 구현, 동적 진단결과에 대한 상관관계분석 기능의 제공을 

위한 동적진단결과 분류기능 구현, 발견 취약점에 대한 손쉬운 수정 

적용을 지원하며 취약점 개선 활동 시 보안 기능과 비즈니스 로직을 

구분하는 스마트 보안 모듈의 적용이 필요하다.

III. Conclusions

웹 애플리케이션의 보안을 위하여 통합적인 관리 기술을 제안한다.

웹 보안 통합관리 기술은 웹 애플리케이션의 보안 취약점을 진단하

기 위해서 필요한 동적진단을 통한 분석 및 제거관리를 지원하는 

기술로 다양한 개발환경과 언어에서 만들어지는 다양한 웹 애플리케이

션에 대한 동적진단 및 취약점제거를 제공하고 스마트산업화 사회를 

이끌어가는 웹 애플리케이션 개발 및 운영으로 진행되는 산업현장에서 

지속적으로 사용할 수 있도록 기술적 선도 능력과 확장성과 범용성을 

제공하는 기술이다.
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