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● 요   약 ●  

Software Defined Networking(SDN)은 데이터 부와 컨트롤 부를 나눠 관리하는 혁신적인 방식이다. SDN 환경에서가 아닌 기

존의 IP 네트워크에서의 트래픽 분류는 많은 연구가 진행되어 왔다. 트래픽 분류 방법에는 Port 번호를 이용한 트래픽 분류 방

법, Payload를 이용한 트래픽 분류 방법, Machine Learning을 이용한 트래픽 분류 방법 등이 있다.  본 논문에서는 Port 번호, 

Payload, Machine Learning을 이용한 트래픽 분류 방법들을 소개 및 장단점을 설명하고 SDN 환경에서 Machine Learning을 

이용한 좀 더 정확한 트래픽 분류 방법을 제안한다. 
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I. Introduction

오늘날, 인터넷은 어디서든지 연결되어 있고, 사용하며, 빠른 정보를 

습득하게 해주었다. 인터넷은 전 세계 어느 곳이든 사용할 수 있지만 

복잡하고 관리하기가 어렵다. 그래서 수년간 네트워크에 대한 연구가 

활발히 이루어 졌다. 많은 연구가 진행되어 왔으며, 그 중 Software 

Defined Network(SDN)이 최근 연구주제로 떠오르고 있다[1]. SDN

은 데이터 패킷을 담당하는 데이터 부와 데이터를 제어하는 제어 

부로 나누고 이를 소프트웨어로 관리하는 방법이다. SDN은 

OpenFlow Protocol을 사용한다. OpenFlow는 제어 부와 데이터 

부 간의 통신 Protocol이다. 네트워크 관리자는 SDN을 통해 좀 

더 쉽게 네트워크 트래픽을 관리한다. 그리고 오늘날 네트워크 이용 

종류가 다양해지고 있으며, 각자 다른 패턴의 트래픽을 발생시킨다. 

그래서 트래픽 분류는 필수적이다. 트래픽 분류를 하게 되면 최적의 

라우팅 경로를 얻을 수 있으며, 전체 네트워크 성능을 최적화시킬 

수 있다. 본 논문에서는 서론에 이어 2장에서는 국내외 트래픽 분류에 

대한 연구 동향에 대해서 알아보며, 3장에서는 Machine Learning을 

이용한 트래픽 분류 방법을 제안한다. 그리고 마지막으로 4장에서는 

결론 및 기대효과에 대해 설명한다.

II. Related works

1. 국내외 동향

트래픽 분류 연구에 대한 연구는 국내외에서 활발히 진행 중이다. 

그 중 Port 번호 기반, Payload 기반, 머신러닝 기반 트래픽 분류 

방법을 설명한다.

1.1 Port Number 기반 트래픽 분류

Port Number 기반 트래픽 분류 방법은 과거에 가장 많이 사용된 

분류 기법 중 하나이다. 기관이 할당한 고정 포트번호를 사용한다. 

하지만 이 방법은 고정 포트번호를 사용하지 않는 많은 응용프로그램

의 등장과 IP 계층의 암호화, 포트번호를 알지 못하는 문제점이 있다.

1.2 Payload 기반 트래픽 분류

대표적으로 Deep Packet Inspection(DPI)이 있으며, 현재 가장 

많이 사용되는 기술 중 하나이다. 데이터 패킷 내부까지 분석하는 

기술이며 분류 정확도가 높으나 대량의 메모리를 사용하며, 심각한 

확장성 문제가 발생할 수 있다.
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1.3 Machine Learning 기반 트래픽 분류[2]

머신러닝을 이용한 트래픽 분류는 Internet Protocol Flow 

Information eXprt 표준에 기반한 데이터에 적용하며, 별도의 모듈에

서 머신러닝을 적용한 트래픽 분류를 한다. 짧은 초기 패킷을 수신한 

후, 빠르게 분류를 할 수 있으며, 사용자가 정의할 수 있다.

III. The Proposed Scheme

2장에서 각각의 트래픽 분류 방법들을 설명하였다. 본 논문에서는 

SDN 환경에서 트래픽 분류 방법은 제안한다. 아래의 그림 1은 본 

논문에서 제안한 트래픽 분류 방법의 알고리즘이다.

Fig. 1. 제안한 알고리즘

SDN환경에서 Node나 Host의 패킷을 SDN Controller로 

Packet-in 메시지를 보낸다. 그리고 난 뒤에는 Packet의 특징을 추출해

내며 Packet의 특징을 학습한다. 학습된 데이터를 가지고 특징을 

분류하고 트래픽 분류를 한다. 트래픽 분류는 가장 기본 머신러닝 

분류 알고리즘인 Naïve Bayes을 사용한다.

Naïve Bayes 알고리즘의 식은 아래와 같다. 

  

 

IV. Conclusions

본 논문에서는 SDN 환경에서 머신러닝을 이용한 트래픽 분류 

방안을 제시하였다. 기존의 분류 방법들은 여러 가지 문제점이 있지만 

머신러닝을 이용한 트래픽 분류 기법에는 학습을 해야 한다는 단점이 

있지만 장점이 많아 앞으로 많은 연구가 진행될 것이다. 또한, 제안한 

트래픽 분류방법은 기존의 머신러닝 기법에서 한발 더 나아가 Packet 

특징 또한 머신러닝을 이용해 특징을 추출하기 때문에 좀 더 높은 

정확도로 분류가 될 것으로 예상된다.
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