
한국컴퓨터정보학회 동계학술대회 논문집 제26권 제1호 (2018. 1)

151

● 요   약 ●  

본 논문에서는 스마트 디바이스를 통하여 유통되는 디지털 콘텐츠의 합리적 유통과 보안을 위하여 블록체인기술을 적용한 거래

방식을 소개하고 블록체인기술 활성화를 위한 스마트 디바이스에서의 개인정보보안 알고리즘을 연구하였다. 특히 권한상승공격

을 대비한 알고리즘을 수정하여 연구함으로 스마트 디바이스 상에서의 해킹 및 위변조, 복제에 안정적인 활용이 가능하다.

구현된 알고리즘을 통하여 스마트 디바이스상에서 위변조.해킹의 위협에 대한 주기적인 점검 및 바인더노드를 통한 사전 체크가 

가능하다.

키워드: block chain, digital content, privilege escalation attack 
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I. Introduction

정보통신의 발달에 힘입어 스마트 디바이스를 활용한 디지털 콘텐

츠의 유통이 활발해졌다. 하지만 온라인상에서 디지털 콘텐츠의 불법

유통과 복제는 심각한 수준이다. 

2013년 문화체육관광부가 조사한 국내 토렌트 저작권 침해현황에 

따르면 한해 715백만 건의 디지털 콘텐츠 불법 다운로드가 있었고, 

그 피해액은 8,667억원에 이른다. 

Table 1.은 각 분야별 국내 토렌트 저작권 침해 현황을 나타낸 

표이다.

분야 다운로드 (백만건) 피해액 (억원)

영화 110 1159

TV 471 3300

도서 53 265

유틸리티 16 2473

에니메이션 35 248

게임 14 1149

기타 14 70

총계 715 8667

Table 1. System Environment

디지털 콘텐츠의 유통구조 역시 불합리하다. 

예를 들어 작곡가가 하나의 작품을 만들면 음악저작권협회에서 

일정액의 수수료를 받게 된다.

만일 해당 작품을 음원사이트에 등록하면 30-40%의 수수료가 

다시 발생된다.

이 외에도 다양한 수익분배가 이루어지게 되는데 이는 한류 콘텐츠

라고 할 수 있는 음악 콘텐츠에 대한 창작 의지를 저하시키는 큰 

요인이 될 수 있다. 

본 논문에서는 개인과 개인의 거래(P2P)의 데이터가 기록되는 

장부를 사슬형태로 엮은 블록 체인기법이 발전함에 따라 현재 디지털 

문화 콘텐츠를 불법 복제(보안) 및 불법유통 되는 상황을 조사하고 

향후 디지털 콘텐츠가 블록체인기술을 잘 활용할 수 있도록 개인정보

를 보호할 수 있는 알고리즘을 연구하였다.
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II. Preliminaries

1. Related works

블록체인은 핀테그(fintech) 기술 중 특히, 이슈가 되고 있는 기술로

써 '디지털화된 공개 분산원장에 의하여 거래 기록의 무결성과 신뢰성

을 확보하는 컴퓨터 네트워크 기반 기술이라 정의할 수 있다. 

블록체인 기술에 의해 중간 중재기관 없이 P2P로 연결되어 모든 

거래 참여대상자는 거래 내역을 개방하고 거래가 이루어질 때마다 

이를 대조할 수 있다. 이와 같이 모든 참여자에 의해 거래내역이 

분산되어 보관되기 때문에 공공거래 장부라고도 불리우며 보안과 

안전 보장이 가능하다는 것이다. 

하나의 서버에 저장된 거래내용은 해킹에 의해 무방비로 저격당할 

수 있지만, 여러 개의 노드에 나누어진 거래내역은 하나의 잘못된 

정보가 입력된다 할지라도 다수의 정확한 정보에 의해 수정이 될 

수 있다.

블록체인은 데이터의 위․변조가 불가하기 때문에 현재, 수출통관 

업무와 가상화폐 등 다양한 분야에서 활용되고 있다. 

웹툰, 음원 등은 시간적 기술적 제약이 없이 열람 가능한 디지털 

콘텐츠 형태로 보급되고 있으며 B2B 또는 B2C의 형태로 소비자에게 

제공되고 있다. 

하지만 불법적인 복제와 유통으로 인하여 새로운 음반 출시의 

경우 발매 후 불법복제까지는 4시간 정도의 시간이 걸릴 정도로 

콘텐츠에 대한 보호가 시급하다.

III. The Proposed Scheme

앞서 언급한 바와 같이 블록체인 기술은 데이터의 위․변조 및 복제가 

불가능하다. 

현재 이슈가 되고 있는 비트코인 및 이더리움 이라는 가상화폐도 

이러한 데이터 위변조 및 복제 불가의 힘에 의하여 온라인 거래시장에 

확산되어 사용되고 있다. 

만일 디지털 콘텐츠 자체가 비트코인과 같은 형태로 보유하는 

사람들에게 공유되고 그 소유권이 인정된다면 불법위변조, 복제로부

터 자유로울 수 있을 것이다.

또한 권한을 가진 소유자들이 서로 유통의 주체가 된다면 불합리한 

디지털 콘텐츠의 유통구조도 상당부분 해결 가능할 것이다. 

물론 블록체인을 활용한 비트코인 형태의 디지털 콘텐츠 유통 

및 활용은 소유자 개개인의 정보 해킹 및 가격대 형성의 불안정성이라

는 부담을 가지고 있다. 

본 논문에서는 스마트 디바이스 상에서 블록체인기술이 적용된 

디지털 콘텐츠의 유통이 활성화 될 수 있도록 스마트 디바이스의 

권한상승공격에 대한 대응알고리즘을 연구하였다.

연구 내용의 간략한 구현과정은 다음과 같다.

Fig. 1. 구현 과정 

IV. Conclusions

본 논문에서는 온라인 상 디지털 콘텐츠 소유자 개개인의 정보보안 

방법을 개선하고 블록체인기술에 적합한 차별화된 보안알고리즘을 

적용하였다.

디지털 콘텐츠를 가장 많이 사용하는 스마트 디바이스에서는 개인 

정보보안에 큰 위협이 되는 것이 바로 권한상승공격이다.

권한상승공격 회유 알고리즘을 통하여 개인 정보 해킹에 대한 

위협이 줄어들어 향후 디지털콘텐츠의 블록체인기술 적용을 가능토록

하고 디지털 콘텐츠의 불법 위변조복제 및 유통시장 개선에 도움이 

될 수 있다.
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