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요       약 

4 차 산업혁명의 시대를 맞아 사물인터넷 및 5G 를 활용한 수많은 사물들이 인터넷을 기반으로 

연결되고 있다. 또한 이러한 사물들을 관제 및 유지 보수하기 위해서 장비들에 보안 관제 시스템을 

구축하고 모니터링을 하기 위한 많은 비용과 관리의 어려움을 겪고 있다. 만약, 장비들이 스스로 능

동적인 방어를 하게 된다면 유지관리의 가장 큰 문제가 해결될 것이다. 이러한 능동적인 보안을 통

해 보호대상 시스템의 다양한 특징들을 시간의 변화에 따라 역동적으로 변경하는 MTD(Moving 

Target Defense)기법들이 개발되고 있다. 본 논문에서는 네트워크 기반의 NMTD(Network-based MTD)

를 이용하여 호스트 서버에 IP 와 PORT 로 접속하는 SSH 에 적용하여 능동적으로 보호하고, OTP 를 

활용하여 사용자 식별을 통해 SSH 에 대한 내부자 접속에 대한 보안을 강화하는 시스템을 설계 및 

구현하였다. 

 

1. 서론 

4 차 산업혁명의 시대를 맞아 인터넷을 기반으로 

다양한 네트워크와 5G 를 활용한 수많은 사물들이 인

터넷에 연결되는 사물인터넷의 활용이 급증하고 있다. 

또한 이러한 사물들을 관제 및 유지 보수하기 위해서 

장비들에 보안 관제 시스템을 구축하고 모니터링을 

하기 위한 많은 비용과 관리의 어려움을 겪고 있다. 

한편 공간적으로 구분된 무선 CCTV 와 웹캠 같은 경

우 개별적인 방화벽 구축이 거의 불가능하기 때문에 

보안 사고가 잦은 실정이다.  

 

<그림 1. 리눅스 root 접속 정보> 

이와 같은 보안 사고를 방지하기 위해서는 인터넷

에 연결된 장비들이 스스로 능동적인 방어를 할 수 

있도록 설계되어야 한다. 이렇게 설계된 시스템은 방

화벽이 없어도 적절한 방어 기능을 수행할 수 있을 

뿐만 아니라 사물 인터넷 및 서버의 해킹에 대한 예

방과 DDoS 공격 등을 사전에 차단할 수 있다. 이런 

능동적인 보안을 위해 보호 대상 시스템의 다양한 특

징들을 시간의 변화에 따라 역동적으로 변경하는 

MTD(Moving Target Defense)기법들이 개발되고 있다[1]. 

본 논문에서는 네트워크 기반의 NMTD(Network-

based MTD)를 이용하여 해커의 침입을 사전에 예방 

및 방어하는 보안 시스템을 제안한다. 서버의 IP 와 

PORT 에 대한 스니핑(sniffing)과 프로빙(Probing)기술

을 이용하여 정찰 행위를 무력화 시키기 위한 사이버 

자가 방어 기술 및 인터넷 주소 변이 기술을 활용하

여 호스트 서버에 접속하는 인터넷 IP 와 PORT 를 사

용하는 SSH 에 적용한다. 이를 통해 해커의 탐지를 

무력화 시킴으로써 침임을 방지하고 더 나아가 공용 

접속 계정을 쓰는 내부자 접속에 대한 식별 및 인증

된 사용자의 OTP 를 이용한 SSH 접속 허가를 구현 

및 적용하여 해커 및 내부자의 무단 접속을 원천적으

로 방어하기 위한 서버 보안 시스템을 설계 및 구현

하고자 한다.  

본 논문의 구성은 1 장에서 연구의 배경과 연구 내

용에 대하여 제시하고, 2 장에서는 NMTD 기술에 대

한 배경 이론을 정리한다. 3 장에서는 제안 시스템의 

구현과 실험을 기술하며, 마지막으로 4 장에서 결론을 
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기술한다. 

 

2. Related Works 

NMTD 는 능동적 보안 기술로써 네트워크의 특징

과 설정을 능동적으로 변경하며 사이버 공격에 대하

여 사전에 방지할 수 있다. DYNAT(Dynamic Network 

Address Translation)[2]는 IPv4 기반의 NMTD 기술이며, 

시간에 따라 암호 키 값(Keying Parameter)이 변화하는 

기법이다. 목적지 IP 주소의 네트워크 주소 부분을 제

외한 나머지 정보를 모두 암호화 및 복호화를 통해 

서버의 주소와 PORT 번호의 노출을 막는다.  

APOD(Applications that Participate in their Own 

Defense)[3]는 IP 주소와 Port 번호를 지속적으로 변경

하여 공격자를 혼란에 빠뜨리는 방법이다. 패킷의 IP

주소와 PORT 번호를 각각 난수 발생기의 값들로 변

경하여 패킷이 송신지 네트워크를 벗어날 때와 목적

지 네트워크에 도착했을 때 동일한 난수 발생기를 활

용해 원래 IP 주소와 PORT 번호로 복원한다.  

NASR(Network Address Space Randomization)[4]은 서

버의 IP 주소를 빈번하게 바꾸는 기법으로 이미 작성

된 웜 히트리스트(Worm Hitlist)를 쓸모 없게 만든다. 

동적 네트워크 주소 할당 서비스 인 DHCP(Dynamic 

Host Configuration Protocol) 서버로부터 호스트들이 일

정 시간 간격마다 새로운 주소를 임대하게 하여 호스

트의 IP 주소에 대한 변이(Mutation)를 구현하는 방법

이다. 

RHM (Random Host Mutation) [5]은 공격 패턴에 적응

적으로 반응할 뿐만 아니라 주소 변환에 따른 오버헤

드의 최소화를 위해 설계되었다. 오버헤드를 최소화

하는 방법으로 RHM 은 LFM(Low Frequency Mutation)

과 HFM(High Frequency Mutation)을 사용한다. LFM 은 

호스트에 할당될 IP 주소의 범위를 바꾸는 변이이며, 

HFM 은 LFM 에 할당된 IP 주소의 범위에 속한 하나

의 IP 주소 중 하나를 일정한 시간의 간격마다 호스

트에 할당하는 방법이다.  

 

3. 구현 및 실험 

구현 시스템의 구성은 <그림 2>와 같다. 먼저 서버

의 능동적인 인터넷 주소 및 PORT 변경을 위한 주소 

변이와 서버의 변이 정책을 인증서버로 전송하는 서

버 에이전트(Agent)와 변경된 IP 와 PORT 및 접속 사

용자의 아이디와 패스워드를 관리하는 인증서버와 접

속할 수 있는 IP 와 Port 를 알려주는 접속 클라이언트 

와 등록된 OTP(One Time Password)로 구성된다. 

 

 

<그림 2. 능동형 인터넷 주소 자가변이와 OTP 를 

활용한 서버 보안 시스템> 

 

3.1 주소변이 서버 에이전트(Server Agent) 

주소변이 서버 Agent 는 <그림 3>과 같이 IP 풀

(Pool)안에 있는 IP 를 활용하여 접속용 IP 와 PORT 를 

자가변이 시키면서 변경된 IP 와 PORT 를 정책서버로 

SSL 통신을 이용하여 전송하고, 클라이언트에서 전송

된 패킷을 SSH 용 가상 IP 와 PORT 로 전송될 수 있

도록 NAT(Network Address Translation) 를 수정하여 

SSH 데몬(Daemon)이 사설 IP 와 PORT 에서 수신된 

패킷을 처리하게 한다. 

 

<그림 3. 주소변이 서버 구성도> 

 

서버에서 클라이언트로 패킷을 전달 할 때는 내부 

인터페이스와 목적지 NAT 모듈은 관여되지 않으므로 

정확한 접속 IP 와 PORT 만 있다면 정상적인 통신이 

이루어 진다. 그러나, 주기적으로 접속 IP 와 PORT 가 

바뀌게 되면 해당 통신은 끊어지게 되며 재 연결되지 

않는다. 

 

3.2 인증서버 

주소변이 서버 에이전트에서 SSL 로 전송되어온 변

이된 주소와 PORT 를 데이터베이스에 저장하는 역할

과 사용자 등록 및 허가 모듈 및 OTP 등록 모듈로 

구성되어 있으며, 안드로이드 앱 또는 웹을 통해 접

속하여 전화번호와 OTP 로 2 패스 인증을 완료 시 접
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근 권한이 있는 서버의 현재 IP 와 PORT 를 알려준다. 

 

3.3 사용자 인증 클라이언트 

사용자 인증 클라이언트는 <그림 4>, <그림 5>와 같

이 앱으로 구현된다. 설치된 인증 앱을 통하여 읽어

들인 핸드폰의 구글 어카운드 계정 이메일과 핸드폰 

번호를 이용하여 생성된 QR 코드를 이용하며, 앱 

OTP(예, 구글 OTP) 등에 등록하여 해당 앱 OTP 를 

사용할 수 있고 별도의 H/W OTP 를 사용할 필요 없

이 구동이 가능하다. 

 

 
<그림 4. 사용자인증 클라이언트-OTP 등록> 

 

 
<그림 5. 사용자인증 클라이언트-OTP 인증> 

 

4. 결론 

본 논문은 네트워크 기반의 NMTD(Network-based 

MTD)를 이용하여 해커의 침입을 방어하는 기술로서 

서버의 IP 와 PORT 에 대한 스니핑(sniffing)기술과 프

로빙(Probing)기술을 이용한 정찰행위를 무력화 시키

기 위하여 인터넷 주소 자가변이 데몬(Daemon)을 활

용하여 호스트 서버에 접속하는 인터넷 IP 와 PORT

를 사용하는 SSH 에 적용하여 해커의 탐지를 무력화 

시킴으로 써 해킹을 차단하고, 허가 받지 않은 내부

자 접속에 대한 보안 대책으로서 공용으로 사용하는 

SSH 계정에 대한 분별을 하고자 인증된 사용자의 스

마트폰의 구글 계정과 전화번호 및 별도의 OTP 를 활

용하여 SSH 의 IP 와 PORT 를 조회하는 최종 사용자

의 접속 로그를 남김으로써 공용 계정에 대한 신원을 

분별하여 무단 접속을 예방하는 효과를 줄 수 있다. 

또한 IP 변경이 특정한 간격으로 이루어 짐에 따라 

장시간 접속에 따른 차단 효과가 있으므로 자리를 비

운 사이 또 다른 침입을 예방할 수 있다. 

또한, 구현 시스템의 특징과 효과로서 방화벽을 통

한 해킹 방지로는 할 수 없는 내부 접속자에 대한 식

별과 예방이 가능하다는 것이다.  

향후 구현 시스템에 블록체인 기술을 접목하여 보

다 향상된 보안 시스템을 설계 및 구현하고자 한다. 
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