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요    약 

소비자원 소비자 위해 정보 동향 분석 보고서에 따르면[1], 10대 미만과 60대 이상이 겪는 

사고 중 가정 내 사고의 비율이 약 70%로 높은 비율을 차지하는 것을 볼 수 있다. 

기존의 CCTV는 실시간으로 영상 전송은 가능하지만 영상 속의 상황 분석은 하지 못하며, 

이를 위해선 지켜보는 인력이 추가로 필요하다. 

따라서 보호자의 비용 부담 없이 24시간 행동 분석을 통해 보호가 필요한 가족 구성원의 

사고를 예방할 수 있으며 침입과 같은 범죄를 막을 수 있는 AI CCTV의 필요성을 느껴 

제작하였다. 해당 CCTV는 실시간 분석으로 영상 내의 위험을 감지하고 감지 후 관련 

사항을 등록된 연락처로 송출해서 보호자에게 위험 상황을 알릴 수 있다. 

향후 가정 내의 IOT 기기들과 연결하여 위험 상황 발생 시 직접 위험 상황을 해결할 수 있는 

스마트 홈 보안으로 범위를 넓힐 수 있다.  

 

 

1.   서론 

[1] 소비자원이 2019년 발표한 소비자 

위해정보 동향 및 통계분석에 의하면 10대 

미만 아동들과 60대 이상 노인들이 일상 

생활에서 겪는 사고 중 가정 내 사고의 

비율이 약 55%로 대다수를 차지한다. 

해당 결과에서도 나타나듯이 많은 사고가 

가정 내에서 일어나며, 사고 발생했을 때  

대처를 신속히 하지 않을 경우 더 큰 

피해로 이어지기가 쉽다.   

특히 아동과 노인들의 경우 스스로 

대처하는 능력이 부족하여 가정 내에서 
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사고가 발생했을 때 큰 피해를 입을 

가능성이 더 크다. 이는 최근 발생한 인천 

라면형제 사건의 경우에서도 잘 나타난다. 

[2] 인천 라면형제 사건은 부모가 외출한 

사이 배가 고파 라면을 끓여 먹으려다 

일어난 화재사건으로, 형제 중 동생이 

사망한 사건이다.  

이러한 사건을 예방하기 위해서 따로 사설 

경비업체를 고용하여 지속적으로 집안 

상황을 모니터링할 수 있다. 하지만 기존 

CCTV는 위험에 적절한 조치를 취하려면 

실시간으로 영상 모니터링을 하면서 계속 

주시해야 한다는 단점이 있다. 따라서 

이러한 단점을 보완하여 제 시간내에 

적절한 조치를 취하고자 딥러닝 

알고리즘이 스스로 위험상황을 판단하여 

신속하게 조치를 취하는 CCTV를 

고안하였다. 

2.   관련 연구  

2.1 지능형 CCTV 환경에서의 다중 객체 

인증 기반 프라이버시 보호 방안 

지능형 CCTV 감시 환경에서는 

얼굴인식을 기반으로 개인의 신원을 

확인한다. 그러나 아직까지도 현재의 

얼굴인식 기술은 인식률이 완전하지 

않다는 단점이 있다는 문제를 안고 있다. 

특히, CCTV 촬영 화질, 날씨, 개인의 포즈 

및 표정, 헤어스타일, 조명 상태 등 다양한 

원인에 따라 얼굴인식이 정확하게 

작동하지 않을 경우가 발생할 것이다. 이 

경우, 잘못된 객체 판단으로 인하여 

영상감시 환경에서 객체의 프라이버시 

정보를 노출하게 될 위험성이 크다. 

제안하는 방법은 CCTV-RFID 복합 인증 

방식을 기반으로 객체의 인식률을 보다 

높일 수 있어 영상 객체의 프라이버시를 

안전하게 보호할 수 있다는 장점이 

있다.[3]  

2.2 사물인터넷 환경에서 스마트 CCTV 

방범 서비스 

본 논문에서는 지능형 관제 

시스템으로부터 지키지 못한 사각지대 

범죄를 예방하고, 예측하지 못한 화재나 

위험을 예방하기 위해 IoT 기반의 스마트 

CCTV 방범 서비스를 제안한다. 이는 

라즈베리 파이를 이용하여 RC(Radio 

Control) 카를 만들고, RC카에 카메라 및 

각종 모듈을 장착하여 수동 또는 자동으로 

사각지대를 순찰하게 함으로써 현장의 

위험을 자체적으로 판단하고 실시간으로 

관리자에게 알려주는 시스템이다. 이때, 

UV4L 스트리밍 환경을 구축하여 지연 

시간을 최소화하였고 위험을 감지하기 

위해 소음을 감지하는 Fast Fourier 

Transform 알고리즘을 사용하고 온도 및 

습도 측정 센서를 탑재하였다.[4] 

2.3 CCTV 제약점 개선을 지원하는 지능형 

영상 보안 기술의 핵심 원리와 문제 

해결방안 

범죄 예방 및 안전 개선 등에 활용되는 

CCTV 환경에 있어서 아직도 제약점들이 

존재한다. 그 중에서 관제 효율성 측면 

문제를 해결하기 위해서는 딥러닝 기반의 

실시간 객체 인식 및 사건 이벤트 검출 

기술을 통해 컴퓨터가 일차적인 상황 

파악을 완료하고 이를 관제 요원에게 

알려주는 방식이 있다. 이는 단순 객체 

인식을 벗어나 보행자의 패턴이나 행위 

인지를 요구하고 있으나 이는 기술적으로 

쉽지 않다. 최근의 인공지능과 딥러닝 

기술은 이러한 기술적 장벽을 해결하는 

중요한 돌파구를 마련한다.[5] 

3. 본론 

3.1 문제 제시 

기존의 CCTV는 실시간으로 영상 전송은 

가능하지만 영상 속의 상황 분석은 하지 
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못하며, 이를 위해선 지켜보는 인력이 

추가로 필요하다. 

따라서 보호자가 비용 부담 없이 24시간 

행동 분석을 통해 보호가 필요한 가족 

구성원의 사고를 예방할 수 있고, 침입과 

같은 범죄를 막을 수 있는 AI CCTV의 

필요성을 느껴 제작하였다.  

3.2 해결책 제안 

 

<그림 1. CCTV 설계도> 

본 논문에 쓰인 설계도의 전개 방식은 

다음과 같다. 

1) CCTV 실시간 모니터링 

라즈베리파이 CCTV를 설치하여 실시간 

모니터링이 이루어진다. 또한, 앱과 

연결되어 회원 정보에 등록된 사람이 

권한이 있으면 앱을 통해 모니터링을 할 

수 있다. 이를 통해 가정 내 위험상황이 

없는지 지켜볼 수 있다. 

2) 실시간 위험 감지 

라즈베리파이 CCTV는 사람을 인식 및 

추적하여 실시간 모니터링이 이루어진다. 

또한 딥러닝 알고리즘을 이용하여 미리 

학습된 위험 감지 학습 모델을 통해 

실시간 모니터링을 하여 가정 내 

위험(낙상, 침입, 출혈, 화재)이 발생 시 그 

위험을 감지해 낸다.  

3) 위험 감지 시 실시간 앱 알림 

라즈베리파이 CCTV가 위험을 감지했을 

때, 앱을 통해 어떤 위험이 발생했는지 

등록된 회원에게 알림 메시지가 즉시 

전송된다. 만약 도움을 청할 수 없는 

상황에서 가정 내 안전사고가 발생하면 이 

메시지를 통해 도움 요청이 가능해지고 

관계자는 모니터링 후 대신 처리할 수 

있다. 

3.3 산출 결과 

- Android Studio를 이용해 가정용 

CCTV 스트리밍 앱을 제작했다. 

UV4L방식으로 라즈베리파이 카메라의 

실시간 스트리밍 영상을 출력해준다. 

“http://라즈베리파이주소:8080/stream/v

ideo.mjpeg” url을 이용해 접근함. Port 

forwarding을 하여 외부에서도 접속 

가능하게끔 했다. <그림2>는 앱 

구동화면으로 WebView를 통해 실시간 

영상을 보여준다.  

- KerasVideoClassification을 통해 

실시간 영상 중 문제 상황을 감지한다. 

화재, 침입, 낙상, 출혈 상황을 감지 후 

감지된 상황 각각의 신호를 앱에 보낸다. 

보호자는 앱 Notification을 통해 상황 

발생을 인지할 수 있으며, 앱 내의 별도 

탭을 통해 상황 발생 순간을 볼 수 있다. 

<그림3>은 사용한 딥러닝 모델의 전체 

정확도와 loss값을 담고 있다. epoch 

100을 돌려 학습했으며 epoch가 

늘어날수록 전체적인 정확도가 향상된다. 
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<그림 2. 앱 구동 화면> 

 

<그림 3. 딥러닝 모델 Training 결과> 

4. 결론 및 향후 연구 방향성 제시 

-기존의 CCTV(폐쇄회로 TV)는 실시간 

영상 전송은 가능하지만 영상 속의 상황 

분석은  불가능해 추가 인력이 필요하다. 

-라즈베리파이 CCTV를 이용한 AI 

CCTV는 실시간 모니터링이 가능하다. 

딥러닝 알고리즘을 이용해 학습시킨 위험 

상황이 발생 시 그 위험을 감지하고 앱을 

통해 알림 메시지로 위험 상황을 

전송한다.  

하지만 프레임 단위의 이미지를 학습하는 

딥러닝 알고리즘의 특성 상 분절된 

이미지만으로 영상을 판독하다 보니 영상 

인식의 정확도가 떨어져 위험 상황이 아닐 

때도 위험으로 인지하는 경우가 

있다 .향후 연구에서 연속된 행동에 대한 

분류의 정확도를 올리는 연구가 필요하다. 

가정 내의 IOT 기기들과 연결하여 위험 

상황 발생 시 직접 위험 상황을 해결할 수 

있는 스마트 홈 보안으로 범위를 넓힐 수 

있다.  

놀이공원에서 미아 찾기, 병원 같은 특정 

장소에서 위험 상황 감지 등 향후 다양한 

분야로 활용이 가능하다. 

[본 논문은 과학기술정보통신부 

정보통신창의인재양성사업의 지원을 통해 

수행한 ICT멘토링 프로젝트 

결과물입니다] 
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