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요  약

본 논문에서는 개인 인증 체계의 유형별 장단점을 살펴보고 개인 인증 시스템의 발전 방향을 제시한
다. 현재 흔히 사용하고 있는 개인 인증 시스템은 텍스트 기반의 패스워드 시스템이다. 하지만 현재 대
부분의 텍스트 기반 패스워드 시스템은 사용성이나 보안성이 취약하다. 이러한 문제점을 해결하기 위해 
텍스트 기반 패스워드 시스템을 대체할 수 있는 개인 인증 체계가 요구되고 있다. 본 논문에서는 최근 
개발된 그래픽 패스워드 시스템을 예로 들어 텍스트 기반 패스워드 시스템을 대체할 수 있는 조건과 
가능성을 찾아보고 개인 인증 체계의 발전 방향을 제시한다. 

ABSTRACT

In this paper, the strengths and weaknesses of each type of personal authentication system are examined and the 
development direction of the personal authentication system is presented. Currently, the personal authentication system 
commonly used is a text-based password system. However, most of the current text-based password systems are weak 
in usability and security. In order to solve this problems a personal authentication system that can replace the 
text-based password system is required. In this paper, we take the recently developed graphical password system as an 
example to find the conditions and possibilities to replace the text-based password system, and present the development 
direction of the personal authentication system.   

키워드

                    개인 인증, 정보보호, 그래픽 패스워드 

Ⅰ. 서  론 

 개인 인증 체계는 크게 토큰 기반 인증, 생체 
인식 기반 인증, 그리고 지식 기반 인증으로 나눌 
수 있다. 토큰 기반 인증 체계의 예로는 주민등록
증 또는 학생증을 사용하여 개인 인증을 수행하는 
것이다. 생체 인식 기반 인증 체계의 예로는 지문, 
홍채 또는 얼굴 인식을 사용하여 개인 인증을 수
행하는 것이다. 지식 기반 인증 체계의 예로는 비
밀번호를 사용하는 것을 들 수 있다.
  토큰 기반 인증 체계는 주민등록증이나 학생증
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과 같은 물리적인 것을 사용하여 인증을 처리하는 
체계이다. 여기에는 열쇠처럼 무언가를 가지도 가
녀야 한다는 단점이 있다. 생체 인식 기반 인증 체
계는 지문, 홍채, 얼굴 등 신체의 특징을 이용하여 
개인 인증을 수행한다. 생체 인증 시스템의 경우 
신체의 특장을 이용하여 비밀번호 도용이 어렵다. 
그러나 몇 가지 단점이 있다. 별도의 고가 장비가 
필요하고, 암호가 도난당하면 사용자는 암호를 변
경할 수 없다. 이러한 생체 인증 시스템은 신뢰성, 
응답 속도 및 사용 용이성 측면에서 이점이 있습
니다. 그러나 시스템 구축이 어렵고 운영비가 비싸
다는 단점이 있다. 지식 기반 인증 체계는 사용자
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의 인지 능력을 기반으로 한다. 지식 기반 인증 체
계에서는 흔히 암호가 사용된다. 암호는 사용자가 
기억하기 쉽고 다른 사람들이 추측하기 어려워야 
한다. 여기에서 사용하는 암호는 텍스트 기반 암호 
및 그래픽 암호가 있다.
  현재 많은 곳에서 사용하고 있는 텍스트 기반 
암호는 여러 가지 문제점 때문에 세계 여러 곳에
서 이를 대체할 수 있는 암호 시스템으로 그래픽 
패스워드 시스템이 연구되고 있다 [1, 2]. 다음 장
에서는 최근 개발된 그래픽 패스워드 시스템 
GTPass를 살펴보고, 3장에서 텍스트 기반 패스워
드 시스템을 대체할 수 있는 조건과 가능성을 찾
아본다. GTPass 시스템은 텍스트와 그래픽을 동시
에 이용하는 패스워드 시스템으로 보안성과 사용
성이 좋은 시스템으로 텍스트 기반 개인 인증 시
스템을 대체할 수 있는 가능성을 보여준다. 그리고 
4장에서 결론을 맺는다.

Ⅱ. 최신 그래픽 패스워드 시스템 GTPass

 GTPass는 텍스트 기반 패스워드 시스템과 달리 
이미지와 숫자를 함께 사용하여 암호를 기억하기 
쉽고 사용성을 높인 시스템이다. 사용자는 암호 생
성 시 화면에 나타나는 25개의 이미지 가운데 몇 
개를 선택하여 암호 이미지로 사용한다. 
  로그인 시 사용자는 텍스트 기반 암호 시스템처
럼 로그인하기 위해 숫자만 입력하면 된다. 예를 
들어, [그림 1]의 예에서 암호 이미지가 ‘연필’이면 
아래(빨간색) 숫자판을 이용하여 가로와 세로의 숫
자 위치인 3과 2를 입력한다. 암호 이미지의 수는 
암호를 만들고 싶은 만큼 선택할 수 있다.
  사용자가 숫자를 입력할 때마다 모든 이미지가 
무작위로 재배치된다. 따라서 로그인할 때마다 같
은 이미지에 대해 다른 번호를 입력하게 되어 훔
쳐보기 공격에 강하다. 따라서 누군가가 사용자의 
로그인 프로세스를 보고 사용자가 터치한 번호를 
기억하더라도 안전하다. 
  GTPass는 강력한 보안을 유지하면서 사용성이 
편리하다. 로그인을 쉽고 빠르게 하여 사용성을 높
인다. 사용자는 텍스트 기반 암호 시스템과 같이 
숫자만 입력하면 된다. 

그림 1.  GTPass 시스템 로그인 인터페이스 

GTPass는 시스템 내에서 이미지와 숫자 간의 
관계를 사용하여 강력한 보안을 유지한다. GTPass
는 그래픽과 텍스트를 모두 사용하여 기억하기 쉬
운 이점을 활용하고 텍스트 기반 암호 시스템의 
기억하기 어려운 단점을 제거하였다. 따라서 
GTPass는 사용하기 쉽고 다양한 공격에 대한 저
항력이 높다 [3].

Ⅲ. 텍스트 기반 패스워드 시스템을 대체할 
수 있는 조건과 가능성

텍스트 기반 패스워드 시스템의 단점은 기억하
기 어렵고 훔쳐보기 공격에 약하다는 것이다. 현재
의 정보화 사회를 살아가는 많은 사람은 복수의 
계정을 가지고 있다. 계정마다 다른 암호를 갖는다
면 기억하는데 부담이 크다. 어떤 이는 하나의 암
호를 서로 다른 계정에 사용하기도 한다. 하지만 
이는 보안 측면에서 위험성이 너무 크다. 따라서 
기억하기 쉽고 보안성이 높은 개인 인증 체계가 
요구되고 있다. 즉 하나의 개인 인증 체계에 보안
성과 사용성을 동시에 만족하는 개인 인증 체계가 
필요하다. 
  2장에서 예제로 살펴본 그래픽 패스워드 시스템 
GTPass는 텍스트 기반 패스워드 시스템을 대체할 
수 있는 조건과 가능성을 보여주고 있다. 즉 문자
나 숫자 대신 그림을 기억하고 입력은 기존 시스
템과 같이 숫자로 하면 된다. 사용자는 기억하기 
쉬운 그림만 기억하면 되니 사용성이 높아지고 같
은 그림에 대해서 입력해야 하는 숫자는 매번 달
라지니 훔쳐보기 공격에 강하다. 이러한 GTPass와 
같은 시스템이 개발되고 발전한다면 현재의 텍스
트 기반 패스워드 시스템을 대체할 수 있을 것이
다. 
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Ⅳ. 결  론

 본 논문에서는 텍스트 기반 패스워드 시스템을 
대체할 수 있는 가능성이 있는 GTPass 시스템을 
알아보고 GTPass가 어떤 면에서 텍스트 기반 패
스워드 시스템을 대체할 수 있는 가능성이 있는지 
논하였다. 사용성을 생각하지 않는다면 보안성이 
아주 높은 시스템을 쉽게 만들 수 있다. 반대로 보
안성을 생각하지 않는다면 사용성이 높은 시스템
을 쉽게 만들 수 있다. 하지만 보안성과 사용성은 
함께 만족 되어야 좋은 개인 인증 시스템이 될 것
이다. 따라서 지금까지 살펴본 대로 앞으로의 개인 
인증 체계의 발전 방향은 사용성과 보안성을 동시
에 만족하게 시킬 수 있는 쪽이어야 할 것이며 
GTPass는 그 좋은 예이다.
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