
Ⅰ. 서  론

망분리 환경은 공공기관/기업 등에서 전산망 마
비 사태와 같은 해킹을 막을 수 있는 최선의 기술
로써 인터넷망과 사내망을 따로 분리 하여 인터넷
망을 통해 내부망으로 들어올 수 있는 경로를 차
단하여 인터넷에는 인터넷 망으로만, 업무용 네트
워크에서는 내부망으로만 접근 할 수 있도록 해주
는 네트워크 환경이다. 망분리 환경은 외부 인터넷
으로부터 들어올 수 있는 여러 취약점의 감염경로
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를 망분리를 통해 차단하기 때문에 망분리 환경을 
도입한 이후에는 단일망 환경보다 보안사건/사고 
발생이 현저히 줄어들었다.

하지만 망분리 환경 방식 또한 사람이 운용한다
라는 점에서 보안위협에 대해 완벽하다고는 할 수 
는 없으며, 인터넷에서 사용자도 모르게 감염된 자
료가 업무망 내부로 유입되는 사례 등과 같이 사
람이 실수를 하거나 관리소홀로 인해 내부망과 외
부망이 연결될 수 있는 부분에서 취약점이 언제든
지 발생할 수 있다. 본 논문에서는 그러한 취약점
을 분석하여 효과적인 보안을 위한 방안을 제시한
다[1].
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요  약

망분리 환경은 내부 업무망과 외부 인터넷망을 분리하는 네트워크 보안 설계시스템으로 인터넷이 연
결된 네트워크와 연결되지 않은 업무용 네트워크로 분리하여 내부 업무망과 외부 인터넷망이 분리되어 
보안적 측면에서 단일망에 비해 비교적 안전한 네트워크 구조이다. 하지만 내부 시스템, 네트워크 장비, 
보안장비의 취약점을 이용하여 내부망을 감염시키는 사례가 빈번하게 발생하고 있다. 본 논문에서는 이
러한 망분리 환경의 IT보안 위협 취약점을 분석하고 효과적인 보안관제를 위한 기술적인 방안을 제안
한다.

ABSTRACT

The network separation environment is a network security design system that separates the internal business network 
from the external Internet network. It separates the internal business network from the external Internet by separating it 
into a business network that is not connected to the network to which the Internet is connected. The network is 
separated, and it is a relatively secure network structure compared to Danilman in terms of security. However, there 
are frequent cases of infecting internal networks by using vulnerabilities in internal systems, network devices, and 
security devices. In this paper, we analyze the vulnerability of IT security threats in such a network isolation 
environment and provide technical measures for effective security monitoring.
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Ⅱ. 망분리 네트워크 구성

망분리 네트워크는 그림1과 같이 방화벽을 통해 
외부망과 내부망을 분리하여 외부 인터넷망을 통
한 불법 접근과 내부 정보 유출을 차단하기 위해 
업무망과 외부 인터넷망을 분리하는 ‘망 차단 조
치’를 하여 인터넷망과 업무망을 분리해 인터넷으
로부터 유입되는 각종 사이버 공격을 막을 수 있
도록 해주는 네트워크 구조이다. 그러나 인터넷에
서 사용자 모르게 감염된 자료가 업무망 내부로 
유입되어 업무망 기밀정보가 외부로 유출될 가능
성이 존재하고 한 사람이 2개 이상 OS와 응용프로
그램을 사용해야 하기 때문에 라이선스도 하나의 
단말에서 사용하는 기기보다 훨씬 비싼 단점이 존
재한다[2].

그림 1. 망분리 네트워크 구성도

Ⅲ. 망분리 환경 지능형 해킹 사례

망분리 환경은 지능적인 방법을 사용해서 지속
적으로 특정 대상을 공격하여 침입을 성공할 때 
까지 다양한 IT 기술과 공격방식을 기반으로 여러 
보안 위협을 생산하여 공격을 멈추지 않고 오랫동
안 피해자가 알지 못하도록 그림2 와 같이 사회공
학적 기법을 이용해 회사로 가장하여 악성코드가 
첨부된 메일을 보내는 등과 같은 방법으로 정보를 
수집하고 침입하여 C&C 서버와 같은 백도어 프로
그램을 통해 C&C서버와 통신하여 정보들을 수집
하여 점점 높은 권한을 획득하여 내부 시스템을 
장악하고 확산한 뒤 중요 데이터에 접근 가능한 
관리자급 권한을 획득하였다면 실제 중요 데이터
가 저장되어 있는 시스템에 접근하여 데이터를 유
출 또는 파괴를 시킨다.

이러한 지능형 공격은 내부 사용자들의 허점 및 
관리 시스템의 취약점을 이용하여 은밀하게 침투
하므로 본인도 감염 사실을 알기 어렵다[4].

그림 2. 망분리 환경 공격 내부 확산 과정[5]

1. 평창 동계 올림픽 개막식 공격

개막식 1개월 전인 2018년 1월 올림픽 운영 전
산실과 연결된 라우터에 비휘발성 저장장치로 알
려진 하드디스크에 자신의 정보를 저장하지 않고 
휘발성 저장 장치인 램의 특정 메모리 영역인 프
로 세스에 삽입하여 악성행위를 일으키는 인 메모
리 악성코드를 사용하여 그림3과 같이 내부 pc 를 
감염시킨 후 내부에서 사용하는 계정 정보를 탈취
하여 서버 접근 권한을 획득하고 개막식 시작 시
간에 맞추어 DDoS(Distributed Denial of Service) 
공격을 이용하여 서버 내의 데이터를 복구 불가능
하게 지워버린 후 부팅이 불가능하게 파괴해버린 
사건이다[6].

그림 3. 평창 동계 올림픽 개막식 사이버 공격 

구성도[6]

2. 코니의 스피어 피싱 공격 
 
이메일에 악성 DOC 문서 파일을 첨부하는 방식

을 사용한 것으로 추정되며 일본 패럴림픽 관련 
문서의 파일명을 실존하는 자선 단체를 사칭하여 
메일 수신자가 신뢰하고 문서를 열어보도록 유도
하여 사용 버튼을 클릭하게 되면 내부에 포함된 
악의적인 VBA 코드가 활성화 되면서 정상적인 문
서 내용을 보여줌과 동시에 악성코드가 은밀하게 
실행되어서 공격자가 임의로 지정한 FTP서버로 사
용자 PC 시스템의 주요 정보를 업로드 하는 사건
이다.

이러한 스피어 피싱은 공격자가 추가 명령에 따
라 원격제어가 가능한 RAT 감염 등 2차 피해로 
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이어질 수 있다[7].

그림 4 스피어피싱 공격 구성도[8].

Ⅳ. 클라우드 보안 탐지 모델

위의 사례들과 같이 망분리 환경에서의 보안위
협은 사용자를 속여 사용자 PC에 접근하는 방식으
로 공격이 이루어 졌다. 또한 공격이 발생한 이후 
수개월 이상 경과한 뒤 인지하는 경우가 발생하고 
있으며, 시스템을 분석 시 연결되어진 모든 데이터
를 분석해야 하기때문에 상당한 시간이 소요된다.

따라서, 이러한 문제점들을 해결할 수 있는 클라
우드 보안 탐지 모델을 제안한다. 

그림 5는 AWS 보안 서비스 워크플로우이며, 식
별, 방어, 검출, 반응, 복구의 단계로 이루어진다.

그림 5 AWS Secrity Value Chain[9].

제안된 클라우드 보안 서비스 모델을 도입 하게
되면, 망분리에서의 문제점으로 지적하였던 보안위
협의 인지에 대한 문제 같은 경우, 인공지능 기반
의 탐지 규칙을 이용해 손쉽게 탐지를 할 수 있으
며, 또한 자동화를 통한 보안위협에 대해 자동으로 
격리를 함으로써, 데이터 분석에 있어 상당한 시간
을 줄일 수 있을 것이다.

또한 클라우드에서 발생하는 이벤트들을 학습함
으로써, 비정상적인 이벤트들에 대한 즉각적인 모
니터링 및 원인분석이 가능하다.

Ⅴ. 결  론

본 연구에서는 망분리 환경에서의 IT 보안 위협 
사례들을 분석하고 문제점들을 도출하였다.

망분리 환경에서의 보안위협에 대응방법은 보안

시스템에서 위협을 판단하게 되면, 이후에 사람이 
판단을 하고 대응하여 수동적인 방법으로 대응하
여야 했다.

하지만 클라우드 기반 보안 탐지 모델을 적용을 
하게 되면 보안위협에 대해 인공지능이 판단하여 
탐지하고, 자동으로 격리함으로써, 빠른 시간내에 
위협에 대해 대응할 수 있다.

또한, 클라우드 같은 경우 서버에서 동작을 하기 
때문에 서버자체가 장악 당하게 되면, 모든 자료에 
대한 권한을 넘겨주게 된다. 그렇지만 클라우드 환
경에서는 백업을 통해 감염된 서버를 OFF하고 백
업된 서버를 ON하면 바로 직전의 환경을 구성할 
수 있기 때문에 신속한 대처가 가능하게 된다. 
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