
Ⅰ. 서  론

코로나 19로 인하여 이동통신 서비스를 활용하는 
언택트 기술이 발전하고 있다. 다수의 사람이 이동 
통신 서비스를 활용하여 음식 배달, 식료품 배달, 콘
텐츠 감상 등 일상생활을 하고 있다. 국내의 경우에 
펜데믹 이후 신규 모바일 앱 다운로드 비중이 음식
배달 36%, 식료품 배달 34%, 비디오 콘텐츠 33% 
등 으로 증가하였으며[1], 중국의 경우에 모바일 트
래픽이 약 33.3%가량 증가하였다. 이러한 변화를 
살펴볼 때 향후 이동통신 서비스 활용 비중이 지속
하여 증가할 것으로 예상된다[6]. 

이동통신 서비스는 코어망(Core Network)와 무선 
접속망(Radio Access Network)으로 구분된다. 코어
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망은 중앙에서 전체 서비스를 총괄하는 구간이며, 
무선 접속망은 가입자의 접점에서 전국적으로 서
비스를 제공하는 구간이다[6]. 무선 접속망은 지역 
환경에 따라서 장애 발생 빈도가 높으므로 고객 
체감 품질 관리가 필요한 대상이다.
 장비의 이상을 검출하기 위한 대표적인 방법으로 
장비에서 생성하는 알람과 성능 정보를 활용하고 
있다. 현재의 장애 감시 체계는 알람과 성능 정보
를 개별적으로 확인하므로, 장비의 이상 유무를 직
관적으로 판별하기 어려운 한계가 있다. 본 연구에
서는 도메인 전문가가 운영 장비의 이상 유무를 
직관적으로 판별할 수 있도록 장비에 대한 단변량 
Anomaly Score 생성 방법을 제안한다. 

Ⅱ. Anomaly Score 생성 연구
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요  약

코로나19의 펜데믹 현상으로 인하여 모바일 서비스의 활용 비중이 높아지고 있다. 그러나, 대부분의 
모바일 장비에 대한 이상 현상을 장비의 알람 중심으로 인지하므로, 복잡한 장애가 발생할 경우에 직관
적으로 장비의 문제 판별하기 어려운 한계가 발생한다. 이를 보완하기 위해서 본 연구에서는 장비의 알
람과 성능 정보를 조합하여 직관적으로 문제를 인지할 수 있도록 RRCF 알고리즘을 활용하여 Anomaly 
Score 생성하였으며, 과거 장애 이력을 97% 검출하는 효과를 검증하였다.

ABSTRACT

Due to the pendemic of Corona 19, the use of mobile services is increasing. However, since anomalies in most 
mobile devices are recognized by the device's alarm, it is difficult to intuitively determine the problem of the device 
when a complex failure occurs. To compensate for this, in this study, the Anomaly Score was created by RRCF 
algorithm to intuitively recognize the problem by combining the alarm and performance information of the equipment, 
and the effect of detecting 97% of the past failure history was verified.
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일반적으로 알려진 장비 이상 검출 방법에는 알
람 기반의 검출과 성능 지표 기반의 검출로 구분
할 수 있다. 알람 기반의 감시는 사후 대응 방식으
로, 사전에 장애를 예방하기 어려운 문제가 존재한
다. 이를 보완하기 위해서 장비의 성능 데이터를 
분석하여 장비의 이상 징후를 분석하고 있으나, 복
합적인 장애 상황에서 매우 많은 지표를 분석하는 
것은 물리적으로 어려움이 존재한다.
 이를 보완하기 위한 방안으로 Fornier-Viger는 
장애와 관련된 알람을 압축하여 장애를 직관적으
로 인지할 수 있는 장애 알람 패턴 발굴 연구를 
진행하였다[4]. Çetin은 다변량 변수를 Monte 
Carlo 기법으로 샘플링하고, 규칙을 적용하여 
Anomaly Score를 생성하는 방법을 제안하였다. 
예를 들어 3로 이상 패턴이 검출될 경우에 
99.7%의 값을 Anomaly Score로 정의하였다[2]. 
Guha는 단변량 데이터인 뉴욕 택시 승차 데이터
를 활용하여 Anomaly Score를 생성하고 3  기
법으로 데이터의 이상을 검출할 수 있는 모형을 
제안하였다[5]. RRCF(Robust Random Cut 
Forest, 이하 RRCF)는 AWS 회사의 Sagemaker 
모듈에서 스트리밍 이상 검출 모형으로 제공되고 
있으며, 데이터를 샘플링하여 다수의 Tree를 생성
하고 노드의 깊이가 낮을수록 Anomaly Score가 
높은 것으로 정의하고 있다.

그림 1 뉴욕 택시 승차 이상탐지[5]

본 연구에서는 선행 연구를 바탕으로 AWS 회사
에서 제안한 RRCF 알고리즘을 활용하여 장비에서 
생성하는 다변량의 알람과 성능 지표를 단변량 
Anomaly Score로 생성하고, 3를 적용하여 이상
을 감지하는 연구 방안을 제안하였다.

Ⅲ. 장애 이상 감지 구현 방법

모바일 접속망 장비에 대한 이상탐지 모형을 개
발하기 위해서, 데이터 준비, 이상검출 모델 수행, 
결과 검증 절차를 진행하였다. 각 단계별 세부 수
행 절차는 다음과 같다. 

첫 번째, 데이터 준비 절차는 과거 장애 이력이 

존재하는 무선 접속망 장비를 선별하여 알람 정보
와 성능 정보를 수집하였다. 또한, 알람과 성능 정
보의 발생 빈도를 분석하여, 총 107개의 특징으로 
파생 변수를 생성하였으며, 장비별 수집 데이터를 
1시간 통계 데이터를 결합하여 데이터마트를 생성
하였다. 또한, 누락 데이터를 보완하기 위해서 데
이터 보간(Interpolation) 절차를 진행하였다.

두 번째, AWS사에서 제공하는 RRCF 알고리즘
을 활용하여, 다변량의 알람과 성능 정보를 결합하
여 단변량의 Anomaly Score를 생성하였다.

세 번째, 생성한 Anomaly Score 정보를 3로 
분석하여 이상탐지 알고리즘을 수행하였다. 감시하
고자 하는 도메인의 수준에 따라서   값을 변경하
여 이상탐지 모형을 최적화할 수 있다.

 앞서 설명한 모바일 접속 장비에 대한 세부 이상
탐지 수행 절차는 [그림1] 과 같다.

그림 2 Anomaly Detection 수행 절차

Ⅳ. 수행 결과

 본 연구에서 제안하는 장비 이상탐지 모델의 정
확도를 검증하기 위해서 Anomaly Detection 결
과에 대하여 과거 장애 탐지 이력과 비교하는 검
증을 진행하였다. 전체 장비 이상탐지 분석 대상은 
장비와 시간을 결합하여 시계열 데이터 209,602개
의 모수를 생성하였으며, 3로 장비의 이상을 탐
지한 결과 총 5,173개의 문제 후보가 탐지되었다. 
이를 과거 장애 이력과 비교한 결과 97%의 탐지 
정확도를 확인하였으나, 실제 과거 장애 이력 보다 
과도하게 이상이 탐지되는 현상이 발생하였다. 이
러한 결과는 사전에 장비의 이상을 탐지할 수 있
는 정보로 활용할 수 있으나, 운영자의 과도한 업
무 부하를 줄 수 있는 문제가 상존한다. 이러한 문
제점을 해소하기 위해서 탐지 결과를 다시 분석하
여 정확도를 개선하는 추가 연구가 필요하다.

Ⅴ. 결  론

본 연구에서는 모바일 접속망 장비에서 생성하
는 다수의 알람과 성능 정보를 분석하여 장비의 
이상을 효율적으로 검출할 수 있는 방안을 제안하
였다. 이를 통하여 과거 장애 이력의 97%를 탐지
할 수 있었다. 
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연구의 한계점으로 3  기법을 통하여 과거 장
애 이력보다 과도하게 이상탐지가 되는 문제가 발
견되었다. 이러한 결과는 운영 장비의 미세한 품질 
감시를 수행하여 장애를 사전에 예방할 수 있는 
정보를 제공할 수 있으나, 운영자에게 과도한 업무 
부하를 발생시켜, 실제적으로 탐지 결과가 업무에 
활용되지 않는 정보로 전락할 수 있다. 이를 보완
하기 위해서 감시 로직을 적용하는 도메인의 감시 
품질 수준에 따라서   값에 대한 최적화가 필요하
다. 또한, 이상 탐지 모형에 대한 탐지 정확도를 
개선하기 위한 추가적인 연구가 필요하다.
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