
Ⅰ. 서  론 

핵심 기반 시설은 폐쇄망의 네트워크에서 운영
되었다. 그러나 상용 운영체제와 일부 개방된 네트
워크 체계가 적용되고 있어, 사이버 보안 위험성이 
증가하여 보안조치를 필요로 하고 있다[1]. 그렇게 
보안 체계가 구축될수록 해당 체계의 보안성이 신
뢰할 수 있는지 확인하고 대비하기 위해 보안 평
가 모델이 필요하다. 보안 평가 모델은 구성요소 
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별 취약성을 파악하고 취약성을 이용한 위협의 발
생 가능성과 위협 발생 시 시스템에 미치는 영향
의 정도를 결정하는 과정인 위험 분석을 통하여 
해당 시스템을 평가하고 대상 시스템이 효과적으
로 적용되고 있는지 파악하는 것이다[2]. 본 논문에
서는 각 장비의 특성에 따라 대표적인 보안 취약
성 평가 체계인 CWSS(Common Weakness Scoring 
System) 및 CVSS(Common Vulnerability Scoring 
System)와 비교한다. 가중치 기반 평가 모델, 메트
릭 기반 평가 모델을 각 장비에 더 적절한 방식으
로 보안 수준 평가하고 도출된 값을 통해 해당 인
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요  약

사이버 보안성 평가란 위협 및 취약성 분석을 통해 시스템의 위험 수준을 평가하여 적절한 보안조치
를 취하기 위한 과정이다. 최근 증가하고 있는 사이버 공격과 지속적으로 개발되는 지능형 보안 위협에 
대비하기 위해 정확한 보안 평가 모델이 필요하다. 따라서 보안 장비와 구간, 취약점마다 가중치를 할
당하여 점수화하는 매트릭 기반 보안 평가 모델 분석을 통해 위험도 평가 모델을 제시한다. 사이버 보
안성 평가 시 필요한 요소들을 간략화하고 기업 환경에 맞춰 평가가 가능하다. 보안 장비별 평가를 통
하여 기업 환경에 더 적합한 평가를 시행하여 추후 사이버 보안 평가 연구에 도움이 될 것으로 기대된
다.

ABSTRACT

Cybersecurity assessment is the process of assessing the risk level of a system through threat and vulnerability 
analysis to take appropriate security measures. Accurate security evaluation models are needed to prepare for the recent 
increase in cyberattacks and the ever-developing intelligent security threats. Therefore, we present a risk assessment 
model through a matrix-based security assessment model analysis that scores by assigning weights across security 
equipment, intervals, and vulnerabilities. The factors necessary for cybersecurity evaluation can be simplified and 
evaluated according to the corporate environment. It is expected that the evaluation will be more appropriate for the 
enterprise environment through evaluation by security equipment, which will help the cyber security evaluation research 
in the future.
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프라에 보안이 취약한 부분을 알 수 있어 보다 정
확한 대비가 가능해질 것으로 보인다.

Ⅱ. 사이버 보안 평가모델

1. CWSS(Common Weakness Scoring System)

CWSS는 소프트웨어 보안 취약점을 카테고리 형
식으로 분류하고 소프트웨어 응용 프로그램 내에 
존재하는 약점에 대한 정략적 측정을 시행 하여 
취약점 우선 순위를 정하는 평가 모델이다[3].

2. CVSS(Common Vulnerability Scoring System)

CVSS는 소프트웨어 취약점의 특성과 심각도를 
전달하는 개방형 프레임워크로 기준, 시간, 환경이
라는 세 가지 메트릭 그룹으로 구성되어 있다. 매
트릭은 0부터 10까지의 점수를 부여하여 해당 취
약점의 심각도를 도출한다[4].

3. 기존 사이버보안 평가 모델의 문제점

CWSS는 소프트웨어의 보안 취약점을 위한 평가
방법으로 보안시스템에서의 위험평가를 하기 어려
우며, 또한 CVSS 같은 경우 다면적인 변수들을 적
용하여 평가를 하고 있으나, 위험도를 평가하는 것
이 아닌 심각성을 평가하는 방법으로서 보안위협
에 대해 위험도를 나타낼 수 없다는 단점을 가지
고 있다. 또한 IT 시스템에 사용될 목적으로 개발
되어 산업 시스템에 적용했을 경우 정확하지 않은 
경우가 존재한다[5].

Ⅲ. Risk Assessment Scoring System

보안 평가는 취약성을 파악하고 취약성을 이용
한 위협의 발생 가능성과 위협 발생 시 시스템에 
미치는 영향의 정도를 결정하는 과정인 위험 분석
을 통하여 시스템을 평가하는 것이다. 본 논문에서
는 네트워크 장비, 보안 장비의 위험 평가 모델을 
제시하고 도출된 값을 통해 전체적인 위험도를 평
가하는 모델을 제시한다. 

그림 1은 시간당 총 이벤트와 위협 이벤트, 대응 
시간을 변수로 두어 네트워크 보안에 필요한 요소
로 실시간으로 얻을 수 있는 정보를 기반으로 위
험도를 평가함으로써 신속하게 평가를 진행할 수 
있으며, 가중치 값을 포함 시켜 해당 이벤트의 위
험성, 발현 구간, 목적에 따른 값을 부여해 값을 
도출한다. 

그림 1. RASS 위험 평가 모델

표 1. 위험 평가 매트릭

Level Standard Value

High

정보 누출이 중요한 시스템 
또는 공격자가 모든 정보를 
읽거나 수정, 삭제할 수 
있으며 권한에 위협을 끼칠 
수 있습니다.

5 
이상

Medium

정보 누출이 중요한 기능에 
직접적인 영향을 미치지는 
않지만, 중요한 시스템을 
지원하는 능력이나 중요 
정보의 가독성 수준에 
영향을 미칠 수 있습니다.

1.5
이상

~
5

미만

Low
정보 누출이 중요한 기능 
및 지원 기능의 성능에 
영향을 미치지 않는 
수준입니다.

1.5
이하

RASS 위험평가모델에서 도출된 값은 표 1의 평
가 매트릭을 통한 평가가 가능하다.

표 1의 매트릭은 Low 단계부터 High 단계까지 
총 3가지 수준으로 위험도 평가가 가능한 매트릭
이다. 그림 1의 RASS 위험 평가 모델을 적용했을 
경우 1.5이하의 점수가 산출되면 Low 단계로 해당 
수준에서는 정보 누출이 중요한 지원 기능의 성능
에 영향을 미치지 않는 수준이라는 평가 결과를 
도출하며, 1.5부터 5미만의 점수가 산출되면 
Medium 단계로 해당 수준에서는 정보 누출이 중
요한 기능에 직접적인 영향을 미치지는 않지만, 중
요한 시스템을 지원하는 능력이나 중요 정보의 가
독성 수준에 영향을 미칠 수 있다고 평가한다. 산
출된 점수가 5 이상의 값일 경우 High 단계로 정
보 누출이 중요한 시스템 또는 공격자가 모든 정
보를 읽거나 수정, 삭제할 수 있으며 권한에 위협
을 끼칠 수 있다는 결과가 산출된다. 위와 같이 산
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출된 값을 통해 해당 시스템의 위험 수준을 파악
이 가능하다.
표 2. 사이버 보안 평가 모델 비교 분석

항목 XorO
CVSS

점수 산출(Scoring)이 
가능한가?

O
CWSS O
RASS O
CVSS

위험 수준 산출이 
가능한가?

O
CWSS O
RASS O
CVSS

위험 측정이 가능한가?
X

CWSS X
RASS O
CVSS

가중치를 활용한 평가가 
가능한가?

X
CWSS O
RASS O

Ⅲ. 결론

보안 위협이 발전함에 따라 다양한 보안 모델이 
구축되고 제시되면서, 보안성 평가 모델에 대한 관
심도 높아지고 있다. 보안 평가 모델은 보안성 평
가 결과를 통해 위험 우선순위에 따라 적절한 조
치를 취하기 위해 필요한 사이버 보안 평가 방법
이다. 매번 새로운 위협이 생겨나는 현재 새로운 
보안 위협이 생겨날 때마다 해당 위협에 대한 더 
적절한 대비가 필요 해졌다. 그러나 현재 보편화된 
평가 모델인 CVSS와 CWSS는 기업 보안 평가에 
적합하다고 보기 힘들다. 그렇기에 본 논문에서 기
업을 대상으로 한 보안 평가에 더 유효한 RASS모
델을 제시한다. 제시한 보안 평가 모델은 장비에 
따른 보안 평가를 시행하고 장비의 특성에 맞는 
변수와 평가 방식을 통해 기업 보안 평가에 적합
한 평가가 가능하여 차후 보안 평가 모델 연구에 
있어 도움이 될 것으로 보인다.
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