
I. 서  론

패턴 기반 침입탐지는 비정상 트래픽을 감지하
는 알고리즘을 적용하여 외부의 위협으로부터 사
전에 차단하고자 한다. 많은 논문에서 효율적인 알
고리즘을 검증하기 위해 실제 망에서 수집된 데이
터에 적용해서 검증하고 있다. 가장 많이 사용하고 
있는 데이터인 KDDCUP 99는 20년이 지났음에서 
많은 연구에서 활용되고 있다. 네트워크 환경을 구
성하여 시뮬레이션으로 얻어진 네트워크 트래픽을 
tcpdump로 만들어진 공격 데이터이다. DARPA에서 
네트워크 이상 탐지 또는 공격 판별 테스트를 위
해 만든 데이터 셋으로써, 지속시간, 프로토콜 종
류 등 41개의 속성과 공격여부를 라벨링한 정보까
지 총 42개의 속성을 가지고 있다[1]. 그리고 
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CIC-IDS-2017는 캐나다 사이버보안연구소에서 전
수공격(Brute force), Heartbleed, Botnet, DDoS 등 6
가지 공격 시나리오를 생성하여 수집한 데이터 세
트로써 80개의 속성을 가지고 있다[2]. 

공격 탐지 성능 향상을 위해 머신러닝을 이용한 
탐지 기법이 많이 도입되고 잇다. 머신 러닝의 학
습을 위해서 트래픽의 특징과 공격패턴을 사용하
며 학습한 네트워크을 바탕으로 실제 네트워크에 
적용하여 시험한다. 이때 주로 사용되는 데이터 세
트가 KDDCUP99, CICIDS2017이다[3]. 본 논문은 
가장 최근의 데이터 세트인 CICIDS2017를 이용하
여 결정 트리 침입 탐지 알고리즘을 검증하고 데
이터의 유효성에 관해서 확인하고자 한다.  
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요  약

침입 탐지 시스템에 의해서 DDoS와 같은 공격을 탐지되며 조기에 차단할 수 있다. 의사 결정 트리
를 이용하여 DDoS 공격 트래픽을 분석하였다. 중요도가 높은 결정적인 속성(Feature)을 찾아서 해당 속
성에 대해서만 의사 결정 트리를 진행하여 정확도를 확인하였다. 그리고 위양성 및 위음성 트래픽의 내
용을 분석하였다. 그 결과 하나의 속성은 98%, 두 가지 속성은 99.8%의 정확도를 각각 나타냈다.

ABSTRACT

Attacks such as DDoS are detected by the intrusion detection system and can be prevented early. 
DDoS attack traffic was analyzed using the decision tree. Deterministic features with high importance 
were found, and the accuracy was verified by proceeding the decision tree for only those properties. And 
the contents of false positive and false negative traffic were analyzed. As a result, the accuracy of one 
attribute was 98% and the two attributes were 99.8%, respectively.

키워드

의사결정트리, 기계학습, 침입 공격, DDoS 

652



한국정보통신학회 2021년 춘계 종합학술대회 논문집

II. 의사 결정 트리 알고리즘

의사 결정 트리 학습법은 기계 학습으로써 입력 
및 목표 변수를 연결해주는 의사 결정 트리를 사
용한다. 일반적으로 의사 결정 트리 방법으로 분류
(Classification) 및 회귀(Regression)가 가능하다. 분
류는 목표 값이 이산적일 경우 즉,  목표 값이 가
질 수 있는 값이 유한한 경우에 적용하며 회귀는 
목표 값이 실수인 경우에 적용한다.  

지니 중요도(Gini Importance)를 측정하여 속성 
중 가장 중요한 값을 찾아서 해당 속성에 대해서
만 결정트리를 학습시켜 학습 시간을 최소화 할 
수 있다. 지니 중요도로 중요한 속성을 파악하여 
해당 속성을 분류의 기준으로 삼는다. 속성 중요도
는 모든 속성 평균  가 사용되는 모든 트리의 노
드에 대해서   차감을 더한 후 평균을 구한다[4-5].  
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지니 지수를 불순도 함수로 사용하는 경우에 측
정값을 지니 중요도라고 한다.

III. 결정 트리를 이용한 DDoS 분석

다음은 ‘Total Length of Fwd Packets’와 ‘Fwd 
Packet Length Max’을 모두 이용하여 의사 결정트
리를 수행하면 트리는 그림 1와 같으며 성능은 표 
4와 같이 얻을 수 있다. 그림에서 x1은 ‘Total 
Length of Fwd Packets’를 x2는 ‘Fwd Packet 
Length Max’를 나타낸다. 트리는 단순화 되어 있지
만 표 1에서 보는 바와 같이 정확도가 99.8에 달한
다. 속성이 많아지면 학습하는데 소비되는 자원이 
많아지기 때문에 최소의 속성으로 최대의 성능을 
달성해야 한다. 이처럼 2개의 속성만으로 전체 속
성을 학습시킨 결과와 유사한 정확도를 얻을 수 
있었다.

그림 1  ‘Total Length of Fwd Packets and Fwd 
Packet Length Max’기반 의사 결정 트리

표. 1 정확도

Accuracy(%) False positive False negative
99.8405 5 31

IV. 결  론

본 연구에서는 의사 결정 트리를 이용하여 
CICIDS2017 데이터의 DDoS 공격를 분석하였다. 
분석 방법으로 먼저 전체 트래픽 속성을 적용해서 
분석한 후 예측 중요도로 다시 중요한 트래픽 속
성을 파악한다. 해당 트래픽 속성으로 다시 의사 
결정 트리를 학습하여 정확도, 위양성 및 위음성를 
확인하였다. 2가지 트래픽 속성으로 분석하여도 
99.8%의 정확도를 얻을 수 있었다. 하지만 위음성
의 개수는 늘어나 탐지를 피하는 공격 트래픽이 
늘어 날 가능성이 있다.
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