
Ⅰ. 서  론 

 기존의 IoT 센서 환경[1]에서는 정상적으로 발
생 가능한 상황들만을 예상하여 규칙을 구성하기 
때문에, 예상하지 못한 입력 상황이나 여러 가지 
문제들로 인한 비정상적인 센서 데이터 입력이 발
생할 경우에는 의도한 규칙에 따라 결과를 도출하
지 못하거나 더 많은 입력 정보를 요구하는 등의 
대처 능력이 없는 것이 일반적이다. 이러한 문제를 
해결하기 위해서는 새로운 입력이 발생하거나 비
정상적인 경우가 발생할 때마다 그에 대응할 수 
있는 규칙을 추가해 주어야 하나, 이러한 경우가 
많이 발생하는 실세계의 활용 분야에서는 실질적
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으로 불가능함을 알 수 있다[2]. 특히 고장이나 의
도적인 교란을 목적으로 발생하는 비정상적인 센
서 입력들의 경우에는 그것들을 각각 발생 가능한 
입력으로 보고 그에 대한 규칙을 일일이 다 구성
하는 것보다는, 문제 분야의 상황에 관계없이 비정
상적인 경우임을 밝혀내고 정상적인 경우가 될 수 
있도록 미리 일관성이 없는 데이터를 파악하거나 
자동으로 제거하는 등의 방법으로 처리할 수 있다
면 더욱 안정적인 IoT 센서 환경을 구축할 수 있
다[3]. 따라서 이 논문에서는 기존의 기법들을 개
선하여 입력 센서 데이터들이 배타적인 다중 결론
들을 모순되게 지지하는 경우, 각 결론들과 지지하
는 입력 데이터들간의 관계를 이용하여 데이터의 
불일치를 검출하는 기법을 제안하였다. 
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요  약

이 논문에서는 IoT 센서 환경에서 입력되는 데이터들 간의 불일치를 파악하기 위한 기법을 제안한
다. 제안된 기법은 실제 현장 문제에 적용할 수 있도록 수치적으로 입력되는 센서 데이터들을 관리할 
수 있다. 제안한 기법은 실제 IoT 센서 환경에서 2개 이상의 센서에서 모순된 데이터가 입력되는 경우
를 감지할 수 있으며, 이를 통해 센서의 고장 또는 의도적인 데이터 교란을 파악하여 해결할 수 있는 
방안으로 발전시킬 수 있다. 

ABSTRACT

In this paper, I proposed a technique for identifying discrepancies between data input in the IoT sensor environment. 
The proposed technique can manage numerically input sensor data so that it can be applied to actual field problems. 
The proposed technique can detect when contradictory data is input from two or more sensors in an actual IoT sensor 
environment, and through this, it can be developed into a method that can identify and resolve sensor failure or 
intentional data disturbance.
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Ⅱ. 본 론

2.1 불일치 센서 데이터의 정의

이 논문에서 해결하려는 불일치 센서 데이터라
는 것은, 기존에 파악하고 있는 상황에서 논리적으
로 함께 발생할 수 없는 센서 데이터들이 동시에 
발생한 것을 의미한다. 예를 들어 A와 B라는 서로 
배타적인 상황을 지지하는 센서들이 서로 구별되
어 있다고 가정할 때, 상황 A를 지지하는 센서 값
들과 상황 B를 지지하는 센서 값들이 동시에 발생
하게 되면 이는 논리적으로 불가능한 경우로 어떤 
센서가 고장 났거나 알 수 없는 또 다른 이유로 
문제가 발생한 것으로 볼 수 있다.

2.2  제안 기법

2가지 배타적인 상황과 그 상황을 지지하는 센
서 데이터들과의 관계를 나타내는 두 가지 경우를 
예를 들어 그림 1과 같이 가정할 수 있다. 여기에
서 상황 A와 B는 서로 배타적인 상황이라고 가정
한다. 그러면 그림 1의 (a)는 A와 B가 도출되기 위
한 입력 데이터에 서로 공통되는 데이터가 없음을 
알 수 있다. 즉 A를 지지하는 데이터들과 B를 지
지하는 데이터들은 서로 상대적인 데이터들이기 
때문에 모순이 없는 정상적인 상황에서는 둘 중의 
한 쪽 데이터들만이 발생하게 되어 A나 B 중에 하
나만이 결론으로 도출될 수 있다.

Data set supporting A : {d1, d2, d3, d4}

Data set supporting B : {d5, d6, d7, d8}

(a) First case

Data set supporting A : {d1, d2, d5, d6}

Data set supporting B : {d1, d5, d7, d8}

(b) Second case

그림 1. 센서 데이터 입력의 두 가지 경우

하지만 어떤 이유로 인하여 양쪽의 데이터들이 
함께 입력될 수 있는 모순이 발생된 상황에서는 
양립할 수 없는 A와 B의 두 상황에 지지 데이터가 
모두 나타나게 되며 이로 인하여 모순이 발생하였
음을 파악할 수 있다. 그러나 문제는 이렇게 실제 
입력 데이터에 모순이 발생하여 배타적인 두 상황
을 지지하는 데이터가 나타나는 것 이외에도 그림 
1의 (b) 경우처럼 실제 상황에서는 배타적인 두 상
황을 지지하는 데이터들 중에는 동일한 데이터(d1, 
d5)가 있을 수 있다는 것이다.

즉, 입력 데이터의 특성상 동일한 입력 데이터가 
배타적인 두 상황의 지지 데이터로서 최종적으로 
양쪽에 모두 나타나는 경우가 발생하면 모순이 없
는데도 불구하고 모순이 발생한 상황의 (a) 경우와 
같은 형태가 되어, 이상에서 언급한 형태만으로 도
출된 결과와 지지 데이터들의 관계를 관리하게 되

면 두 경우를 구별할 수 없는 문제점이 있다. 
따라서 이 경우를 구별하기 위해 서로 배타적인 

상황에 동일한 입력 데이터들이 있는지를 찾아, 그 
입력 데이터들을 분리하여 그 데이터들이 함께 지
지하고 있는 상황들을 하나의 집합(A∩B)으로 구성
하여 그 집합에 대한 입력 데이터들을 추가한다. 
그런 후, 그림 2와 같은 알고리즘으로 처리하면 위
에서 언급한 문제점을 해결할 수 있다.

 if A∩B=∅ then inconsistency

 else if ((A-(A∩B) = ∅ and A-(A∩B) ≠ ∅) or

        (A-(A∩B) ≠ ∅ and A-(A∩B) = ∅) or

        (A-(A∩B) = ∅ and A-(A∩B) = ∅)) 

      then consistency

 else inconsistency

그림 2. 두 가지 경우의 센서 데이터 불일치 검출

Ⅲ. 결  론

이 논문에서는 센서 입력 데이터들을 판단하는 
과정에서 판단 대상인 상황들과 그것들을 지지하
는 데이터들과의 관계를 명확하게 밝혀 데이터 불
일치를 검출할 수 있도록 하는 기법을 제안하였다. 
제안한 기법에서는 입력 데이터들이 배타적인 여
러 상황들을 함께 지지하는 경우, 각 상황들과 지
지하는 입력 데이터들간의 관계를 분석함으로써 
불일치를 검출할 수 있었다. 향후 연구 과제로서는 
제안한 센서 데이터 불일치 검출 기법이 더욱 유
용하게 사용될 수 있도록, 불일치를 검출하는 단계
에서 수치적 불확실성값을 반영할 수 있는 기법이 
필요하다.
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