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요       약
 본 논문은 4차산업이 발달함에 따라 일반인들도 쉽게 인공지능과 결합한 CCTV를 구축할 수 있는 

것을 목표로 하며, 더 나아가 1급보안시설인 항만에서 자주 발생하는 입국자 월담, 행방불명들을 인

공지능 CCTV로 감시하여 보다 쉽게 잡고 인력감소로 경제적 이익을 도모할 수 있다.

HaarCascade Yolov3

인식까지 걸린

시간
약 8초 약 1초

1. 서론

   항만은 국가 1급시설로 출입통제와 테러방지 등

의 보안관제가 매우 중요하다. 일례로 2002년 테러

발생으로 미국의 29개 항만이 11일간 폐쇄되었는데 

이로 인한 경제적 손실은 매일 10억 달러에 육박했

다.[1]

이러한 보안사고들의 유형은 입국자들의 월담, 행방

불명등이 주 원인으로 꼽힌다. 이러한 것들은 감시

를 하더라도 계속해서 일어나고 있다.[2] 오늘날 4차 

산업의 발달로 인해 일반적인 CCTV에 인공지능을 

결합시켜 항만 보안 사건사고 뿐만 아니라 일반 가

정에서도 사용이 가능하다. 본 논문에서는 얼굴인식

을 통해 확인 인원과 미확인 인원을 구별하고 습득

된 사물을 식별하여 상황을 구별하는 CCTV모델을 

제안한다. 본 기술은 항만뿐만 아닌 구축하기 손쉽

고 기존의 시스템보다 경제적인 이익을 도모할 수 

있다. 이러한 모델을 제공함으로써 비슷한 기술을 

사용하려고 하는 사람에게 프로토 타입을 제공하려

한다.

2. 사람인식 CCTV 모델에 대한 선행연구

   객체 검출이란 주어진 이미지의 물체를 구분하고 

어떤 물체인지 구분하는 것을 말한다. 객체 검출을 

하는 YOLO와 Haar cascade가 있다. Haar cascade
는 시간효율성이 YOLO에 비해 좋고, YOLO는 따로 

학습을 시키지 않는다면 Haar cascade는 사물을 인

식하는데 보다 정확한 인식률을 가진다. 아래의 [그
림1]은 Haar cascade와 YOLO의 같은 객체에 대한 

효율을 나타낸 실험결과이다. 실험은 라즈베리파이 

2대를 이용하여 Harr cascade로 구성한 상체 하체

를 포함한 사람인식에 대한 설정과 YOLOv3 lite 모
델에 대하여 같은 장소에 놓고 동일한 사람 2명이 

들어오는 것을 영상으로 찍고 인식에 얼마나 걸리는

지 실험을 하였다. 이를 검출하는데 걸리는 시간은 

다음과 같이 걸렸다.
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[그림 1] 왼쪽 : Haar cascade의 검출, 오른쪽 : YOLO의 

검출

실험결과에 따라서 같은 객체이지만 현재 YOLO모

델은 인식을 하는데 HaarCascade는 인식이 훨씬 

오래걸리는 것을 볼 수 있다. HarrCascade는 사람

을 인식하기 위한 분류 모델이 상체와 하체로 나누

어져 있어 이 두 가지를 만족시키면 [그림 2]처럼 

사람이라고 인식하도록 하였기 때문이다. 두 가지를 

비교하여 인식을 확인해보니 사람을 인식하는 것이 

훨씬 느리고 인식률도 떨어지는 것으로 보인다. 그
렇기 때문에 이러한 문제점을 해결하기 위해서 

YOLO 사용하여 미식별 인원 또는 접근금지 구역에 

사람이 노출되는 것을 판별할 수 있다.
 

 [그림 2] HarrCascade가 사람을 인식한 장면
3-1. Amazon S3의 장단점

본 모델은 데이터 관리에 Amazon의 s3을 사용하였

다. s3사용의 이유로는 첫째 사용한만큼 결제하기 

때문에 저렴한 비용으로 사용할 수 있으며 둘째. 24

시간 사용 가능하여 서버관리를 언제든지 할 수 있

고 로컬에서는 서버가 꺼지거나 오류가 생기면 직접 

대처를 해야하지만 aws는 인터넷이 되는 환경이면 

즉각 대처할 수 있다. 셋째. 아마존 s3 사이트에서 

파일관리를 직접할 수도 있기 때문에 관리에 용이하

다. 마지막 넷째. 데이터들을 가공하여 저장하기 때

문에 사용해야 할때 편하게 그 데이터를 불러 올 수 

있다. [그림 3]을 참고하면 기본 옵션 만 선택하면 

GB당 0.025 USD에 저렴한 가격에 운용이 가능하

다.

[그림 3] amazon s3 가격표

3-2. 본 시스템의 장점

Node.js의 큰 특징은 Single-Thread로 이벤트 기반 

비동기 I/O방식으로 작동한다는 것이다. 

Single-Thread는 요청이 많아도 메모리 사용량 증

가와 서버 엔진의 성능 저하를 방지한다.[3]

그렇기 때문에 node.js로 제작한 홈페이지에는 하나

의 작업 자체가 많이 걸리지 않는 게시판기능을 추

가했다.Node.js는 npm을 통한 다양한 모듈을 제공하

기 때문에 효율성이 좋다.

또한 JavaScript 언어를 사용하기 때문에 프론트엔

드의 지식과 벡엔드의 지식이 겹쳐 홈페이지를 구축

할 때 다른것을 배울필요 없이 바로 적용이 가능하

다.

3-3. 비지니스 구성

프로젝트가 어떤 방식으로 서비스가 되는지 아래의 

[그림4]을 통해 간단히 나타냈다.

[그림 4] 비지니스 구조

우선 라즈베리파이로 미등록 인원, 또는 접근금지 

구역에 사람이 들어갔다는 것을 식별하면 amazon 

S3에 식별한 사진을 등록 하고 mongoDB에 사용 

카메라의 위치 시간등을 저장하여 socket을 이용해 

특정 코드를 보내 nodejs로 구축한 사이트에 [그림 

5]와 같이 알람이 가도록한다. 
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[그림 5] 미식별 인원 알람 공지하는 부분

또한, 라즈베리파이에서 base64로 인코딩한 한 프레

임들을 실시간으로 서버인 nodejs로 Socket.io를 통

해 보내고 이 서버가 다시 html에 다시 소켓을 보냄

에 따라서 스트리밍되는 것을[그림 6]과 같이 홈페

이지를 통해 볼 수 있다. 이러한 ReactNative를 통

해 만든 앱은 웹앱을 사용하여 다른 구성을 만질 필

요 없이 쉽게 구축이 가능하다.

[그림 6] ReactNative로 만든 웹앱에서 Expo로 스트리밍
되고 있는 영상을 보는 장면

또한, 이것 뿐만아니라 passport모듈을 사용하여 로

그인을 구현하여 [그림 7]처럼 로그인이 되지 않은 

사용자는 스트리밍과 알림을 볼 수 없게 관리하였

다.

[그림 7] 로그인 화면

4. 결론

이러한 프로젝트를 통해서 4차산업혁명를 통해 앞으

로 발전되어 보안관제를 하기위해 드는 경제적 이익

의 도모와 함께 세세히 감시하지 못하는 사각지대의 

24시간 감시를 통해서 좀더 수준높은 보안을 프로

토타입으로 보여줄 수 있는것에 의의를 두었다. 또

한, 항만만이 아닌 다른 보안 관제가 필요한 곳에서

도 사용할 수 있도록 어떻게 어떤 기술을 사용할지 

모르는 사람들에게 기술스택과 그에 대한 효율적인 

대안을 제시하고 있다. 

- 본 논문은 해양수산부 실무형 해상물류 일자리 

지원사업의 지원을 통해 수행한 

ICT멘토링 프로젝트 결과물입니다. -
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