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요       약 

본 논문은 국방 클라우드를 기반으로 병사 스마트폰 사용에 대한 거버넌스의 방안을 연구한다. 
2020 년부터 군 부대 내에서 병사의 스마트폰의 사용이 전면 시행되었다. 하지만 대량의 병사 스마

트폰을 인적자원을 통해 관리하기 때문에 많은 인적자원 리소스가 필요하고, 보안이 중요한 부대 
특성상 보안 점검을 사유로 인권침해가 발생하고 있다. 따라서 군 부대 특성을 고려한 거버넌스를 
정의하고 도입할 필요가 있다. VMI(Virtual Mobile Infrastructure) 시스템을 이용한 국방 클라우드 기반 
스마트폰 관리 시스템은 스마트폰을 군 보급품으로 지급하고 모든 스마트폰 프로세스 및 데이터를 
중앙 서버를 통해 관리한다. 본 논문에서는 국방 클라우드 기반 스마트폰 거버넌스를 정의하고 중
앙 서버를 통해 모든 스마트폰의 프로세스와 데이터를 관리함으로써 얻을 수 있는 기대효과를 관리

적, 보안적 측면에서 연구하였다. 
 

1. 서론 

2020 년 7 월 1 일부로 일과 후 병사 스마트폰 사용
이 전면 시행되었다. 병사들은 보안서약서와 반입신
청서를 작성하고, 등록번호를 발급받아 스마트폰을 
부대내 반입하여 사용할 수 있다. 하지만 수많은 스
마트폰을 인적자원을 통해 반입하고 관리하고 있기 
때문에 많은 인적자원 리소스가 필요하고, 보안 검사
를 이유로 개인 사진첩을 요구하는 등 인권침해 논란
이 발생하고 있다. 따라서 군 부대 특성을 고려한 관
리 시스템 및 거버넌스를 정의하고 도입할 필요가 있
다. 
클라우드는 언제 어디서나 어떠한 단말기로도 네트

워크를 통해 접속하여 서비스를 이용할 수 있도록 해
주는 기술이며, VMI는 모바일 OS(Operating System)를 
클라우드를 통해 서비스한다.[1] 이를 기반으로 국방 
클라우드 기반 스마트폰 관리 시스템을 구축하면 병
사 스마트폰의 유지관리 및 보안을 효율적으로 관리
할 수 있다. 
본 연구는 VMI 시스템을 적용한 국방 클라우드 기

반 스마트폰 거버넌스를 제시하고 도입 시 얻을 수 

있는 기대효과를 관리적, 보안적 측면에서 연구하였
다. 

 
2. 본론 

2.1 VMI 정의 
VMI(Virtual Mobile Infrastructure)는 장소에  구애 받
지  않고 단말기를 통해 어디서나  인터넷에 접속하
여 모바일 OS를 사용할 수 있는 서비스이다. 
사용자들은  자신의 모바일 OS 의 주소, ID, 패스워
드만 있으면 어디서든 인터넷에 접속하여 가상 모바
일 OS 를 사용할 수 있다. 중앙 서버에서  작업을  
처리하고 데이터를 단말기가 아닌 서버에 저장하므로 
보안이 강화되는 특징이 있다.[2] 
 

(그림 1) Virtual Mobile Infrastructure. 
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2.2 국방 클라우드 기반 스마트폰 관리 시스템 
국방 클라우드 기반 스마트폰 관리 시스템은 VMI 
시스템의 모바일 OS 을 클라우드 서버에서 처리함으
로써 사용자의 스마트폰은 단순히 디스플레이를 위한 
디바이스로 사용된다는 특성을 이용한다. 스마트폰에 
인터넷만 연결되면  서버를 통해 프로세스와 데이터
를 관리하기 때문에 관리적,  보안적인 장점을 동시
에 가지게 된다.[3] 군 부대 내에서만 사용되는 점을 
고려하여 커뮤니티 클라우드(Community Cloud) 시스템
을 적용하고 개개인의 OS 는 컨테이너 가상화를 통해 
생성된다. 그림 2 는 국방 클라우드 기반 스마트폰 관
리 시스템 구성도이다. 
 

(그림 2) 국방 클라우드 기반 스마트폰 관리시스템 구성도. 

 
 
사용자가 스마트폰을 통해 접속 요청을 하면 

Container Virtualization Engine에 의해 개인화된 Mobile 
OS Container가 생성된다. Container는 Mobile OS를 실
행시키기 위한 환경과 개인화된 파일들이 패키징된다. 
사용자의 스마트폰은 인터넷 연결을 통해 클라우드 
서버로부터 모바일 OS 실행 결과를 전달받아 화면에 
표시한다. 사용자는 스마트폰을 통해 모바일 OS 를 
제어할 수 있다. 관리자는 Usage Monitoring System 을 
통해 실행되고 있는 모든 Container 의 프로세스 및 
데이터 사용내역을 모니터링 할 수 있다. 모든 외부 
통신은 중앙 클라우드 서버에 의해 처리되므로 모든 
Request 요청을 로깅하여 보안에 위배되는 사이트 접
근을 통제할 수 있다. 아래 표는 국방 클라우드 기반 
스마트폰 관리 시스템의 구성요소 별 역할을 정리한 
것이다. 

 
<표 1> 국방 클라우드 기반 스마트폰 관리 시스템의 각 구

성요소 별 역할 
구성요소 역할 

User Device l 서버에서 처리된 모바일 OS의 

결과를 표시 

l 사용자의 입력을 서버로 전송 

National Defense 

Community Cloud 

l 개인별 모바일 OS Container 

생성 및 처리 

l 개인별 데이터 관리 

Usage Monitoring 

System 

l 모든 모바일 OS Container 

프로세스 모니터링 

l 외부 사이트 Request 요청에 

대한 로깅 

 
2.3 국방 클라우드 기반 스마트폰 거버넌스 
국방 클라우드 기반 스마트폰 거버넌스는 병사 스
마트폰을 인적 자원을 통해 관리되는 부분을 클라우
드 중앙 서버에서 관리한다. 먼저, 스마트폰을 군 보
급품 형태로 지급함으로써 병사는 반입, 반출 절차 
없이 스마트폰을 보급받아 사용할 수 있다. 전역 시 
반납되는 스마트폰은 신규 병사에게 지급함으로써 스
마트폰 자원을 재사용할 수 있다. 병사에게 지급된 
스마트폰은 2.2 장에서 살펴본 국방 클라우드 기반 스
마트폰 관리 시스템에 의해 관리된다. 
모든 프로세스 및 데이터는 중앙 서버를 통해 관리
되며, 군 정보보안 담당자는 사용 모니터링 시스템을 
통해 병사들의 사용 현황 및 데이터를 모니터링 한다. 
현재 군 간부가 시행하고 있는 사용시간 제한, 보안 
검사 등을 정보보안 담당자가 중앙 서버를 통해 일괄
적으로 수행이 가능하다. 

 

(그림 3) 국방 클라우드 기반 스마트폰 거버넌스

 

 
2.4 기대효과 
국방 클라우드 기반 스마트폰 거버넌스를 도입하면 

VMI 를 기반으로 모든 요청과 데이터를 중앙 서버에
서 처리함으로써 보안적, 관리적 측면에서 얻을 수 
있는 기대효과는 다음과 같다. 

 
2.4.1 관리적 측면 
현재 군에서는 병사가 직접 스마트폰을 반입하기 
때문에 반입 등록 및 보안 애플리케이션 설치 관리, 
보안 검사 등 인적자원을 통해 관리되고 있다. 클라
우드 기반 스마트폰 거버넌스를 도입하면 모든 모바
일 OS 을 중앙에서 관리하므로 인적자원을 통해 관리
되는 부분을 중앙 서버에서 제어함으로써, 인적자원 
리소스를 줄이는 데 도움이 된다. 또한 사용한 만큼 
요금을 결제하는 클라우드 요금제를 적용함으로써, 
일과 시간 이후에만 스마트폰을 사용할 수 있는 군 
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장병에게 적합한 요금제를 제공할 수 있다. 
 
2.4.2 보안적 측면 
스마트폰의 모든 작업은 클라우드 서버 내에서 처
리되기 때문에 사용자의 원격 접속을 제외한 모든 트
래픽이 서버 내에서 외부로 유출되지 않는다.[4] 모든 
트래픽이 서버 내에서 관리되므로 사용자의 외부 
Request 요청을 로깅 및 모니터링하여 관리함으로써 
기밀이 유출되는 보안 사고를 예방하는데 도움이 된
다. 스마트폰을 군 보급품으로 관리하면 초기 구매비

용이 발생하지만 반입 및 등록 절차를 생략할 수 있
고, 미 인가된 스마트폰 반입으로 인한 보안 사고를 
미리 예방할 수 있다. 
 
3. 결론 

본 논문에서는 VMI 시스템을 적용한 국방 클라우
드 기반 스마트폰 거버넌스를 제시하고 적용 시 얻을 
수 있는 관리 및 보안적 측면의 기대효과를 살펴보았

다. 
하지만 모든 프로세스 및 데이터가 중앙 시스템에

서 모두 통제되기 때문에 개인정보 침해 문제가 발생
할 우려가 있고, 사용 요금제를 어떻게 구성해야 할 
것인가에 대한 정의가 필요하다. 이런 문제점을 해결
하기 위해서는 클라우드 서버 내에 접근할 수 있는 
권한을 엄격히 통제하고, 담당자에 대한 인적 보안에 
대한 철저한 교육이 필요하다. 
요금제의 경우 모든 통신은 중앙 클라우드 서버에

서 처리되기 때문에 개인의 사용량만큼 요금을 부과
할 수 있는 요금제 표준을 정의해야한다. 이는 정부 
차원에서 통신사와 협력을 통해 군 장병에게 적합한 
요금제를 정의하고 제공할 수 있도록 노력이 필요하
다. 
국방 클라우드 기반 스마트폰 거버넌스 도입을 통
해 병사 스마트폰 사용을 효율적으로 관리하고 병사
들 개개인의 군 생활 만족도 향상에 도움이 되기를 
기대한다. 
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