
생체데이터와 위치데이터를 통한 

사용자위치 예측 및 이상징후 탐지 시스템제안 
 

김경희 1, 강혁 2, 이근호 3 
1,2,3백석대학교 컴퓨터공학부 

Jaing125@bu.ac.kr, kanghyeok74@gmail.com, root1004@bu.ac.kr 

 

biometric and location data User Location 

 Prediction and Anomaly Detection System Proposal 
 

Kyung-Hee Kim1, Hyeok Kang2, Keun-Ho Lee3 
1,2,3Dept. of Computer Engineering, Baekseok University 

 

요       약 

최근 들어 인공지능에 대한 발달과 많은 매체들로 인해 사람들의 관심이 증가하고 있다. 또한 

GPS 나 Beacon 과 같이 위치 측위 기술이 증가함에 따라 실외 측위 기술이 많이 발달되었고, 실내에

서도 사용자의 정확한 위치를 측정할 수 있는 기술들이 발달되고 있다. 본 논문에서는 RNN 알고리

즘을 이용하여 비콘을 통해 수집된 사용자의 반복적이고 순차적인 위치정보, 타임스탬프 데이터를 

학습시키고 ECG 를 결합하여 사용자 인증을 하여 사용자의 시간별 위치 예측과 이상 징후 탐지 시

스템을 제안하고자 한다. 

 

1. 서론 

최근 들어 인공지능에 대한 발달과 많은 매체들로 

인해 사람들의 관심이 증가하고 있다. 또한 GPS 나 

비콘과 같이 위치 측위 기술이 증가함에 따라 실외 

측위 기술이 많이 발달되었지만, GPS 는 위성 신호 수

신이 어려운 실내 환경에서의 서비스를 위해 사용될 

수 없다[1]. 따라서 실내에서 사용자의 정확한 위치를 

측정할 수 있는 기술들이 연구되고 있다. 가장 보편

적인 방법으로는 WIFI 또는 Bluetooth 신호를 이용하

여 사용자의 실내 위치를 측정할 수 있다. 

 본 논문에서는 비콘 기술과 사용자 인증을 위한 

ECG 가 내장된 웨어러블 기기로 사용자의 신원 확인 

및 인증을 진행하고 인공지능(RNN)을 결합하여 사용

자의 시간대별 비콘에서 전송된 사용자의 위치정보를 

토대로 학습하여 사용자의 시간별 위치 예측 및 사용

자 이상 징후 탐지 시스템을 제안하고자 한다.  

 

2. 관련연구 

2.1 순환신경망 RNN 알고리즘 

 순환신경망 알고리즘은 딥러닝의 주요 알고리즘 중 

하나로 시간적 흐름대로 입력되는 데이터를 입력 데

이터로 사용하는 신경망 알고리즘이다. 동일한 작업

을 시간적 흐름대로 입력되는 데이터의 모든 요소에 

적용하여 이전 데이터 요소의 작업 결과가 다음 요소

에 영향을 주는 과정을 통해 학습한다[2-3].   

 본 논문에서는 RNN 알고리즘을 이용하여 비콘 데이

터를 시간대별로 수신 받아 학습하고자 한다. 

 

2.2 Beacon 

 비콘은 블루투스 4.0 BLE (Bluetooth Low energy) 프로

토콜 기반의 근거리 무선 장치이다. BLE 비콘은 스마

트폰에서 실시간으로 수신이 가능한 패킷(advertising 

packet)을 일정한 주기로 방출한다, 이 패킷에는 디바

이스 정보, mac 주소, UUID 등 다양한 값이 저장되어 

있다. 스마트폰에서는 RSSI 의 형태로 전파를 수신 받

은 전파강도를 통해 사용자의 위치를 특정할 수 있다
[4-5]. 

 

2.3 ECG 

 심전도는 심장의 근육이 수축하면서 발생하는 전기

적인 신호로 생리학적인 원리에 의해 신체 내부에서 

발생하며 신호가 외부에 노출이 되어 있지 않고, 개

인의 신체적인 특성에 따라 다르게 나타난다. 또한 

신호가 복잡하여 외부에서 복제하여 나타내기 매우 

어렵기 때문에 개인의 생체신호를 이용한 인증은 위

조와 변조에서 강한 강점을 지니고 있다. 주로 병원

에서 심장 상태를 진단하기 위해 많이 사용되고 있다
[6]. 

 본 논문에서는 웨어러블 기기를 통한 ECG 신호를 

측정하여 신원인증을 진행하고자 한다. 
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3. 시스템 제안 

본 논문에서 제안하는 시스템은 그림 1 과 같다. 

공간은 비콘이 건물 내부에 모두 설치되어 있는 환

경으로 가정하고 사용자의 위치에 대한 정보를 기

록하거나 수집해야 하는 병원이나 연구시설 등으로 

제한한다. 

 

 

(그림 1) 시스템 제안도 

먼저 사용자는 ECG 를 측정할 수 있는 웨어러블 장

치를 몸에 장착하고 있는다. 

Step 1. 웨어러블 기기에 감지된 비콘 신호와 웨어러

블 기기에서 측정된 ECG 데이터를 서버로 전송한다. 

 

Step 2. 데이터를 전송 받은 서버는 RNN 알고리즘에 

데이터셋으로 변환하여 RNN 알고리즘을 학습시키고, 

알고리즘에서 예측한 위치와 수신 받은 데이터셋과 

비교한다. 또한 수신된 데이터를 토대로 서버에서 

ECG 검증절차를 진행한다. 

 

Step 3. 만약 RNN 알고리즘에서 예측한 결과와 다르

거나 새로운 위치에서 비콘 신호가 감지되면 이상징

후로 분류한다. 또한 생체인증을 통한 신원인증이 실

패할 경우도 이상징후로 분류한다.  

 

Step 4. 이상징후가 감지되면 관리자의 어플리케이션

에 알람을 전송한다. 

 

4. 결론 

본 논문에서는 RNN 알고리즘을 이용하여 시간대

별 사용자의 위치를 예측하고, 이상 징후를 탐지하는 

시스템을 제안하였다. 현 단계에서는 제안된 시스템

을 이용하여 실제 데이터셋을 확보하고 RNN 알고리

즘을 학습시켜 사용자 위치 이상 징후에 대한 탐지율

과 비콘에 대한 위치 정확도도 실제 수집한 데이터를 

토대로 검증해야 한다. 또한 ECG 의 특성상 사용자가 

과도한 움직임을 수행했거나 수행 중일 때 ECG 인증

이 되지 않는다는 단점이 존재한다. 이러한 단점들을 

보완하여 실제 데이터를 토대로 향후 시스템을 구현

한다면 위치와 신원인증이 중요시 여겨지는 연구시설, 

병원 등 다양한 기관에 도입이 가능할 것으로 기대할 

수 있다. 
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