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요       약 

본 연구는 고해상도 카메라를 통해 얻은 이미지에서 지문과 홍채와 같은 생체인식 정보가 쉽게 

노출되고, 생체인식 정보가 담긴 이미지가 SNS 를 통해 유출되어 악용될 가능성을 고려해 이를 방

지하는 기술을 제시한다. 이 기술은 컴퓨터 비전을 기반으로 한 프로그래밍 라이브러리인 OpenCV

를 사용하여 이미지에서 지문과 홍채 영역에 Blur 처리를 하는 알고리즘을 활용한 생체인식 정보의 

노출 방지 시스템을 제시한다.  

 

1. 서론 

최근 무선 인터넷과 통신 기술의 발전으로 스마트

폰 이용자가 증가하면서 전 세계의 많은 사람이 SNS

를 통해 자신의 일상을 공유할 수 있다. 또한 과학기

술의 발전을 통해 스마트폰 카메라의 해상도가 높아

지면서, 고해상도 이미지 속의 지문과 홍채와 같은 

생체인식 정보가 SNS 를 통해 공유되고 있다. 본 연

구는 고해상도 이미지 속의 생체인식 정보가 해킹되

어 악용될 수 있는 위험[1]을 방지하고자 홍채와 지문 

영역에 Blur 처리를 하는 생체인식 정보 보호 시스템

을 연구하였다. 이 시스템은 기본적으로 Python 프로

그래밍 언어와 OpenCV 라이브러리를 이용한다.[2] 이

미지 속에서 눈과 손을 찾는 알고리즘을 통해 얻은 

좌표를 이용하여 홍채와 지문 영역에 자연스러운 

Blur 를 처리해 생체인식 정보의 해킹이 불가능하도록 

보호하는 것을 목표로 한 시스템을 연구하고 개발하

였다. 

 

 

2. 홍채와 지문을 보호하기 위한 시스템 설계 

본 연구에서는 노출의 위험도가 가장 높은 손가락

인 검지와 중지의 지문 영역과 홍채 영역에 Blur 처리

를 한다. Blur 처리를 위한 시스템의 기본적인 처리 

방식은 [그림 1]과 같다. 

 

 

[그림 1] System flow 

Hand Skeleton Detection 기법은 사람의 관절 부위를 

탐지하여 미리 정해진 Skeleton 을 분할해서 투영해주

는 방식이다. 이 Skeleton 기법을 사용하여, 손의 뼈마

디 관절을 인식하는 Hand Key Point Detection 방식을 

이용해 [그림 2]와 같이 손가락 관절의 위치에 따른 

좌표를 추출할 수 있다. [3] 

 

 

[그림 2] Hand Key point Detection 
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이미지에서 Hand Key Point Detection 방식을 통해 얻

은 7 번, 8 번, 11 번, 12 번 좌표를 각각 p1, p2, p3, p4 로 

정의한다. 검지의 지문 위치 Center2nd 는 p1 과 p2 의 

중앙 좌표로 정의하고, 중지의 지문 위치 Center3rd 는 

p3 와 p4 의 중앙 좌표로 정의한다.[4] 

 

 

 
 

 

[그림 3] Finger Coordinate 

[그림 3]와 같이, 검지와 중지의 지문 좌표에 아래와 

같이 연구한 지문 Blur 반지름 연산식 radius2nd, 

radius3rd 을 적용하여 지문 영역에 자연스러운 Blur 

처리를 진행한다. 

 

 

 

다음으로, 눈의 위치를 찾기 위해 [그림 4]와 같이, 

OpenCV 의 Haar Cascade 방법을 사용하여, Face 

Detection 과 Eye Detection 을 진행한다. Haar Cascade 는 

머신 러닝 기반의 Object 검출 알고리즘으로, 직사각

형 영역으로 구성되는 특징을 사용한다.[5] 

 

 
 

[그림 4] OpenCV- Haar Cascade 

[그림 5]와 같이, 입력한 이미지 데이터의 왼쪽 위 

좌표는 (0,0)으로 기준점이 되고, 이미지를 통해 인식

한 얼굴 좌표는 (x,y), 눈의 좌표값은 (ex, ey, ew, eh)으

로 정의한다. 홍채의 중앙 좌표를 얻기 위해 두 개의 

좌표 p1 과 p2 는 다음과 같이 정의한다. [6] 

 

 

[그림 5] Face Coordinate 

 

 
 

눈의 위치를 찾기 위해 여러 차례 테스트를 해본 

결과, 최대한 정확하고 자연스러운 Blur 처리를 위해 

p1 의 x 좌표값에 5/2 값을 더했다. p1 과 p2 좌표를 이

용해 구한 홍채 위치 Centeriris 와 홍채 Blur 반지름 연

산식 radiusiris은 다음과 같다.  

 

 

 

 

 

3. 시스템 구현 

본 연구는 React Native 라이브러리를 통해 App 을 

구현한다. App 은 Java script 로 작성하였으며, 본 연

구에서 개발한 Python 언어로 작성된 알고리즘과의 호

환성을 극복하기 위해 Python 내의 Flask 라이브러리를 

이용한다. Flask 를 통한 이미지 처리 과정은 [그림 6]

와 같다. 
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[그림 6] App System Flow 

 

Server 와 Client 간의 이미지 송수신 방식은 Flask 의 

GET, POST 방식을 이용한다. Client 는 device 내의 이

미지를 Server 로 전송해야 한다. 이때, Java script 언어

로 작성된 Client 의 App 에 입력된 이미지는 Python 

언어로 작성한 Blur 알고리즘을 거치기 위해 Base64 

encoding 을 통해 base64 데이터로 변환된다. Base64 

encoding 은 8bit 이진 데이터를 문자 코드에 영향을 

받지 않는 공통 ASCII 영역의 문자로만 이루어진 일

련의 문자열로 바꾸는 방식이다. Base64 encoding 을 통

해, base64 데이터로 변환된 이미지는 Flask 서버로 

POST 하여 전송된다. 전송된 base64 데이터는 GET 을 

통해 얻어오고, 다시 Decoding 과정을 거쳐 이미지로 

변환되어 Blur 처리 알고리즘을 거친다. 알고리즘을 

통해 얻은 결과 이미지는 다시 Encoding 과정을 거쳐 

base64 데이터로 변환되어, Client 의 App 으로 전송

(POST)된다. App 에 전송(GET)된 결과 이미지인 

base64 데이터는 다시 Decoding 과정을 거쳐, 최종적

으로 Client 의 Device 에서 볼 수 있다. 

 
 

4. 연구결과 

 OpenCV 를 통해 이미지에서 손과 눈을 인식하는 인

식률을 확인하기 위해, 본 연구는 이미지를 분류하여 

시스템의 정확도를 측정하였다. 이미지는 총 3 가지 

종류로, 손만 노출된 이미지 50 개, 얼굴만 노출된 이

미지 50 개, 손과 눈이 동시에 노출된 100 개로, 총 

200 개의 이미지에 대해, 본 연구의 시스템 정확도는 

<표 1>과 같다. 

 

 

<표 1> 이미지에 따른 시스템 정확도 
 

본 연구를 통해 개발한 시스템으로 원본 이미지와 

Blur 처리를 한 결과 이미지를 [그림 7]를 통해 비교

할 수 있다. 

 

[그림 7] Input image-Output image 

 

Blur 처리된 결과 이미지를 확대해보면, [그림 8]과 

같이, 원본 이미지에서 인식된 5 개의 손가락 중에서 

본 연구가 목표한 검지와 중지에만 Blur 처리가 된 

것을 확인할 수 있다. 

 

 

[그림 8] Output image- Fingerprints Blur 

 

또한, [그림 9]과 같이, 원본 이미지에서 인식된 홍채

에도 Blur 처리가 된 것을 확인할 수 있다. 

 

 

[그림 9] output image – Iris Blur 

 

입력한 원본 이미지에서 눈이나 손이 일부가 잘리거

나, 장애물에 가려져서 인식되지 않는 경우를 제외하

고, OpenCV 의 인식 정확도와 유사하게 본 연구에서 

Blur Algorithm 을 이용해 개발한 시스템의 정확도는 

89%로, Blur 필터가 정상적으로 적용된다. 
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5. 결론 및 향후 연구 

 본 연구는 고해상도 카메라를 통한 생체인식 정보의 

노출을 방지하기 위해 입력된 이미지에서 홍채와 지

문을 찾아 Blur Processing 을 거치는 알고리즘과 시스

템을 구상하여, 원본 이미지와 결과 이미지를 모두 

저장할 수 있고, 공유 버튼을 통해 결과 이미지를 다

른 App 으로 공유할 수 있는 카메라 App 을 제공한다. 

전체적인 시스템의 흐름도는 [그림 10]과 같다. 

 

 

[그림 10] Semi-System Flow 

 

본 연구에서 개발한 알고리즘이 향후 스마트폰 카

메라에 적용된다면, 무심코 노출된 생체인식 정보의 

해킹 위험도는 낮아지고, 인식의 정확도와 자연스러

운 Blur 에 대한 연구를 통해 바이오 인증 산업분야에

서 폭넓게 활용될 수 있을 것이다. 또한, 본 연구를 

더 발전시켜 이미지 데이터의 수집과 저장 및 처리가 

가능하다면, 보안 산업 분야에서 출입 기록, 출입 횟

수, 신원 식별 등의 유용한 정보를 확인할 수 있을 

것이다.[7] 이를 통해, 보안 산업 분야에서도 기존의 

보안 방식보다 더 나은 방식을 기대해 볼 수 있다.  
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