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요 약
최근 데이터의 불변성에 의하여 NFT와 같은 블록체인 기술이 각광받고 있으며, 그에 따라 스마트

계약의 사용량 또한 증가하는 추세이다. 하지만 스마트 계약에 다양한 보안 취약점이 존재하며 배포

후에는 수정을 할 수 없는 스마트 계약 특성상 사전에 해당 취약점을 탐지하는 기술의 중요성이 대

두되고 있다. 따라서 본 논문에서는 인공신경망 기반의 스마트 계약의 취약점을 탐지하는 기법 연구

동향에 대하여 알아본다.

1. 서론

현재 데이터를 안전하게 유지할 수 있는 특성에

의해 블록체인 기술이 부상하고 있으며, 이에 따라

스마트 계약의 보안 취약점에 대한 중요성이 부각되

고 있다. 스마트 계약의 특성상 거래가 배포된 후에

는 수정이 불가능하기에 사용자로부터 신뢰를 얻을

수 있지만, 동시에 잠재적인 보안 문제점을 가지게

된다. 따라서 계약이 이행되기 전에 악의적인 의도

를 가진 계약을 탐지하는 것이 매우 중요하다. 또한

스마트 계약은 바이트 코드로써 존재하기 때문에 이

를 수동으로 분석하는 것에는 매우 많은 시간적 비

용이 필요하다. 따라서 인공신경망을 사용하여 악의

적인 스마트 계약의 패턴을 학습하여 탐지하는 것이

매우 효율적이다[2]. [3]에서는 20개의 취약점 패턴

을 도메인에 따라 계약 간 취약점, 계약 취약점, 정

수 버그, 가스 관련 취약점, 다국적 취약점, 사용되

지 않는 취약점, 그리고 무작위 취약점으로 분류하

였다. [4]에서는 Solidity, EVM 그리고 Blockchain

단계에서의 스마트 계약 취약성에 대한 분류에 대하

여 소개하였다. 또한 재진입 취약점, 이벤트 순서 취

약점에 대하여 탐지하는 모델도 소개하였다. 그 외

에도 DAO 공격, 패리티 지갑 해킹, ERC-20 캠페인

공격 등이 존재한다[5].

2. 관련 연구

2.1 이더리움

이더리움은 블록체인 플랫폼 중 하나로써, 전용

암호화폐를 이용한 스마트 계약의 실행 및 호출을

처리하기 위하여 EVM(Ethereum Virtual Machine)

을 제공한다. 거래가 입력되면 내부적으로 메시지로

변환된 후 실행을 위하여 EVM으로 전달된다. 스마

트 계약이 호출되면 EVM의 인터프리터를 통해 바

이트 코드가 호출되고 실행된다. 기존 애플리케이션

과 달리 스마트 계약의 실행 및 거래는 채굴자에게

계약 실행의 계산 비용 또는 암호화폐로 지불되는

거래에 대한 수수료로 사용되는 단위인 가스를 일정

량 보유해야 한다.

2.2 스마트 계약

스마트 계약은 EVM에 의해 컴파일되어 바이트

코드를 생성하고 주소 호출을 통해 블록체인 플랫폼

상에서 실행된다. 스마트 계약은 사전에 설정한 조

건이 충족되면 제 3자 없이 두 당사자 간의 거래가

가능해진다. 이러한 특성상 스마트 계약은 거래 과

정을 단순화하고 실행 결과 또한 계약 참여자에게
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투명하게 공개되므로 블록체인 기반 시스템의 신뢰

성을 높이게 된다.

2.2.1 스마트 계약 취약점[5]

스마트 계약은 프로그래밍 언어와 실행 시스템에

결함이 존재한다. 개발자들은 해당 취약점의 정보를

수집하고 SWC(Smart contract Weakness

Classfication) 레지스트리를 사용하여 취약점을 분

류한다. SWC에는 산술 취약점(SWC-101) 재진입성

(SWC-107) 그리고 알려지지 않은 주소가 포함된

거래가 있다[5].

산술 취약점은 오버플로, 언더플로 그리고 산술 문

제를 의미한다. 재진입성은 스마트 계약의 기능 중

하나인 외부 계약 코드를 호출하는 기능을 사용하여

외부 사용자 주소로 디지털 통화를 보내 재진입을

유발하는 것을 말한다. 공격자는 재진입 취약성을

사용하여 재귀적 콜백 함수를 수행하여 계약의 계정

잔고가 청산되거나 가스 상한에 도달할 때까지 계약

의 출금 작업을 반복하여 수행할 수 있다. 또한 계

약에 알 수 없는 주소가 포함되어 있는 경우 해당

주소를 악의적인 활동에 사용할 수 있게 된다[5]. 이

외에도 다양한 취약점이 존재한다.

2.2.2 스마트 계약 취약점 탐지[5]

스마트 계약 취약점 탐지에는 기호 실행, 형식 검

증, 퍼지 테스트, ML 기반 방법, 기타 방법과 같이

5가지 유형으로 나눌 수 있다.

기호 실행은 스마트 계약의 소스 코드 또는 바이트

코드에서의 취약점을 탐지하기 위하여 제어 흐름 그

래프를 구성하고 다른 도구에 대한 실행 엔진을 제

공한다. 형식 검증은 계약을 형식화하여 보안성에

대하여 증명하는 것이다. 퍼지 테스트는 입력으로

프로그램의 취약점을 노출시켜 탐지하는 방법이다.

ML기반 방법은 최근 주목을 받고 있으며 스마트

계약의 바이트 코드 등에 존재하는 악의적인 행동의

패턴을 학습한 모델을 통하여 취약점을 공격하는 지

에 대하여 판별하는 방법이다.

2.3 인공 신경망

인공 신경망은 생물의 뇌 속 뉴런의 작동 알고리

즘을 본 따 만든 컴퓨팅 시스템이다. 인공 신경망은

다양한 계층으로 구성되며 각 계층은 입력층, 은닉

층 그리고 출력층으로 구분된다. 각 계층은 생물학

적 뉴런을 모방한 수많은 노드들로 구성된다. 각 계

층의 노드들은 서로 연결되어 있으며, 활성화 함수

를 내포한다. 이러한 활성화 함수를 거쳐 노드값이

계산되며 인공신경망은 피드포워드 형식으로 구성되

어 있어 해당 노드값을 업데이트 해나가며 해당 값

을 통하여 모델을 학습하게 된다.

3. 인공신경망 기반의 암호 분석 연구 동향

3.1 [1]

[1]에서는 스마트 계약의 세 가지 취약점인

has_short_address, has_flows 그리고 is_greedy에

중점을 두어 악의적인 계약을 탐지한다.

has_short_address는 계약이 예상보다 짧을 때 발

생한다. 솔리디티는 누락된 바이트를 자동으로 0으

로 채우게 되고, 악의적인 공격에 의하여 이러한 0

이 앞으로 이동하게 되면 예금 금액 등에 포함되어

그 수치를 증가시키는 문제가 발생하게 된다.

is_greedy는 이더를 배포할 수 없는 스마트 계약을

greedy로 분류하게 된다. 이더리움에는 많은 3자 라

이브러리 계약이 있으며 그 중 일부는 입출금 기능

을 제공한다. 이때 이러한 라이브러리가 종료되면

라이브러리를 불러온 당사자는 인출하는 기능을 잃

게 되며 계정의 잔액을 해제할 수 없게 된다.

has_flows는 오버플로 또는 언더플로를 탐지한다.

솔리디티는 8바이트에서 16바이트 정수로의 확장을

허용하지 않으므로 산술 연산으로 인한 오버플로 또

는 언더플로가 발생하기 쉽다.

이러한 취약점에 대한 특징을 추출하는 새로운 방

법인 슬라이싱 매트릭스를 제안하고, 각각의 취약점

에 대한 취약점 탐지 모델을 구성한다. 이때 스마트

계약은 바이트 코드로 이루어져 있으므로 바이트 코

드를 opcode로 디컴파일한 후, opcode의 기능을 추

출하고 결합하여 슬라이스 행령을 생성한다. 그 후,

CNN(Convolution Neural network)을 사용하여

opcode의 특성을 추출하여 취약점을 탐지한다.

해당 모델은 f1-score를 통해 성능을 측정하였으며,

성능을 비교하기 위하여 총 세 가지의 모델을 사용

하였다. 세 가지의 모델은 NNBOOF(Neural

Network Based on Opcode Feature),

CNNBOSM(Convolution Neural Network Based on

Slice Matrix), RFBOOF(Random Forest Based on

Opcode Feature)이다. has_short_address 측면에서

모델의 성능은 각각 0.88, 0.91, 0.95의 정확도 달성

하였으며 is_greedy 측면에서는 0.81, 0.83, 0.91, 그

리고 has_flows 측면에서는 0.71, 0.76, 0.85의 정확
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도를 달성하였다. 결과적으로 랜덤포레스트를 활용

한 취약점 탐지 기법이 가장 높은 성능을 보여주었

다.

3.2 [5]

[5]에서는 다중 작업 학습 기반의 스마트 계약의

취약점을 탐지한다. 또한 방향성 있는 취약점 특징

을 학습하기 위하여 보조 과제를 설정하였다. 해당

모델은 하단 공유 계층과 작업 특화 계층으로 구성

된 하드 공유 디자인을 기반으로 한다. 우선 하단

공유 계층은 입력 계약의 의미 정보를 학습하며 작

업 간의 해당 지식을 공유하는 방법을 결정하는 데

에 사용한다. 해당 계층은 텍스트 표현은 단어 및

위치 임베딩에 의해 새로운 벡터로 변환한 후, 주의

메커니즘을 기반으로 하는 신경망을 사용하여 계약

의 특징 벡터를 학습하고 추출한다. 다음으로 작업

특화 계층은 각 작업의 기능을 구현하기 위하여 사

용된다. 공유 계층에서 특징을 학습하고 추출한 작

업에 대한 분류 모델을 구성하기 위하여 CNN이 사

용되었다. 해당 모델은 세 가지 유형의 취약점을 인

식하며, 보조 취약점 탐지 작업을 추가한 후 취약점

유형을 더욱 잘 식별할 수 있음을 보여준다. 단일

작업 모델과는 다르게 다중 작업 모델은 동시에 여

러 작업을 완료할 수 있으므로 시간, 연산 및 저장

면에서 단일 작업 모델보다 성능이 뛰어나며 비용이

적게 드는 것이 관찰되었다.

해당 모델은 f1-score를 통해 성능을 측정하였으며,

기존 논문에 비해 산술 취약성에 있어서 24.91%, 재

진입 탐지에 있어서 20.73%가 향상되었다. 알 수 없

는 주소 취약점에 대해서는 성능이 향상되었다는 것

은 관찰되었으나, 기존 논문이 이러한 유형의 취약

점 탐지를 지원하지 않아 비교 데이터를 제공하지

못하였다.

3.3 [6]

[6]에서는 스마트 계약 취약점 탐지를 위하여

GNN(Graph Neural Network)을 사용한다. 또한 데

이터 및 제어 종속성에 따라 스마트 계약 기능의 구

문 및 의미 구조를 표현하는 계약 그래프를 사용한

다. 그래프의 노드는 함수 호출 또는 변수를 나타내

고 간선은 임시 실행 추적을 나타낸다. 주요 노드를

강조 표시하기 위하여 그래프를 정규화하는 제거 단

계를 설계하며, 정규화된 그래프에서 학습하기 위한

DR-GCN(Degree-free Graph Convolution Neural

Network)과 프로그램 요소의 고유한 역할과 시간적

관계를 고려한 시간 메시지 전파 네트워크인

TMP(Temporal Message Propagation)를 제안한다.

해당 모델은 소스 코드에서 제어 흐름 및 데이터

흐름 의미론을 추출하고 폴맥 메커니즘을 모델링하

는 그래프 생성 단계, 정규화 단계 부분 그래프, 취

약점 모델링 및 탐지를 위한 메시지 전파 네트워크

와 같은 3단계로 구성되어 있다.

3.4 [7]

[7]에서는 거래로부터 네 가지 행동 패턴을 식별

하였으며 서로 다른 유형의 계약 간의 차이점을 구

별하는 데에 사용하였다. 또한 실험 데이터 세트를

구성하기 위하여 스마트 계약을 슬라이싱하는 데이

터 슬라이싱 알고리즘을 제안한다.

슬라이싱 알고리즘은 4단계로 구성된다. 우선 고정

된 시간 T에 따른 타임 스텝을 설정하여 타임 스텝

에서 생성된 데이터가 하나로 병합된다. 최소 데이

터 길이 nMin과 최대 데이터 길이 nMax를 설정한

다. 데이터의 수가 nMax를 만족하지 못하는 경우

부족한 데이터를 0으로 채우게 된다. 데이터의 수가

nMax를 초과하는 경우 데이터의 시작 부분에서 나

머지 n이 nMin보다 작아질 때까지 일정 시간 간격

마다 데이터를 슬라이싱한다. 이때 슬라이싱 된 데

이터는 데이터의 양을 증가시키는 이점이 존재한다.

슬라이싱 알고리즘을 통해 시계열 조각을 얻은 후

해당 데이터에 LSTM (Long Short Term Memory)

를 사용하여 모델을 학습한다.

해당 모델은 f1-score를 사용하여 성능을 측정하였

으며 0.691 ~ 0.825의 성능을 달성하였다. 해당 모델

의 데이터 세트가 적었으며 LSTM 네트워크의 훈련

이 불충분하여 높지 못한 결과가 관측되었다. 또한

LSTM와 유사한 모델인 GRU(Gated Recurrent

Units)에서는 LSTM에 비해 떨어지는 성능을 보여

주었지만 약 25%의 적은 시간비용을 달성하였다.

4. 결론

스마트 계약의 취약점에는 산술 취약점, 재진입

취약점, 계약 간 취약점, 가스 관련 취약점 등 다양

한 보안 문제가 존재하며 기존의 수동적인 취약점

탐지 방법들은 시간적 비용이 많이 소모되므로 인공

신경망을 이용한 다양한 취약점 탐지 기법들이 제안

되고 있다. 즉각적으로 이루어지는 스마트 계약 특

성상 탐지 기법들 또한 실시간으로 이루어져야 하며
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취약점 존재 여부만을 탐지하는 기존의 탐지 방법이

아닌 탐지 유형을 식별하는 등의 기술이 필요한 것

으로 보인다. 또한 인공 신경망 특성상 목표로 하는

취약점만을 분류할 수 있기 떄문에 해당 기능의 확

장성을 넓힐 수 있는 방법 또한 연구되어야 할 것으

로 보인다.
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