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요 약
서비스 제공자는 사용자의 위치를 기반으로 용이한 정보를 제공한다. 과거에는 사용자가 질의를 요

청하는 순간(snapshot)에 대해 사용자의 위치를 보호하는 기법들이 주를 이루었다면 최근에는 연속

적인 질의를 요청할 때 사용자의 위치를 보호하는 기법들이 연구되고 있다. 그러나 연속적인 질의처

리는 시간별로 요청되는 질의의 묶음으로서 영역을 보호할 수 있으나 영역을 연결할 경우 사용자의

궤적이 노출되는 문제가 발생할 수 있다. 가장 최근 연속적인 질의에서 이동 궤적을 보호하는

k-ATY가 제안되었지만 사용자와 동일한 이동 속도와 일정한 방향을 기준으로 더미를 생성하기 때

문에 장애물(다리, 건물 등)이 있을 경우 더미의 위치가 노출될 수 있다. 본 논문에서는 이러한 문제

점을 개선하기 위하여 장애물을 고려한 k-oATY 기법을 제안하고 기존기법과 비교한다.

1. 서론

사용자의 위치는 다양한 정보를 내포하고 있다.

예를 들면, 몇 시에 어디에 있고 어디로 이동하느냐

에 따라 성별, 또는 연령대를 유추할 수 있다. 추가

적인 정보(결제내역)를 위치 정보와 결합한다면 사

용자에 대한 더욱 상세한 정보를 유추할 수 있다.

최근 기업들이 통합되면서 사용자의 정보를 기업 간

에 공유할 수 있는 구조를 취하고 있다. 이처럼, 사

용자에 대한 정보는 사용자가 직접 지켜야 하는 상

황인 것이다. 사용자의 위치를 보호하기 위한 기법

으로는 클로킹 영역을 설정하거나 가상의 더미를 생

성하는 기법들이 존재한다[1-4]. 그러나 사용자가 서

버에게 연속적인 질의를 요청할 경우 누적된 정보는

또 다른 정보를 유추할 수 있게 만든다. 최근 연속

적인 질의에서 사용자의 이동궤적을 보호하기 위하

여 k-ATY가 제안됐다[5]. k-ATY는 사용자의 이동

속도와 방향을 기준으로 더미를 생성함으로서 k개의

궤적을 생성하는 기법이다. 그러나 사용자를 기준으

로 이동할 경우 부자연스러운 상황이 발생할 수 있

다. 예를 들면, 사용자가 이동 중 장애물(다리, 건물

등)이 있을 경우 이동 방향이 장애물에 따라 변경될

수 있다. 반면에 k-ATY 더미는 앞에 장애물이 존

재할 경우 이를 무시하고 지나갈 수 있다. 이러한

상황이 누적될 경우 더미가 유추되고 k개의 궤적을

만족할 수 없기 때문에 사용자의 궤적은 노출될 확

률이 증가하게 되는 것이다. 따라서 본 논문에서는

연속적인 질의에서 장애물을 고려한 k-oATY를 제

안한다. k-oATY 기법을 이용하여 더미를 생성할

경우 다음과 같은 문제를 해결할 수 있다. 첫째, 사

용자를 기준으로 생성하되 이동방향의 범위를 설정

한다면 더미 생성의 자유도를 높일 수 있다. 둘째,

이동방향의 범위로 피할 수 없을 경우 장애물로 인

해 더미가 노출될 확률이 증가한다면 조건에 따라

추가적인 범위도 증가가 가능하다.

본 논문의 구성은 다음과 같다. 2장에서 관련연

구를 소개하고, 3장에서 k-oATY를 이용한 더미 생

성 기법과 기존 기법을 비교하고, 마지막으로 4장에

서 결론을 내린다.

2. 관련연구

사용자의 위치를 보호하기 위한 기법은 다양하다

ASK 2022 학술발표대회 논문집 (29권 1호)

- 233 -



[1-5]. 기존의 k-익명화 기법은 가상의 더미를 생성

하는 기법으로 사용자가 직접 생성하는 방법과 익명

서버가 생성하는 방법으로 분류된다. 사용자가 더미

를 생성할 경우 사용자는 주변정보를 미리 알아야

하며 이동에 따른 계산을 본인 스스로 해야 하기 때

문에 작업부하가 발생할 수 있다. 반면에 사용자가

익명 서버를 이용해 더미를 생성할 경우 주변정보나

계산에 대해 자유로울 수 있지만 익명서버가 제 3자

에게 정보를 제공할 경우 보호할 방법이 없다. 과거

에는 사용자의 컴퓨팅 환경이 제한적이기 때문에 서

버를 이용했으나 현재 개인 장비의 성능이 향상되면

서 사용자가 직접 더미를 생성하는 추세이다. 최근

연속적인 질의에서 사용자의 이동궤적을 보호하기

위하여 k-ATY가 제안됐다. 그림 1은 k-ATY는 사

용자의 이동속도와 방향을 기준으로 더미를 생성함

으로서 k개의 궤적을 생성하는 것을 보여주고 있다.

그러나 더미를 특정 범위 내에서만 생성하기 때문에

이를 개선할 수 있는 연구가 시급한 실정이다.

(그림 1) k-ATY 더미 생성 기법.

3. k-oATY 더미 생성 기법

그림 2는 k-ATY를 이용하여 더미를 생성할 때

장애물이 있으면 발생하는 문제점을 단적으로 보여

주고 있다. 그림 2에서 ui에서 u는 사용자, a, b, c

더미이며 i는 시간, o는 장애물을 의미한다. b3을 보

면 o와 중복되면서 b4로 이동하는 것을 볼 수 있다.

만약 o가 제한구역이라고 가정한다면 사용자는 접근

할 수 없는 구조이기 때문에 피해가야 하지만 더미

는 이를 무시하고 제한구역을 통과하는 것을 볼 수

있다. 서비스 제공자는 사용자와 더미의 정보를 확

인하고 b는 더미라는 것을 쉽게 유추할 수 있다.

(그림 2) k-ATY 더미 생성의 문제점

그림 3은 k-ATY의 문제점을 개선하기 위하여

제안된 k-oATY의 더미 생성 과정을 보여주고 있

다. 더미 생성 시 사용자의 이동 속도는 동일하게

하되 이동 방향에 대해 ∠θ만큼 움직일 수 있게 한

다. 그림 3에서 b는 o를 한번에 피하고 있지만 경우

에 따라서 여러 번 방향을 수정해야 할 수도 있다.

(그림 3) k-oATY 더미 생성 기법

4. 결론

사용자와 대칭으로 생성되는 더미는 노출확률이

높은 것을 확인할 수 있었다. 그림 3에서 보았듯이

제안기법은 이러한 문제점을 개선하기 위하여 더미

생성 시 ∠θ을 설정했다. 하나의 궤적에서 생성되는
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더미의 수는 여러 개가 될 수 있으나 한번만 문제가

발생하더라도 해당 궤적은 사용자의 궤적을 보호할

수 없다. 향후 연구에서는 장애물에 대한 변수 및

∠θ을 조정해서 실험적으로 제안기법이 우수함을

증명하고자 한다.
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