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요       약 

데이터 3 법을 필두로, 기업은 개인정보가 포함된 데이터를 활용하기 위해 비식별 처리가 필요

하게 되었다. 기존 방식은, 비정형 텍스트 데이터에서 정규표현식을 통한 개인정보 식별은 데이터의 
다양성에 의해 한계가 명확하며, 기존의 Named Entity Recognition(NER) 태스크로 해결하기에는 언어

의 중의적 표현과 2 인 대화에서 나타나는 개인정보가 누구의 것인지 판단하지 못한다는 한계가 존
재한다. 따라서 우리는 기존의 한계점을 극복하고 개선하기 위해 BERT 언어 모델에 화자 정보를 
학습시키고, 하나의 어절에 2 개의 tag 를 labeling 하는 방법을 제안하여 정확한 개인정보 식별을 시
도하였다. 

 

1. 서론 

2020 년 08 월 개인정보 보호법, 정보통신망법, 신용

정보법으로 구성된 일명 데이터 3 법 개정안이 시행

되었다. 가명정보 개념을 도입하여 주체의 동의 없이 
데이터 활용이 가능해졌고, 이 개정안으로 인해 데이

터 활용 창구는 늘어났으며, 개인정보를 식별하여 비
식별화하는 기술의 중요성이 대두되었다. 

본 연구에서는 이러한 개인정보를 비식별하기 위해 
대화 데이터에서 개인정보를 식별, 해당 개인정보가 
누구의 개인정보인지 파악할 수 있는 방법을 제안한

다. 
기존의 딥러닝을 활용한 자연어 처리는 BERT[1], 

ALBERT[2], RoBERTa[3]와 같이 트랜스포머 기반의 
사전 학습 언어 모델을 활용해 여러 태스크에서 굉장

한 성능 향상을 보이고 있다. BERT 는 bidirectional 언
어 모델로, 문맥을 양방향으로 보고 문장 내에서 마
스킹된 임의의 단어를 예측하는 Masked LM(MLM) 태
스크와 문장 A 와 B 가 입력되었을 때 문장 B 가 문
장 A 의 다음 문장으로 적절한지 판단하는 Next 
Sentence Prediction(NSP) 태스크에 대해 모델을 학습한

다. [그림 1]은 BERT 모델의 구조를 표현한 것이다. 
본 연구에서는 사전 학습된 BERT 모델에서 해당 

개인정보가 누구의 개인정보인지 파악하기 위한 기법

들을 제안한다. SNS 와 같은 구어체 데이터로 사전 학
습된 한국어 언어 모델 KcBERT 에 이러한 기법을 적
용하였고 누구의 개인 정보인지 식별할 수 있도록 개
선하였다. 

 

<그림 1> BERT Language Model 의 구조 

2. 관련 연구 

최근 많은 개인정보 식별 연구는 정규 표현식과 
Named Entity Recognition(NER)로 해결하고 있다. 특히 
한국어로 학습된 BERT 모델인 KoBERT[4]는 NER 태
스크에서 매우 높은 정확도를 갖는다. 그러나 이런 
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시도는 중의적 표현을 제대로 식별할 수 없고, 식별

된 개인정보가 발화자 중 누구의 개인정보인지 확인

하기 어렵다. 
NER 태스크는 하나의 개체명에 인명, 단체, 장소와 

같은 속성값(이하 태그) 중 하나를 라벨링하는 작업이

다. 여러 연구에서 이러한 작업을 위해 언어 모델 출
력층에 하나의 선형 레이어와 시그모이드 활성화 함
수를 추가하고 소프트맥스 함수를 통해 어절을 예측

한다. 이러한 모델 구조는 하나의 어절에 여러 개의 
태그를 달 수 없는 한계가 존재한다. 

 
3. 대화형 데이터 기반 BERT 모델 

 
<그림 2> 비식별을 위해 식별된 상태로 비정형 데이터를 

정형화하는 모습을 나타낸 흐름도 

[그림 2]는 본 연구의 목적에 맞게 수정한 모델을 
통과하는 과정을 그린 흐름도이다. 

 
3.1 학습 데이터 형식 

제안한 학습을 진행하고자 [그림 3]과 같은 데이터

를 사용하였다. Aihub[5]와 국립국어원 모두의 말뭉치

[6]에서 각각 상담 데이터와 SNS 데이터를 전처리하

여 학습을 진행하였다. 우리의 목적에 더 적합한 데
이터는 상담형 데이터이나, 상담형 데이터는 데이터

의 형식이 일정하였기에, 보다 더 어려운 데이터에도 
적용 가능한지 실험하기 위해 SNS 데이터를 학습 데
이터에 포함시켰다. 

 
<그림 3> Fine-tuning 데이터 예시 

 
3.2 화자 마스킹(Speaker Masking) 기법 

Huggingface[7]에 공개된 KcBERT[8]는 한국어 구어

체 데이터를 이용한 사전학습 모델이다. [그림 4]와 같
이 우리는 해당 모델에 DialogLM[9] 모델의 사전학습 
기법인 Speaker Masking 을 BERT 의 MLM 기법을 활용

하여 적용하였다. 이미 사전 학습된 모델에 추가로 
학습을 진행하였기에, KcBERT 의 하이퍼 파라미터는 
동일하게 설정하였고, 모델의 마스킹 확률을 0.15 에

서 0.3 으로 높이고 화자정보를 마스킹하여 학습을 진
행하였다. 이러한 과정은 모델이 일련의 연속적인 문
자열에서 “A:” 또는 “B:” 이후 문장을 각 화자의 발
언으로 인식할 수 있도록 학습하기 위해서이다. 

 
<그림 4> Speaker Masking Format 

 
3.3 다중 라벨 토큰 분류 

제안한 모델은 우리의 목적을 해결하기 위해 하나

의 어절에 2 개의 태그를 달아 학습을 진행하였다. 하
나는 해당 어절의 발언한 사람에 관한 태그이며, 다
른 하나는 개인정보의 종류와 누구의 것인지 해당하

는지에 관한 태그이다. [그림 5]와 같이 A 의 이름에 
관한 태그라면 NMA, NMB 의 이름에 관한 태그라면 
NMB, 대화에 참여하지 않은 사람의 이름을 NMO 라

고 정하였다. 이러한 분류 작업을 진행하고자 기존 
BERT 모델의 Task-Specific 레이어를 [그림 6]과 같이 
진행하였다. 

 
<그림 5> Speaker Tag, PII Tag Multi-Label token 

classification 

ACK 2022 학술발표대회 논문집 (29권 2호)

- 12 -



 

<그림 6> 본 연구가 제안하는 Language Model 의 구조 

4. 실험 

 다음의 [표 1]은 NMA, NMB, NMO 태그의 정확도

이다. 실험의 목적을 위해, 개인정보 중 이름만을 진
행하였다. 본 연구에서는 2,000 여개의 대화 데이터로 
10 epochs 를 진행하였다. 

<표 1> 학습 결과 

 
기존의 모델과 비교했을 때, 화자 태그를 추가한 

모델은 NMA, NMB 태그에 대해 0.02%의 성능 향상을 
보인 반면, NMO 태그는 0.07%만큼 감소하였다. 또한, 
Speaker Masking 을 추가로 진행한 모델은 앞서 언급

한 모델에 비해 전체적으로 향상된 성능을 보인 것으

로 확인되었다. 
 
5. 결론 

 본 연구에서는 기존의 BERT 모델의 추가적인 사
전 학습(Speaker Masking)을 진행, Multi-label Token 
Classification 을 위해 모델의 구조를 수정하였다. 이러

한 방식을 통해 기존의 NER 태스크의 한계를 극복하

여 대화내에서 식별된 개인정보가 누구의 개인정보인

지를 파악할 수 있게끔 하였다. 
 
6. 한계 

본 연구의 한계점은 데이터셋의 품질과 양을 첫번

째로 꼽을 수 있다. 대화형 데이터 중 SNS 데이터는 
오타, 줄임말 등 품질 저하를 일으키는 요인이 된다. 

 
학습에 사용되는 데이터셋의 절대적인 양과 품질 

향상을 통해 데이터를 제공한다면 성능이 더 향상될 
것으로 예상한다. 제안된 모델은 검증 데이터셋에 존
재하는 NMO 태그에 대해 기존 모델보다 낮은 f1-
score 를 보이고 있다. 현재까지는 speaker tag 로 인해 
NMA, NMB 태그를 식별하는 데에 치우쳐져 있거나, 
데이터의 결함이 있는 것으로 분석되고 있다. 향후 
이에 대한 정확한 분석이 필요하다. 
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