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요       약 

농촌 깊숙한 산이나 외딴 곳에서는 치안이 허술해 침입자를 늦게 감지하고, 절도 사고 이후에

도 늑장 대응으로 큰 피해가 발생할 수 있다. 아두이노와 라즈베리 파이를 이용하여 침입자를 1

차, 2 차로 구분하여 탐지 후 사용자에게 실시간으로 알림과 영상을 전송함으로써 신속하고 효율적

으로 대응할 수 있는 도난 탐지 시스템을 구현하였다. 
 

1. 서론 

최근 ‘신종 코로나바이러스 감염증(코로나19)’으로 

경기가 위축되면서 농작물을 겨냥한 생계형 절도사건이 

늘었다. 농작물 재배 지역 관광객들의 농작물 도난 사건

도 빈번히 일어난다. 또한 대부분의 사건은 보안이 취약

한 농촌 혹은 깊숙한 산속이나 외진 장소에서 발생한다. 

그러나 사건·사고 발생 후에도 증거를 찾지 못하고 뒤늦

은 대처로 어려움을 겪기에 이를 예방하기 위한 대응 방

안의 필요성이 제기된다[1-3]. 따라서 농작물 경작지에 

작은 규모의 1차와 2차로 나눈 도난 감지 팜을 설치하여 

침입자를 감지한 후 실시간으로 사용자에게 알려 줄 수 

있는 시스템을 구현한다. 

 
2. 농장 감시 시스템 구성  

IoT(Internet of Things)를 이용한 농작물 도난 감지 

팜이다. 감시 시나리오는 1 차(외부)와 2 차(내부) 도

난감지시스템으로 나누어져 있다. 농작물 경작지 바

깥쪽에 위치한 1 차 감지 시스템은 아두이노를 활용

하여 적외선 감지 센서(QRD1114)에 모션이 감지되면 

LED 가 켜지면서 주의를 집중시키고 레이더 감지 센

서(TRM-121A)는 모션이 5 회 이상 감지가 된다면 부

저에 경고음이 울려 부적절한 상황을 알린다.  

농작물 경작지 안쪽에 위치한 2 차 감지 시스템은 

라즈베리 파이를 활용하여 인체 감지(PIR) 센서에 모

션이 감지되면 LED 가 켜지고 부저가 울리면서 동시

에 사용자의 스마트폰 앱으로 외부인 침입 알림을 보

낸다. 카메라 모듈을 통하여 실시간으로 경작지 내부 

확인이 가능한 동시에 동영상이 녹화된다[4]. 

농작물 경작지의 바깥쪽에 울타리 역할을 하는 트

리 전구는 아두이노에 블루투스 모듈(HC-06)과 트리 

전구를 연결하여‘Arduino Bluetooth Controller’라는 스

마트폰 앱을 통해 블루투스 통신을 ON/OFF 하는 방

식이다. 
 

3. 테스트 및 검증 

1 차 감지 테스트 결과로, 아두이노에 적외선 감지 

센서(QRD1114), LED, 레이더 감지 센서(TRM-
121A), 수동부저를 연결하여 코드를 넣어서 업로드

를 하였고, 레이더 감지 센서에 근처(1cm 내외)에 

손을 가져다 대니 LED 에 불이 들어오고 모션이 감

지되지 않았을 때는 LED 가 켜지지 않았다. 적외선 

감지 센서는 모션을 5 회 이상을 감지하면 부저가 울

리고 감지된 모션을 계속 기억하면서 5 회를 넘지 않

으면 부저가 울리지 않았다.  

 

 

(그림 1) 1 차 도난 감지 시스템. 
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 2 차 감지 테스트 결과로는, 라즈베리 파이에 확

장 보드를 연결해 아날로그 핀을 디지털 핀으로 변환

하여 적외선(PIR) 감지 센서와 LED, 수동부저, 카메

라 모듈 V2 를 연결하여 코드를 업로드하면 적외선 

감지(PIR) 센서에 모션이 감지되면 부저가 울리고[5] 

LED 에 불이 켜지면서 연결된 HDMI 스크린에 영상

이 재생되고, 자동으로 영상이 녹화되고 저장되었다. 

처음 라즈베리 파이를 이용한 2 차 도난 감지망의 

PIR 인체 감지 센서와 수동부저를 사용해 동작 감지 

시 경보음을 울리는 것이 목표였는데 PIR 센서가 라

즈베리 파이에 꽂혔을 때 신호를 인식하는데 오류가 

있었지만 라즈베리 파이 4 B 확장 보드를 끼워 넣은 

후 연결하였더니 센서가 신호를 올바르게 받아들인 

후 수동부저를 울리는 코드와 결합하여 성공하였다. 

 

 
(그림 2) 2 차 도난 감지 시스템. 

 

마지막으로 ON/OFF 식 전기 울타리 테스트에서는, 
아두이노에 블루투스 모듈과 트리 전구를 연결했다. 

‘Ardui-no Bluetooth Controller’라는 스마트폰 앱을 다

운로드 받은 후 블루투스 통신을 사용하여 Switch 
mode 를 이용해 트리 전구를 ON/OFF 할 수 있도록 

실행하였다. 

 

  
(그림 3) 전기 울타리 원격 제어. 

 

4. 결론 

1 차 시스템의 아두이노를 이용하여 1 차 감지 센서

인 레이더 물체감지센서(TRM-121A)와 수동부저, 적

외선 센서(QRD1114)와 LED 를 사용하여 도난 감지

망을 구상하였고, 실제 각 센서가 동작을 감지하면 

연결된 액추에이터들이 반응하는 코드를 조사하고 직

접 하나의 코드를 결합하는 방법을 연구하여 1 차 도

난 감지망을 만들었다.  

또한 2 차 시스템의 PIR 센서가 움직임을 감지하면 

자동으로 약 20 분가량의 비디오 촬영이 시작되며 자

동으로 녹화된 영상이 저장되는 기능으로 검증결과, 

동작을 감지하면 20 분마다 실시간으로 스크린을 볼 

수 있었다. 
 

(그림 4) 개발된 멀티 감시 시스템 프로토타입. 

 

다만 추가 목표인 연결된 스크린과 스마트폰에 설

치된 앱(RaspController)으로 실시간으로 영상을 볼 수 

있게 하는 것은 소스 코드를 결합시켜 수행시켰으나 

확장 보드를 적용한 PIR 센서와 파이 캠을 연관 지어 

동작하게끔 하는 소스 코드가 정상동작을 하지 않는 

한계가 있었으며 앞으로 이를 개선하고 실시간 원격 

감시 & 제어를 구현할 예정이다. 
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