
1. 서론

인공지능은 실생활 속 다양한 분야에 적용되면서

빠른 기술 발전에 이바지하고 있다. 하지만

Goodfellow 등[1]이 연구를 통해 인공지능 모델이

가지는 취약성을 보였다. 이에 따라 인공지능 모델

에 대한 공격 기법 파악 및 대비의 중요성이 높아지

고 있다.

작은 섭동으로 신경망을 속이는 방법에 관한 연

구는 이미지 분야에서 활발하게 진행되었다. Di 등

[2]은 데이터의 이산적인 특성으로 인해 텍스트 영

역에서의 적대적 공격이 어렵다고 언급하였다.

본 논문에서는 텍스트 분야에 대한 적대적 공격

기법의 연구 동향을 텍스트 단위별로 나누어 알아본

다.

2. 본론

2.1 Character-level Attack

Character-level attack은 단어 내 문자열을 수정

하여 적대적 예제를 생성하고 신경망을 속이는 기법

[3]이다. Xuanli 등[4]은 BERT[5] 기반 서비스를 제

공하는 API에 대해 적대적 공격을 수행하는 방법을

제시하였다.

(그림 1) BERT 기반 API를 이용한 공격 과정

모델 추출 공격(Model extraction attack) 단계에

서 공격자가 개의 쿼리로 이루어진 쿼리 집합을

BERT API에 전송하면 공격 대상 모델(Victim

model)은 예측 결과를 출력한다. 공격자는 각 쿼리

에 대해 공격 대상 모델이 출력한 사후 확률

(Posterior Probability) 벡터 로 이루어진
  



 

을 이용해 공격 대상 모델을 재구성한다.

적대적 예제 전이(Adversarial example transfer)

단계는 모델 추출 공격 단계에서 얻은 모방 모델로

부터 적대적 예제를 생성하고, 적대적 예제가 공격

대상 모델을 속일 수 있는지 확인하는 단계이다. 적

대적 예제에 삽입, 삭제, 교체, 단순 오타 입력, 유사

한 발음으로 인한 오타 입력 등의 방법[6]을 적용해
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따라, 인공지능 모델에 대한 취약점을 미리 파악하고 대비하는 기술의 중요성이 높아지고 있다. 이미

지 영역에서는 입력 데이터에 작은 섭동을 추가해 신경망을 속이는 방법인 적대적 공격 연구가 활발

하게 이루어졌지만, 텍스트 영역에서는 텍스트 데이터의 이산적인 특징으로 인해 연구에 어려움이

존재한다. 본 논문은 텍스트 분야 인공지능 기술에 대한 적대적 공격 기법을 분석하고 연구의 필요

성을 살펴보고자 한다.
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적대적 오타(Typo) 예제를 생성하였다. BERT-base

모델과 AG News 데이터셋을 사용하여 모델의 뉴

스 토픽 예측 태스크를 수행했을 때, 적대적 예제

전이성 실험에서 47.5%의 공격 성공률을 보였다. 동

일 데이터로 BERT-large 모델에서 태스크 수행 시

공격 성공률 59.3%를 달성하였다. 이를 통해 단순

오타처럼 보이는 문자열만으로도 감정 분석, 리뷰

분석 등에 사용되는 인공지능 모델을 공격할 수 있

음을 보여준다.

2.2 Word-level Attack

Lee 등[7]은 베이지안 최적화에 기반을 둔

Blockwise Bayesian Attack(BBA) 프레임워크를 제

안하였다. 이산적인 시퀀스 데이터에 대한 적대적

공격은 Black-box 함수를 최대화하기 위한 베이지

안 최적화 단계와 원본 데이터와 적대적 예제 사이

해밍 거리(Hamming distance)를 최소화하는 단계로

나눌 수 있다. 베이지안 최적화 단계에 대한 수식

표현은 (1)과 같다.

 ′∈
 ′ (1)

′는 Attack space  ≜
  

  

에 속하는 텍스

트를 의미한다. 은 입력 시퀀스 를 이루고 있는

단어의 개수이며 는 원본 시퀀스의 번째 단

어인 와 의미상으로 유사한 표현의 집합이다.

Boxin 등[8]이 제시한 SemAttack은 원본 입력과

의미상으로 유사한 적대적 예제를 생성하는 프레임

워크이다. Targeted Attack, Untargeted Attack을

수행할 때 SemAttack의 목적 함수 ·는 각각 (2),

(3)으로 표현된다.

′  maxmax′  ≠  ′  (2)

′  max ′ max′  ≠   (3)

(2)는 타겟 공격 시나리오에서의 목적 함수를 의

미한다. ′는 적대적 공격 토큰 ′에 대한 번째

클래스의 logit을 의미하며, 는 공격자가 공격 대상

모델로부터 유도하고자 하는 잘못된 클래스를 의미

한다. 는 모델이 공격자가 의도한 잘못된 클래스

를 출력할 때 가지는 confidence score와 연관된 상

수로, 값이 클수록 모델은 높은 confidence score로

잘못된 클래스를 출력하게 된다. (3)은 무작위 공격

시나리오에서 목적 함수를 의미한다.

Yelp 데이터셋과 오타 기반 섭동 함수  , 지식

기반 섭동 함수  , 문맥화된 의미론 섭동 함수 

를 모두 적용한 SemAttack을 BERT 모델에 적용했

을 때 타겟 공격 성공률은 93.8%, 무작위 공격 성공

률은 97.6%를 보였다.

2.3 Sentence-level Attack

Jieyu 등[9]은 영어 지문과 지문을 통해 해결할

수 있는 객관식 질문으로 이루어진 RACE 데이터셋

[10]과 Magnet option으로 사전 학습 언어 모델을

공격하는 방법을 제시했다. 정답과 관련이 없으나

모델이 정답으로 많이 선택하는 선지인 Magnet

option과 오답 선지를 바꾸는 적대적 공격을 수행하

였다.

(그림 2) Sentence-level Attack 예시

“A, B and C”라는 Magnet option과 RACE 테스

트 데이터셋을 사용해 BERT, ALBERT[11],

RoBERTa[12] 모델에 공격을 적용했을 때

ALBERT-base 모델의 정확도는 21.7%,

RoBERTa-base 모델의 정확도는 16.6%,

BERT-base 모델의 정확도는 9.4%로 높은 공격 성

공률을 보였다.

3. 결론

본 논문은 텍스트 대상 적대적 공격 기법을 문자

단위 공격, 단어 단위 공격, 문장 단위 공격으로 세

분화하여 조사하였다. 인공지능 기술이 자연어처리

분야에 많이 쓰이고 있는 만큼, 텍스트에 대한 적대

적 공격 방법 연구는 필수적이다. 이미지 영역에서

주로 사용되었던 적대적 예제 생성 방법이 텍스트

영역에도 적용 가능하다는 점을 인지하고 있을 때,

더욱 강건한 모델이 만들어질 수 있을 것이다.
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