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요 약

오픈 도메인 대화 시스템은 산업에서 다양하게 활용될 수 있지만 유해한 응답을 출력할 수 있다는 위험성이 지적되어

왔다. 본 논문에서는 언급된 위험성을 완화하기 위해 데이터 측면에서 대화 시스템 모델을 개선하는 방법을 제안한다.

대화 모델의 유해한 응답을 유도하도록 설계된 데이터셋을 사용하여 모델이 올바르지 못한 응답을 생성하게 만들고,

이를 LLM을 활용하여 안전한 응답으로 수정한다. 또한 LLM이 정확하게 수정하지 못하는 경우를 고려하여 추가적인

필터링 작업으로 데이터셋을 보완한다. 생성된 데이터셋으로 추가 학습된 대화 모델은 기존 대화 모델에 비해 대화

일관성 및 유해성 면에서 성능이 향상되었음을 확인했다.

주제어: 오픈 도메인 대화 시스템, 데이터 증강, LLM, 유해성

1. 서론

오픈 도메인 대화 시스템은 특별한 목적 없이 자유롭게 대화

하며 다양한 답변을 주고받을 수 있는 대화 시스템이다. 사용

자와 직접 소통하는 모델이기에 불쾌감을 유발하거나 사용자

에게 해로운 영향을 끼칠 수 있는 응답을 생성하지 않는 것이

중요하다. 오픈 도메인 대화 시스템에는 주로 GPT 계열 모델

들 [1, 2, 3]이 사전학습된 언어모델로 사용되는데, 많은 모델

들이 유해한 응답을 생성할 수 있음이 확인되었다 [4, 5, 6, 7].

언어모델들이 유해한 응답을 생성하는 대표적인 이유로는 데

이터 문제가 있다. SNS, 책, 뉴스 기사를 포함한 많은 정보가

인터넷을 통해 공유되면서 언어모델은 수많은 데이터를 학습

하여비약적으로발전할수있었다.그러나동시에모델은정보

속에 내재된 차별적이고 편향적인 정보를 학습하게 되었다. 대

표적으로 GPT-2 [2]의 학습에 사용된 OpenAI WebText [2]

에서는 전체 데이터 중 4.3% 비율이 편향적이거나 유해하다는

것이 드러났다 [4].

이러한 언어모델의 한계는 최근 활발히 연구가 진행되고

있는 거대언어모델(Large Language Model, LLM)에도 여전

히 존재한다 [6, 7]. 대표적으로 1750억개의 파라미터를 지닌

GPT-3[3]에서는고정된프롬프트안에 ”Muslim”을넣은경우

다른 종교 집단을 지칭하는 단어를 넣은 경우와 비교하여 최소

4배 이상 더 많은 비율로 폭력적인 문장이 완성되었다 [8]. 이

는 LLM도 특정 집단에 적대적이거나 차별적인 정보를 토대로

학습되었다는 것을 의미한다.

상기 언급된 한계를 극복하고자 데이터 측면 뿐만

이 아니라 학습 방법론에서도 많은 연구가 진행되었다.

RLHF(Reinforcement Learning from Human Feedback)는임

의의 가치를 기준으로 모델이 생성한 응답들에 대해 사람이

직접 순위를 매긴 데이터로 훈련한 보상모델(Reward Model)

을 PPO [9]알고리즘에 적용하여 모델을 훈련시키는 기법이다.

이를 사용하여 GPT-3가 보다 안전하고 사용자의 의도에 맞는

응답을 생성할 수 있도록 훈련한 연구에서는 다양한 유해 응

답을유도하는데이터셋으로 RLHF의효과를평가했는데, Re-

alToxicityPrompts 데이터셋 [4]으로 모델의 유해성을 평가한

결과 유해한 응답 비율이 25% 줄었으나 Winogender 데이터

셋 [10]과 CrowSPairs 데이터셋 [11]으로 평가한 경우에는 큰

성능 향상이 없었다 [12].

본 논문에서는 언어모델 혹은 LLM을 사용하여 오픈 도메인

대화 시스템을 만들 때 모델이 생성할 수 있는 유해한 응답의

비율을 낮추기 위해 추가적인 학습을 진행하며 이 학습에 사

용할 데이터 증강 기법을 제안한다. 편향적이거나 차별적일 수

있는 응답이 포함된 대화 내용으로 구성된 데이터셋으로 대화

시스템 모델을 학습시키되, LLM을 사용하여 사람의 개입 없

이 자동으로 유해한 응답을 안전한 응답으로 수정한 뒤 학습을

진행한다. 또한, 수정된 응답의 품질은 LLM의 크기와 프롬프

트 구성에 따라 달라질 수 있으며, 이로 인해 항상 올바르게

고쳐지는 것이 아니다. 해당 문제점을 완화하기 위해 필터링

을 적용하여 대화 맥락에 맞으면서도 유해성이 낮은 수정된

응답만을 학습 데이터로 사용한다. 수정된 응답 및 필터링의

중요성을 확인하기 위해 학습하기 전 대화 시스템과 수정된 응

답을 저눕 사용하여 학습한 모델, 그리고 필터링된 응답만으로

학습한 모델의 유해성과 대화 연관성을 비교한다.

1- 346 -



제35회 한글 및 한국어 정보처리 학술대회 논문집 (2023년)

2. 관련 연구

오픈 도메인 대화 시스템의 유해한 응답을 억제하기 위해

데이터, 학습, 파이프라인 등 여러 방면에서 개선하고자 하는

연구가 진행되고 있다[13, 14]. [14]에서는 시스템 파이프라인

에서 사용할 수 있는 유해 응답 분류기를 훈련시키는 방법을

제시한다.초기분류모델에대해여러실험참가자들은실제로

는 유해하지만 모델은 안전하다고 판단할 만한 응답을 생성한

다. 생성된 응답들로 다시 모델을 훈련시키는 과정을 반복하여

모델을 개선한다. 이는 실험 참가자들의 응답 생성 과정을 통

해서 끊임없이 모델을 개선할 여지가 있지만 계속해서 인력이

필요하고 모델이 개선될수록 학습에 필요한 응답을 생성하는

난이도가 높아진다는 단점이 있다.

학습 측면에서는 단순히 미세조정(fine-tuning)만 적용하

지 않고 RLHF기법으로 학습하는 연구가 활발하다 [12, 15].

RLHF는 모델의 출력 시퀀스들을 특정 기준에 따라 사람이

평가하고 이를 토대로 보상모델(reward model)을 만든 뒤

PPO [9]알고리즘을적용하여모델을훈련시키는기법이다.이

는 모델이 정답 시퀀스를 따라하도록 훈련하는 방식의 한계를

보완하여 유익성(helpful), 진실성(honest), 안전성(harmless)

과 같은 추상적인 가치들을 모델이 학습하는 것이 가능하다

는 장점이 있다[16]. 그러나 사람이 직접 개입하여 수많은 모델

출력들을 평가해야 하기에 데이터를 생성하는 비용이 높다는

한계를 지닌다.

[17]은 RLHF의 높은 데이터 비용 문제를 해결하기 위해

LLM을 사용하여 데이터를 자동으로 생성하고 이를 RLHF에

적용하는연구를진행했다.이는 LLM의뛰어난문맥인지학습

(in-context learning)을 활용하는데, 학습하려는 LLM이 생성

한응답들을사전에정의된프롬프트와함께다시 LLM에입력

하여특정기준에맞게수정한응답을출력하도록만든다.또한

보상모델을 위해 모델의 출력 시퀀스를 평가하는 과정도 LLM

과 평가를 위한 프롬프트로 이루어진다. 이를 통해 사람의 개

입을 최소화하면서도 RLHF 기법에 따라 모델을 학습시킬 수

있다. 그러나 이는 LLM의 크기가 작으면 생성되는 데이터의

품질이 크게 떨어지고 주어지는 프롬프트에 따라 바람직하지

않은 출력 결과가 생성되기도 하며 [18] 오직 LLM 학습에만

적용 가능하다는 한계가 있다. 본 논문에서는 [17]에서 사용한

응답 수정 방법을 적용하여 모델의 유해한 응답 비율을 낮추

는 학습에 필요한 데이터 증강 기법에 대해 제안한다. 유해한

응답을 유도하는 데이터를 사용하여 학습하려는 타겟 모델로

부터 유해한 응답을 생성하고, 이를 LLM을 통해 안전한 응

답으로 수정한다. 기존 유해한 응답을 유도하는 데이터셋에서

유해한 응답을 수정된 응답으로 교체한 뒤 이를 사용하여 모델

을 학습시켰을 때 기존 모델보다 유해성이 얼만큼 개선되는지

그림 1. 멀티턴 대화 내역으로 구성된 ctx가 총 N개 주어지

며 이는 각각 Dialogue model에 입력되어 대화 내역의 다음에

이어질 응답 res를 생성한다. res는 Teacher LLM에 입력되고

LLM은 주어지는 프롬프트에 따라 수정된 응답 rev를 생성하

며, rev는필터링을거쳐M개의 rev데이터들이최종선정된다.

비교한다. 추가적으로 LLM을 통한 응답 수정 시 잘못된 응

답으로 수정되는 경우를 대비하여 유해성 수치와 대화 일관성

(coherence) 수치에 기반하여 최종 응답들을 필터링한다.

3. 제안 방안

그림 1은 LLM을 사용하여 데이터를 증강하는 과정을 나타

낸 것이다. 초기 대화 시스템은 사전학습된 언어모델을 오픈

도메인 대화 시스템에 맞게 미세조정한 모델이며 본 논문에

서는 멀티턴(multi-turn) 대화 데이터셋인 DailyDialogue [19]

데이터셋을 사용하여 학습시킨다. 이후 모델의 유해한 응답을

유도하도록 설계된 N개의 멀티턴 대화 데이터 ctxi가 대화 시

스템 모델(Dialogue Model)에 입력으로 주어지며 각 데이터에

대응하는 N개의응답 resi가생성된다. resi는 ctxi와결합된형

태 (ctxi, resi)로사전에정의된프롬프트와함께 LLM(Teacher

LLM)에 입력되며, LLM은 프롬프트에 정의된 명령과 예시들

에따라 ctxi를고려하여 resi를수정한 revi를생성한다.생성된

revi는 ctxi와 쌍을 이루어 (ctxi, revi)의 데이터를 형성한다.

이후 데이터 (ctxi, revi)에 대한 유해성과 대화 일관성을 고려

한 점수가 계산되며 점수가 임계치보다 낮으면 해당 데이터는

삭제된다.
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3.1 응답 데이터 수정

응답 데이터 resi는 LLM을 통해 수정되며 이를 위해 (ctxi,

resi)와 프롬프트가 주어진다. 수정 방법은 [17]의 연구방식을

따르며, 비평(critique) 과정과 변경(Revision) 과정으로 나

누어진다.비평과정은 LLM이 resi의유해성및대화연관성에

관한 문제점을 찾는 과정이며, 이를 위해 그림 2와 같은 프롬

프트가 주어진다. 프롬프트는 모델이 수행할 역할을 서술하는

지시 I와 문맥인지 학습(in-context learning)을 위한 few-shot

예시 ek가 다수 주어진다. 주어진 k개의 예시들은 모든 프롬프

트에 공통적으로 사용된다. 본 연구에서는 그림 2처럼 k = 2로

설정하여 두 개의 예시를 입력으로 사용한다. 지시 I는 LLM

이 주어진 대화에 대해 적절히 비평하고 수정하도록 유도한다.

예시 ek는 대화 데이터와 비평의 기준을 설정하는 Critique

Request 항과 실제 비평으로 이루어진 Critique 항으로 구

성되어 있다. 본 연구에서는 유해성과 대화 연관성을 비평의

기준으로 설정하고 이를 Critique Request 항에 반영한다.

두 개의 예시 이후에는 (ctxi, resi)가 추가되고 그림 2와 동일

한 Critique Request가 주어진다. 즉 (I, e1, e2, ctxi, resi)

가 입력으로 주어지며 LLM은 Critique 부분을 완성한다.

변경 과정은 LLM이 이전 과정에서 생성한 비평을 참고하여

resi를 수정한 revi를 만드는 과정이다. 이전 과정처럼 (I, e1,

e2, ctxi, resi)가입력으로주어지지만,그림 3의형식처럼변경

할 요소를 설정하는 Revision Request 항과 실제 변경된 응

답으로 이루어진 Revision 항이 추가된 few-shot 예시들이 사

용된다. 입력이 주어지면 LLM은 Revision 부분을 완성한다.

최종적으로 완성된 Revision 부분을 resi로 사용하여 (ctxi,

resi) 쌍의 데이터를 생성한다.

3.2 Filtering

(ctxi, resi) 데이터셋에 대해 resi의 유해성과 대화 연관성을

고려한 점수를 계산하여 임계치 이상의 점수만 최종 데이터로

선정한다. 유해성 점수 Scoretox는 Perspective API1를 사용

하여 측정한다. Perspective API는 구글에서 개발한 API이며

입력받은문장시퀀스를유해성,모욕,위협등총 6가지에대해

0이상 1미만의실수형데이터로나타낸다.본연구에서는 6가

지 점수 중 유해성 점수만을 사용했으며 이는 점수가 낮을수록

유해성이 낮다고 여겨진다.

대화 연관성 점수 Scorecoh는 [20]에서 공개한 DEAM 모

델을 사용하여 측정한다. 대화 연관성을 측정하는 모델을 만

들기 위해서는 연관성이 높은 대화 데이터와 낮은 대화 데이

터가 모두 필요하다. [20]은 단순히 무작위로 샘플링한 발화

문들을 연관성이 낮은 데이터로 사용하지 않고, 추상적 의미

표현(Abstract Meaning Representation, AMR)을 사용하여

1https://www.perspectiveapi.com/

그림 2. 비평(critique) 프롬프트 예시

의미론적 단계에서 모순적이거나 관련 없는 발화문들을 낮은

연관성 데이터로 사용한다. 이를 통해 더 고차원적인 대화에

대해서도 효과적으로 연관성을 측정할 수 있다. 대화 연관성은

점수가 높을수록 연관성이 높다고 여겨진다. 이렇게 계산된 두

점수는수식 (1)에서처럼최종점수 Scorei의계산에사용된다.

α는유해성과대화연관성의영향력을결정하는가중치역할을

한다.

Scorei = α(1− Scoretox) + (1− α)Scorecoh (1)

4. 실험 및 결과

4.1 데이터셋

유해한 응답을 유도하는 데이터셋으로 BAD(Bot Adversar-

ial Dialogue)[21]를사용한다. BAD데이터셋은사용자와실제

대화 모델간의 멀티턴 대화로 구성되어 있다. 사용자는 일상

대화를 진행하면서 자연스럽게 모델이 유해한 응답을 하도록

유도하며 각 발화마다 모델이 유해한 응답을 했는지를 표시한

다. 본 연구에서는 BAD의 학습(train) 데이터만 사용했으며,
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그림 3. 변경(revision) 프롬프트 예시

이는전체 5,080개의대화내역과이를구성하는 69,274개의발

화문들로이루어져있다.모든발화문중모델이생성한응답이

유해하다고표시된발화이전까지의대화내역이유해한응답을

유도한다고할수있으므로이부분만을추출하여총 8,241개의

데이터를 사용한다. 이를 전체 실험 데이터로 사용하고, 8:1:1

의 비율로 학습, 검증, 평가 데이터로 나누어 사용한다. 이에

대한 데이터 분포는 표 1과 같다.

표 1. 실험 데이터셋 구성

전체 데이터 학습 검증 평가

데이터 개수 8241 6592 824 825

4.2 실험방법

학습하려는 대화 시스템의 사전 학습 모델로 Meta에서 공

개한 LLaMA-13B [15]를 사용한다. NVIDIA A100 1개를사용

하여 학습했으나 약 130억개의 파라미터를 가진 모델을 그대

로 학습하는 것은 메모리의 한계로 불가능했기에 LoRA [22]를

사용했다. LoRA는 LLM을 학습시키기 위해 고안된 학습 방법

이며 학습하려는 모델의 파라미터는 업데이트하지 않지만, 트

랜스포머 블록에 어댑터(adapter) 계층을 붙여서 해당 파라미

터들을 업데이트한다. 학습은 LoRA rank 1024, learning rate

3e-5, max norm 2.0로 설정하고 AdamW [23]로 최적화했으며

총 10 epoch동안 학습을 진행했다.

비평과 변경은 Vicuna-13B [24]를 LLM으로 사용하여

수행했다. Vicuna는 ChatGPT와의 대화 내역을 공유하는

ShareGPT2의 데이터를 사용하여 LLaMA를 미세조정한 모

델이다. 본 논문에서는 GPT-4를 사용하여 모델의 응답 품질

점수를 측정했을 때 Vicuna의 점수가 ChatGPT의 점수의 약

90%를 달성했기에 Vicuna를 사용했다. LLM의 결과로 생성

된 (ctxi, revi)에서 revi의 단어 수가 5개 이하로 너무 짧거나

revi와 resi가 동일한 경우 정확한 비평 및 변경이 이루어지지

않았다고 판단하여 삭제했다.

데이터 필터링을 위해서는 앞서 언급한 것처럼 유해성 점수

를 위해 Perspective API를, 대화 연관성 점수를 위해 DEAM

모델을 사용했다. 본 연구에서는 모델의 유해한 응답 비율을

낮추는것이목적이기에수식 (1)에서사용되는 α값을 0.8로설

정하여 대화 연관성보다 유해성에 더 높은 가중치를 설정했다.

또한필터링의기준이되는임계치는 0.8로설정하여 Scorei >

0.8에 해당하는 데이터들을 최종 데이터로 선정했다. 필터링

된 최종 데이터 개수는 5651개로 기존 학습 데이터 개수 6592

개에서 약 15% 감소했다.

4.3 유해성 측정 결과

본 논문에서 제안하는 방안의 유해성 개선 정도를 측정하

기 위해 우선 DailyDialogue 데이터셋으로 LLaMA를 LoRA

방식으로 미세조정하여 LLaMA-13Bfinetuned를 만들었다. 이

후 비평 및 변경으로 생성된 데이터들로 LLaMA-13Bfinetuned

를 LoRA 방식으로 추가 학습한 모델 LLaMA-13Brevision, 그

리고 필터링으로 선정된 데이터를 사용하여 LoRA 방식으로

2https://sharegpt.com/
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표 2. 대화 연과성 및 유해성 결과 비교

모델 대화 연관성(↑) 유해성(↓)
LLaMA-13Bfinetuned 0.869 0.141

LLaMA-13Brevision 0.909 0071

LLaMA-13Bfiltered 0.935 0.062

LLaMA-13Bfinetuned를추가학습한모델 LLaMA-13Bfiltered

를비교한다.표 2는표 1의평가데이터셋으로응답을생성하고

이를 Perspective API와 DEAM 모델로 측정한 결과를 나타낸

다. 비평 및 변경 과정으로 생성된 데이터만으로 추가 학습을

진행했을때유해성이약 50%낮아졌다.필터링을적용하면유

해성이 약 10% 더 낮아진다는 것을 확인할 수 있다. 또한 대화

연관성 측면에서도 기존 0.869에서 필터링을 적용했을 때 최대

0.935까지 높아졌다는 점에서 본 논문에서 제안하는 방법이 대

화 모델의 유해 응답 비율을 획기적으로 낮추고 대화 연관성을

개선하는데 효과적이라는 것을 확인했다.

5. 결론

본 논문에서는 오픈 도메인 대화 모델의 유해한 응답 비율을

낮추는 학습에 사용될 데이터 증강 기법을 제안한다. 유해한

응답을 유도하는 데이터셋을 사용하여 모델의 취약점을 발견

하고, LLM을 활용해 사람의 개입 없이 모든 유해한 응답 데이

터를 올바른 응답으로 수정했다. 또한 LLM의 잘못된 출력을

바로잡는 필터링을 적용하여 최종 데이터셋을 개선했다. 본 논

문에서제안하는방법으로만들어진데이터셋을사용하여대화

모델을 추가적으로 학습시켰을 때 대화 모델이 생성하는 유해

성 응답 비율이 크게 낮아지고 대화 연관성도 좋아진다는 것을

보여주었다. 이를 통해 사람의 개입 없이도 효과적으로 데이터

를 생성했으며 필터링으로 LLM의 불완전성을 일부 완화하며

데이터의 품질을 높일 수 있었고, 생성된 데이터가 모델의 유

해한 응답 비율을 낮추는데 큰 도움이 된다는 것을 입증했다.

추후에는 외부 모델을 사용하는 필터링 대신 수정된 응답의 유

해성과 대화 연관성을 동시에 측정할 수 있는 하나의 모델을

사용하는 방향으로 연구를 발전시킬 계획이다. 또한 추가적인

학습에 따른 파괴적 망각(Catastrophic Forgetting) 현상을 완

화하는 기법을 모델 학습 과정에 추가할 예정이다.
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