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요 약

최근 소셜 네트워크 서비스(SNS) 및 모바일 서비스가 증가함에 따라 사용자들은 다양한 종류의 위험에 직면하고 있다.

특히 온라인 그루밍과 온라인 루머 같은 위험은 한 개인의 삶을 완전히 망가뜨릴 수 있을 정도로 심각한 문제로 자리

잡았다. 그러나 많은 경우 이러한 위험들을 판단하는 시점은 사건이 일어난 이후이고, 주로 법적인 증거채택을 위한 위

험성판별이대다수이다.따라서본논문은이러한문제를사전에예방하는것에초점을맞추었고,계속적으로발생하는

대화와 같은 event를 실시간으로 감지하고, 위험을 사전에 탐지할 수 있는 Real-Time Early Risk Detection(RERD)

문제를 정의하고자 한다. 온라인 그루밍과 루머를 실시간 조기 위험 감지(RERD) 문제로 정의하고 해당 데이터셋과

평가지표를소개한다.또한 RERD문제를정확하고신속하게해결할수있는강화학습기반새로운방법론인 RT-ERD

모델을 소개한다. 해당 방법론은 RERD 문제를 이루고 있는 온라인 그루밍, 루머 도메인에 대한 실험에서 각각 기존의

모델들을 뛰어넘는 state-of-the-art의 성능을 달성하였다.

주제어: 실시간 조기 위험 감지, 강화학습, 문맥 기반 텍스트 분류

1. 서론

온라인 소셜 네트워크의 발전으로 많은 사람들은 익명의 사

람들과 다양한 방식으로 상호작용을 하게 되었고 그만큼 악의

적인 위험에 노출될 확률이 높아졌다. 예를 들어, 온라인 그

루밍과 루머가 그 대표적인 케이스이다. 온라인 그루밍[1]이란

잠재적 성착취자가 온라인에서 피해자들과 감정적인 유대감을

쌓고그들을성적인목적으로이용하는범죄를의미한다.또온

라인 루머는 한 사람에서 다른 사람으로 어떤 사건이나 공공의

이슈에 대한 그럴듯한 거짓이 퍼지는 현상을 의미한다. 이렇게

온라인 그루밍과 루머와 같이 시간에 따라 변화하는 위험들은

그림 1과 같이 정확성 뿐만 아니라 위험을 판단하는 타이밍이

매우 중요하다. 그러나 많은 경우 기존의 연구들은 신속성에

대한 고려가 부족하다. 예를 들어 기존의 온라인 그루밍[2], 루

머 탐지 모델[2]의 경우 특정 발화만 활용하거나, 혹은 대화에

존재하는 모든 발화를 참고함으로써 예방보다는 법적인 증거

채택의 목적을 두고 있다. 신속성을 고려한 몇 가지 연구도 존

재하지만 rule-based방법[3]으로접근하거나,문맥을파악하지

못하는한계점이있다.따라서본논문은실시간조기위험검출

(Real-Time Early Risk Detection; RERD)이라는 문제

를 정의하고, 이 문제를 풀기 위한 새로운 방법론을 제시한다.

본 논문의 기여를 요약하면 다음과 같다.

• RERD 문제를 정의하고, RERD 특징을 공유하는 서로 다

른 도메인을 묶어 하나로 정의한다.

• RERD문제에대한데이터셋과평가지표를제안하고,강화

그림 1. 온라인 그루밍 조기 감지 시스템 작동 예시

학습을 기반으로 정확성과 신속성을 동시에 고려한 새로운

방법론을 제시한다.

• 기존의 베이스라인 모델들과 본 논문의 방법론을 실험을

통해 정량적으로 비교하고, 우리의 시스템이 새로운 state-

of-the-art임을 증명한다.
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2. 관련 연구

2.1 정확성을 고려한 위험 검출

온라인 그루밍 문제의 경우 기존의 연구[2]는 특정 발화만

을 이용하거나 전체 대화를 참고함으로써 위험을 이진 분류한

다. 마찬가지로 온라인 루머[4]의 경우 특정 게시물들을 읽고

위험을 판단한다. 그러나 공통적으로 예방보다는 법적인 증거

채택에 목적을 두고 있다.

2.2 신속성을 고려한 위험 검출

신속성을 고려한 몇 가지 연구도 존재한다. 온라인 그루밍

의 경우 신속성을 고려해 PANC[3]라는 벤치마크 데이터셋을

제작했고, 슬라이딩 윈도우 기반 모델을 제안했다. threshold

를 이용해 rule-based 방법론으로 조기 검출을 시도한 사례[5]

도 있다. 온라인 루머 케이스에서는 조기 루머 검출을 위한

데이터셋을 제작했고 Neural Hawkes Process를 이용한 모델

(HEARD)[6]을 제안했다. 온라인 그루밍과 유사하게 미리 정

해놓은 threshold[7]를 이용해 조기 검출을 시도하기도 했다.

그러나크게 3가지관점에서기존연구는한계점들이존재한

다. 첫째로 문맥을 제대로 고려하지 못하고 있다. 특정 시점의

발화 및 게시물은 이전 문맥을 반영해야 점진적으로 변하는 위

험을 감지할 수 있다. 하지만, 기존 연구의 슬라이딩 윈도우 및

단순한 recurrent 모델은 문맥을 적절히 반영할 수 없다. 둘째,

조기 위험 검출을 목적으로한 훈련이 제대로 이뤄지지 않는다.

대부분의 연구에서는 신속성을 고려하여 학습된 모델 없이, 정

확성 기반 모델을 가지고 추론단계에서 threshold를 통해 조기

탐지를 시도한다. 마지막으로 조기 위험 검출이라는 공통점을

가진서로다른연구들이같은연구주제로다뤄지지않았다.도

메인 다르더라도 온라인 그루밍과 루머는 사실 같은 조기 위험

검출 문제로 정의될 수 있지만 기존의 연구는 이들을 다르게

바라보고 있다.

따라서 본 논문은 실시간 조기 위험 검출(RERD)이라는 새

로운문제를제시하고,이문제를풀기위한방법론인 RT-ERD

모델을 소개한다. 그루밍과 루머같이 기존의 서로 다른 문제들

을 RERD 문제로 병합하고 문맥을 고려한 강화학습 기반의

RT-ERD 시스템을 제시한다. 그리고 RERD 문제를 위한 평

가 지표도 제시하여 기존에 존재하던 모델과 본 논문의 모델을

비교한다.

3. 제안 방법

3.1 문제 정의

조기위험감지문제는[8]대화나, SNS리트윗(Retweet)처럼

시간에 따라 변하는 데이터에 대해 실시간으로 위험성을 경고

하는 것을 목적으로 한다. 이 때, 모든 대화 및 SNS 게시물들을

보지 않고 신속성과 정확성을 모두 고려하여 위험을 판단한다.

3.1.1 데이터 스트림(Data Stream)

조기 위험 감지는 시간에 따라 순차적으로 주어지는 데

이터 스트림을 다룬다. 예를 들어, 대화 C의 경우 시간 순

으로 주어지는 발화문장인 {utt1, utt2, ..., uttn} 로 정의되

고, 게시물 모음 P의 경우 시간순으로 작성된 게시물인

{post1, post2, ..., postn} 로 정의된다. 편의상 C와 P를 모두

대화, utti와 posti를 발화라고 정의한다. 이 때, 대화를 C라

한다면 전체 데이터셋은 C = {C} 로 표현될 수 있다. 발화

문장의 모음을 S 그리고 각각의 발화 문장을 ui 라고 한다면

S = {u1, u2, ..., un}으로 정의할 수 있다. 그리고 각각의 C

는 해당 S가 위험한지 아닌지를 판단하는 레이블이 존재한다.

C = {S, y}, y ∈ {0, 1}. 이 때 y = 1을 위험(risk), y = 0를

정상(normal)이라고 정의한다.

3.1.2 현재 시점까지의 발화(Prefix)

S = {u1, u2, ..., ut, ...} 일 때, 현재의 시점을 t라고 한다면

처음부터 t까지의 모든 발화S(t)는 다음과 같이 정의할 수 있

다. S(t) := {u1, u2, ..., ut} 그리고 이를 prefix라고 정의한다.

3.1.3 실시간 조기 위험 감지 시스템(RT-ERD)

C ∈ Xtest 를 만족하는 Xtest 데이터가 주어졌다고 하자.

RT-ERD시스템은그림 2처럼각대화 C에대해서 t = 1, ..., n

가증가함에따라변화하는 S(t)를분류하여 t시점에위험을정

확하게 탐지하는 것을 목적으로 한다. RT-ERD 시스템이 특정

t 시점에서 위험이라는 결정을 하면 전체 대화 C를 위험이라

생각하고 t시점 이후 발화가 포함된 S(t + 1), S(t + 2), ... 는

사용하지 않는다.

단, RT-ERD 시스템은 S(t)를 시점 t가 마지막 발화 시점인

n이 될 때 까지 정상으로 분류하지 않는다. 그 이유는 언제든

대화 C는 시간이 지남에 따라 위험으로 변할 가능성이 있기

때문이다.

3.2 위험 감지 모듈(Risk Detection Module; RDM)

위험 감지 모듈(RDM)은 AGHMN[9] 모델을 베이스라인으

로하고,크게 3가지레이어로구성된다.발화문장임베딩레이

어,이전발화의문맥정보를현재발화문장에반영하는어텐션

레이어, 그리고 발화문장의 위험성을 분류하는 분류 레이어로

구성된다.

3.2.1 문장 임베딩 레이어

대화 C를이루는각발화 {u1, u2, ..., un}을사전학습된트랜
스포머 인코더를 이용해 {e1, e2, ..., en}로 임베딩 한다. 이 때,

트랜스포머 인코더로써 BERTbase[10]를 사용한다. < CLS >

토큰을 각 발화 ui에 대한 임베딩 벡터 ei ∈ Rde로 사용하고,
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그림 2. RDM과 EDM으로 구성된 실시간 조기 위험 감지 시스템(RT-ERD)

최종적으로임베딩벡터를선형계층Ws ∈ Rde×ds에통과시켜

문장 임베딩 벡터 si ∈ Rds를 얻는다. 즉, si = Ws(ei) + bs로

정의할 수 있다.

3.2.2 어텐션 레이어

우선 현재 시점의 발화 문장 이전의 문맥 정보를 저장하기

위해 이전 K개의 문장발화로 이루어진 메모리 {M}t를 구축
한다. 그림 2와 같이 최근 K개의 문장 임베딩 벡터를 Bi-GRU

의 입력으로 넣어 문맥정보를 보존하는 메모리 벡터 {M}t를
제작한다.

{M}t = {BiGRU(st−K−1+k) + st−K−1+k}Kk=1 (1)

그리고 현재 시점의 st와 이전 발화의 문맥정보인 Mk ∈ {M}t
와의 상관관계를 알기 위해 어텐션 가중치 ak를 구한다.

ak = {softmax(st ·Mk)}t−1
k=t−K (2)

어텐션 GRU[9]를 활용해 현재 시점의 발화문장을 표현하는

벡터 ct를 구한다. 어텐션 GRU의 경우 어텐션 가중치 ak를 업

데이트게이트로활용하고,내부 hidden state인 h̃t를업데이트

한다.

hk = ak ◦ h̃k + (1− ak) ◦ hk−1 (3)

ct = AttetionGRU(Mt−1, ht−2) (4)

3.2.3 분류 레이어

분류 레이어에서는 이전 문맥을 반영한 현재 시점의 발화문

장 벡터 ct와 현재 시점의 발화 문장 임베딩 벡터 st의 합을

입력으로 받고 선형 계층과 softmax 함수를 통해 발화문장의

위험성을계산하고,크로스엔트로피손실함수를이용해 RDM

를 훈련시킨다.

ŷ = softmax(Wc(ct + st) + bc) (5)

3.3 조기 감지 모듈(Early Detection Module; EDM)

조기 감지 모듈(EDM)은 어느 시점에서 RDM이 멈춰야 하

는지 결정한다. 이 때, 강화학습 방법론 중 REINFORCE 알고

리즘[11]을활용하는데그이유는 replay memory[12]를사용하

지 않으므로써 빠른 수렴을 하기 위함이다. REINFORCE 알

고리즘은 식 (6)처럼 Monte-Carlo[13] 방법을 통해 구한 total

estimated return Gt을 이용해 정책 모델(policy model) πθ의

파라미터 θ를 업데이트하는 과정이다. 이 때, 정책 모델 πθ은

현재 상태 st와 action at를 매핑 시켜준다.

θ ← θ + αγtGt∇θlnπθ(at|st) (6)

이 때, 본 논문은 REINFORCE 알고리즘의 고질적인 문제인

높은 분산(variance)을 줄이기 위해 baseline value[14]를 활용

하고 advantage function A(st, at)을 baseline value로 정한다.

advantage function A(st, at)은 state-action value function

Q(st, at)에서 state value functions V (st)를 뺄셈연산으로 얻

을수있다.최종적으로 total estimated returnGt와 advantage

function A(st, at)를 뺄셈을 하여 식 (8)와 같이 정책 모델 πθ

의 파라미터 θ를 업데이트 한다.

A(st, at) = Q(st, at)− V (st) (7)

θ ← θ + αγt(Gt −A(st, at))∇θlnπθ(at|st) (8)

전체적인 과정은 t시점의 발화 ut가 정책 모델 πθ의 입력으

로 들어올 때, 정책 모델 πθ가 at = 0 를 출력하면 다음 시점의

발화를 읽고, at = 1를 출력하면 발화를 읽기 중단하고 현재

시점에서 전체 대화 C가 위험하다고 판단하는 것이다.

3- 527 -



제35회 한글 및 한국어 정보처리 학술대회 논문집 (2023년)

3.4 훈련 방법

3.4.1 RDM 훈련

우선 RDM은 크로스 엔트로피 손실 함수를 기반으로 먼

저 훈련이 된다. 각 대화 C에 포함된 모든 시점의 발화

{u1, u2, ..., un}를 보고 RDM를 먼저 훈련시킨다.

3.4.2 EDM 훈련

EDM은 사전 학습된 RDM의 정확도와 표 1과 같이 보상

(reward)을 통해 훈련된다. 각 대화 C에 대해 현재 시점 t의 발

화 ut가입력으로주어졌을때, RDM은 ut에대한 hidden state

ht와 위험성에 대한 정확도 pt를 출력한다. EDM은 ht와 pt를

입력으로 받고 정책 모델을 통해 action value at를 출력한다.

이 때, EDM은 발화를 계속 읽거나 at = 0, 계속 읽기를 중단

at = 1하는결정을내린다.그리고표 1과같이 EDM가결정한

action과 RDM의 정확도 예측을 기반으로 총 4가지 종류의 보

상(reward)을 받게 된다. 이 때 RDM(ut)은 t시점에서 RDM

이 예측한 정확도이고 RDM(un), n = len(S)은 모든 발화를

봤을 때, RDM이 예측한 정확도이다

표 1. EDM 보상(Reward) 설계

Action Value RDM의 예측 보상

a = 1

RDM(ut) =정상 M

RDM(ut) �= RDM(un) =정상 −P

RDM(ut) �= RDM(un) =위험 −p

a = 0 or 1 나머지 경우 −ε

t시점까지의 발화문장 ut, 마지막 시점의 발화문장 un에 대

한 RDM의 예측 정보가 활용되고 보상 M > 0, P � 1, p > 0,

0 < ε � 1이 주어진다. 이러한 보상을 바탕으로 식 (8)에 의해

EDM은 학습된다.

4. 실험 및 결과

4.1 실험 데이터

본 논문은 PAN12, PANC, PHEME 총 3가지의 데이터셋을

사용한다. PAN12[15]는 2012 CLEF 컨퍼런스에서 PAN Lab

이 공개한 데이터셋으로 온라인 그루밍 문제를 풀기 위해 제

작된 데이터셋이다. 두 명 이상의 인물로 구성된 인터넷 채팅

형식으로 이뤄져 있고, 각 대화는 온라인 그루밍 인지 아닌지

이진 레이블링 되어있다. 전체 데이터셋 중 2.58% 만이 온라인

그루밍 대화이다. 따라서 정상 레이블과 위험 레이블의 비율을

2:1[5]로 조정하였고, 각 대화의 평균 발화문장 수는 63개이다.

PANC[3]는 온라인 그루밍 판별 문제에서 정확도 뿐만 아니라,

신속성도 평가하기 위해 제작된 데이터셋이다. PAN12와 다른

점은온라인그루밍으로레이블링된평균발화 2248개의긴대

화가 있다는 점이다. 이는 충분한 대화시간을 제공하기 때문에

위험을 판단하는 신속성을 평가하기에 용이하다. 마찬가지로

정상과 위험 레이블의 비율을 2:1로 조정했다. PHEME[16]은

SNS 상에 존재하는 루머 감지를 위한 데이터셋으로, 평균 15

개의 게시물로 이뤄져 있다.

표 2. 각 실험 데이터의 훈련, 검증, 평가 데이터 개수

데이터셋 훈련 데이터 검증 데이터 평가 데이터

PAN12 2367 261 4589

PANC 5091 630 4563

PHEME 3314 409 420

4.2 비교 모델

PAN12, PANC, PHEME 데이터를 대표하는 state-of-the-

art 베이스라인과 본 연구의 모델을 비교한다. 우선 PAN12

를 대표하는 모델은 AGHMN 기반 threshold[5]를 이용한 조

기 감지 모델이다. AGHMN의 t시점 발화 ut의 정확도가 특정

threshold가 넘어가면 조기 위험을 감지하는 모델이다. PANC

를 대표하는 모델은 슬라이딩 윈도우 기반 BERT이다. 슬라이

딩 윈도우 안의 발화 문장들을 이진 분류하고 최근 K개의 슬라

이딩 윈도우 중 s(skepticism)개 이상이 위험으로 분류 되었을

때 중단 후 조기 감지를 하는 모델이다. PHEME을 대표하는

모델은 HEARD모델이다. LSTM를기반으로발화문장에대한

위험을 감지하고 Neural Hawkes Process[17]를 이용해 t시점

의 ut가 위험일 때, ut 이후의 어떠한 발화도 정상 레이블로의

변화가 일어나지 않는 것을 확신할 때, 중단 후 조기 감지를

하는 모델이다.

4.3 실험 세팅

RT-ERD 모델과 BERT, AGHMN+threshold 모델은 학

습 시 동일한 하이퍼파라미터를 적용하였다. 학습률(learning

rate)는 1e − 4 배치 사이즈 (batch size)는 16, 에폭(epoch)은

30이다. 옵티마이저로 Adam[18]을 사용하여 최적화를 했다.

HEARD 모델의 경우 학습률(learning rate)은 2e− 4 배치 사

이즈(batch size)는 16, 에폭(epoch)은 30으로 정했고 옵티마

이저로 Adam을 사용했다. AGHMN+threshold 모델의 경우

threshold를 0.8로 정했다. 윈도우 기반 BERT의 경우 윈도우

사이즈를 50으로정했고, skepticism은 5으로정했다. RT-ERD

모델과 AGHMN+threshold모델의어텐션레이어를구성하는

GRU의 hidden 차원은 100으로 구성되어 있고, 메모리 모듈

{M}t에 존재하는 최근 발화 문장 수 K는 50으로 설정하였다.

EDM을 위한 보상의 경우M = (RDM(ut) · (1−penalty)) ·2,
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P = 3, p = 1, ε = 0 로 설정했다. 이 때, penalty는 식 (9)로

정의된다.

4.4 평가 방법

정확성과 신속성을 하나의 지표로 평가하기 위해 본 논문은

Latency F1을 사용한다. Latency F1[19]은 위험 검출의 정확

성을 대표하는 F1과 신속성을 대표하는 penalty를 곱한 평가

지표이다.

penalty(l) := −1 +
2

1 + exponent(−p · (l − 1))
(9)

speed := 1−median{penalty(l)|l ∈ latency} (10)

LatencyF1 := F1 · speed (11)

l은 latency로 RT-ERD 시스템이 참고한 발화 문장 수를 의미

하며 p는 latency가 증가할 때 얼마나 많은 불이익을 줄지 결정

하는하이퍼파라미터이다.이러한 penalty를바탕으로 speed를

정의한다. Speed는 위험 검출의 속도를 정량화 한 지표로 평가

데이터Xtest를이루고있는각대화중시스템이위험으로조기

탐지한 대화 가운데 실제로 위험으로 분류되는 대화 C를 기준

으로 한다. 조건을 만족하는 각각의 C에 대해서 penalty들의

중앙값을 구해 speed를 구한다. 최종적으로 모델이 조기 검출

했을 때의 micro F1와 speed를 곱해 Latency F1을 구한다.

따라서 본 논문에서는 Latency F1을 주 평가지표로 사용하고

보조 지표로 micro F1과 speed를 사용한다.

4.5 실험 결과 및 분석

표 3은 각각의 모델들의 총 3가지 데이터셋에 대한 성능을

보여주며 결과를 크게 아래 3가지 측면에서 분석한다.

4.5.1 조기 위험 검출 문제 정의의 정당성

본 연구는 서로 다른 도메인에서 독립적으로 존재하던 베이

스라인 모델들을 가지고 서로의 데이터셋에 대한 성능을 측정

했다. 그 결과 모든 모델들은 대부분 micro F1과 speed 모두

기존의 베이스라인 성능과 비슷한 0.8 이상의 준수한 성능을

보였다. 이는 각 모델과 데이터셋이 공통의 특징을 지니고 있

다는의미이고,따라서각문제들을하나의문제로정의한것은

적절하다는 사실을 알 수 있다.

4.5.2 Latency F1

모든 도메인에 대해서 본 연구의 방법론인 RT-ERD 모델이

state-of-the-art의 성능을 보였다. 이로써 위험을 조기 탐지하

는데 있어서 강화학습 기반의 정책 모델이 실제로 학습 가능

하다는 사실을 알 수 있고, 성능은 기존의 방법론 보다 훨씬

뛰어나다는 것을 증명했다.

4.5.3 정확성과 신속성 간의 상관관계

대체로 micro F1이 커지면, speed가 작아지고 반대의 경우

도 마찬가지로 측정된다. 따라서 정확성과 신속성간의 관계는

trade-off 라는 사실을 알 수 있다. 하지만, micro F1이 비슷

할 때, speed에서 큰 차이가 나는 경우가 존재한다. 예를 들어

PAN12에서 우리의 모델과 AGHMN+threshold의 결과가 대

표적이다. 이 경우를 통해 무조건 더 많은 발화를 본다고 해서

정확성가오르지는않는다는것을알수있고,신속성과정확성

이균형을이루는최적의시점이존재함을이결과는시사하며,

그 시점이 이 연구의 목표임을 알 수 있다.

표 3. 베이스라인 모델과 본 연구 시스템에 대한 평가 결과

BERT*: 본 연구에서 재현한 모델, Latency F1과 speed는 코

드가 공개되지 않아 측정할 수 없었음

데이터셋 모델 Latency F1 micro F1 speed

PAN12

RT-ERD 0.905 0.966 0.939

AGHMN+th 0.877 0.966 0.908

BERT* - 0.943 -

HEARD 0.793 0.970 0.818

PANC

RT-ERD 0.893 0.942 0.948

AGHMN+th 0.849 0.965 0.880

BERT[3] 0.840 0.910 0.923

HEARD 0.795 0.942 0.844

PHEME

RT-ERD 0.669 0.800 0.836

AGHMN+th 0.485 0.797 0.609

BERT* - 0.820 -

HEARD 0.367 0.757 0.485

5. 결론

본 연구는 실시간 조기 위험 검출 문제(RERD)을 정의하고

RERD의 특성을 가지는 서로 다른 종류의 도메인(온라인 그

루밍, 루머)을 하나로 정의했다. 그리고 위험 감지 모듈(RDM)

과 조기 감지 모듈(EDM)를 통해 위험 감지에 있어서 신속하

면서도 정확성이 보장되는 시스템을 제안했다. 특히, GRU와

attention을 활용해 이전 발화 문맥을 활용하고, 강화학습 방

법론 중 REINFORCE 알고리즘을 통해 최적의 조기 감지 타

이밍을 찾았다. 또한 기존의 state-of-the-art의 성능을 가지고

있던 베이스라인 모델들과 본 연구의 방법론을 Latency F1이

라는 평가지표로 비교했고, 우리의 모델이 도메인을 초월하여

최고의 성능을 만들어낸다는 사실을 확인했다.
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