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● 요   약 ●  

본 논문에서는 MIPS 아키텍쳐 기반 펌웨어에 대한 페이지 단위의 이미지 베이스 주소 탐색 방안을 제안한

다. 이 방법은 MIPS 기반 임베디드 기기의 펌웨어를 대상으로, 대상 내의 분석 대상의 이미지 베이스 주소 

계산 알고리즘을 효율적으로 개선하여 이미지 베이스 주소탐색 시간을 최소화하는 것을 목표로 한다. 이 방법

은 펌웨어 내 문자열의 주소를 기준으로 세그먼트 시작 주소를 유추, 페이지 단위인 4KB 단위로의 이미지 

베이스 주소 후보군을 계산하여 이미지 베이스 주소 후보군을 선별하는 것을 그 원리로 한다. 본 논문에 적용

된 방법은 기존의 경험적 방법을 통한 펌웨어 베이스 탐색 방안에 비해 정확도면에서 우수함을 보인다.
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I. Introduction

최근 IoT (Internet of Things) 시장의 발달로 인해 다양한 종류의 

임베디드 시스템에 대한 개발 또한 급증하고 있다. IoT 기기의 활용도

가 높아지면서 이러한 기기들의 시스템 보안 분석의 필요성도 증대되

었고, 이러한 보안적인 위협을 분석하기 위해서는 가장 선행적으로 

임베디드 기기 내에 적용된 펌웨어 바이너리를 분석해야한다. 펌웨어

는 임베디드 기기에서 사용되는 모든 바이너리 파일들을 담고 있는 

파일로써, 실행코드 및 데이터 등 임베디드 기기를 구동시키기 위한 

핵심 요소들을 포함하고 있다. 따라서 임베디드 기기에 대한 위협요소

의 분석을 위해서는 펌웨어에 대한 역공학 (Reverse Engineering) 

과정이 기본적으로 요구된다. 

펌웨어는 일반적으로 여러 개의 이미지 파일들로 구성된 패킹

(Packing)된 형태를 지닌다. 소스코드가 없이 역공학으로 펌웨어를 

분석하는 경우 이렇게 패킹된 바이너리에서 분석대상 이미지를 강제로 

추출하게 되는데, 그 과정에서 정적분석에 필요한 이미지 베이스 

주소 (Image Base Address) 가 손실되어 문제가 된다. 일반적인 

경우 이러한 베이스 주소는 역공학 분석가의 다양한 경험에 의한 

추론 및 무차별적 대입시도 등을 통해 복원된다. 이러한 어려움에 

대해서 문자열 매칭 알고리즘을 기반으로 자동화된 복원을 시도하는 

연구가 최근에 발표되었는데[1], 본 논문에서는 기존의 연구에서 

고려되지 않은 페이지 입상도의 효과를 추가적으로 고려하여 탐색의 

정확도 및 속도를 향상하는 것을 목표로 한다.

II. Preliminaries

1. Backgrounds

1.1 MIPS 아키텍쳐

MIPS 아키텍쳐는 임베디드 장비 시장에서 가장 널리 사용되는 

RISC 아키텍쳐 중의 하나로, 주로 소형 임베디드 장비에 사용된다[2]. 

해당 아키텍쳐에 사용되는 명령어 세트는 아키텍쳐가 처리할 수 

있는 비트 수와 동일한 고정된 명령어 길이를 가지며, 데이터의 처리방

법에 따라 R-Type, J-Type, I-Type의 세 종류로 구성된다.

1.2 이미지 베이스 주소

이미지 베이스 주소란 펌웨어가 로드되는 메모리의 첫 주소로, 

.text, .data 등의 세그먼트들이 메모리에 매핑되기 시작하는 기준주소

를 의미한다. 이 주소를 기준으로 오프셋을 가산하여 메모리 상 절대주
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소를 산출하기 위해 사용된다. 따라서 정적 분석 수행 시, 이미지 

베이스 주소를 정확하게 설정하지 않는다면 이미지 베이스 주소를 

기반으로 참조관계가 구성된 함수, 문자열 등의 상호참조가 정상적으

로 구성되지 않으며, 반대로 이미지 베이스 주소를 찾는다면 정상적인 

상호참조 구성을 통해 펌웨어 에뮬레이션에 활용할 수 있다.

III. The Proposed Scheme

본 장에서는 기존 MIPS 기반 펌웨어의 문자열 매칭을 통한 베이스 

주소 탐지 알고리즘의 문자열 탐지방법에 페이지 입상도를 적용하여, 

베이스 주소의 후보군을 더욱 빠르게 선별하는 방법을 제시하고자 

한다.

1.1 페이지 단위 이미지 베이스 주소 검색

본 논문에서 제안하고자하는 이미지 베이스 주소 선별 방법은, 

바이너리에서의 시작위치에 가장 가까운 첫 문자열의 주소를 바탕으로 

펌웨어 이미지 파일의 전체크기를 제외한 뒤, 4KB 단위로 후보군을 

선별하는 것이다.

일반적으로 MIPS 아키텍쳐의 문자열 주소 지정은 상대주소가 

아닌 절대주소를 사용한다. 이 경우 I-type의 명령어, lui-ori, lui-lw, 

lui-addiu의 세 종류 명령어 쌍을 사용하여 문자열의 주소를 지정한다. 

이러한 문자열의 주소는 이미지 베이스 주소를 기반으로 특정 오프셋

이 합쳐진 형태이며, I-Type 명령어에서 얻은 주소로부터 “특정 

오프셋” 이상의 값을 제외하여 베이스 주소가 포함된 주소 범위를 

얻을 수 있다. 

Fig. 1. 는 주소를 선별하는 과정을 나타낸 것이다.

Fig. 1. 4KB 단위의 이미지 베이스 주소 후보군 선별

기존 연구의 방법에서는, 기준 (첫) 문자열의 주소에서 이미지 

파일의 크기를 제외한 주소 값부터 마지막 (끝) 문자열의 주소를 

수집, 귀납적 추론으로 얻어낸 주소 범위를 1바이트씩 순회하며 문자열

의 일치여부를 확인한다. 그러나 이미지 베이스 주소는 페이지 단위인 

4KB 단위로 할당되므로 위의 접근에는 비효율성이 존재한다. 본 

논문에서는 세그먼트의 시작 주소 시작부터 4KB씩 검색을 수행하고

자 하위 2바이트를 마스킹한다.

따라서 본 논문에서의 방법을 통해서 이미지 베이스 주소의 후보군

은 페이지 입상도 단위인 0x1000 단위의 주소만 검증하므로 훨씬 

빠른 속도로 베이스 주소에 대한 검증을 수행 할 수 있다.

IV. Conclusions

본 논문에서는 MIPS를 기반으로하는 펌웨어 파일을 기준으로 

이미지 베이스 주소를 찾기위한 기존 연구를 살펴보고, 주소를 찾는 

과정에 페이지 입상도를 적용하여 탐색시간을 단축시키는 방법에 

대해 서술하였다. 페이지 단위 베이스 주소 탐지방법을 사용함으로써 

이미지 베이스 주소 후보군을 단시간에 획득할 수 있으며, 이를 통해 

정적분석시, 정상적인 상호참조를 구축할 수 있다. 향후 MIPS 기반 

펌웨어 내의 레지스터 값 등의 데이터 요소들을 활용하여 이미지 

베이스 주소 탐지를 더 정확하고 효과적으로 자동화 할 수 있는 

방법에 대해 추가적으로 연구할 계획이다.
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