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요 약
위치 기반 서비스(LBS)의 확산으로 다양한 분야에서 활용할 수 있는 많은 양의 경로 데이터가 생

성되고 있다. 하지만 공격자가 경로 데이터를 통해 잠재적으로 사용자의 개인정보를 유추할 수 있다

는 문제점이 존재한다. 따라서 경로 데이터의 프라이버시를 보존하며 유용성을 유지할 수 있는

GAN(Generative Adversarial Network)을 사용한 많은 연구가 진행되고 있다. 그러나 GAN은 생성된

결과물을 제어하지 못한다는 한계점을 가지고 있다. 본 논문에서는 ACGAN(Auxiliary classifier

GAN)을 통해 생성된 결과물을 제어함으로써 경로 데이터의 민감한 정점을 숨기고, Attention

mechanism을 결합하여 높은 유용성과 익명성을 제공하는 합성 경로 생성 모델인

TAP-GAN(Trajectory attention and protection-GAN)을 제안한다. 또한 모델의 성능을 입증하기 위

해 유용성 및 익명성 실험을 진행하고, 선행 연구 모델과의 비교를 통해 TAP-GAN이 경로 데이터

의 유용성을 보장하면서 사용자의 프라이버시를 효과적으로 보호할 수 있음을 확인하였다.

1. 서론

위치 기반 서비스(LBS)는 스마트폰 사용자의 위

치 정보를 활용하여 개인 맞춤형 서비스를 제공한

다. 최근에는 음식점 추천, 길 찾기 등 다양한 편의

기능을 제공하는 LBS 애플리케이션이 많이 등장하

고 있다 [1]. 그러나 이러한 서비스는 민감한 개인

정보 노출 가능성이 있다. 예를 들어, 공격자는 경로

데이터를 통해 잠재적으로 위치 정보를 수집하고 사

용자의 집 주소를 포함한 민감한 개인 정보를 유추

할 수 있다. 사용자 경로 데이터의 개인 정보를 보

호하기 위해 GAN(Generative Adversarial

Network)을 사용한 연구가 많이 진행되고 있다.

GAN은 원본과 유사한 합성 데이터를 생성할 수 있

기 때문에 데이터의 프라이버시를 보존하며 유용성

을 유지할 수 있다. 그러나 GAN은 생성된 출력물을

제어할 수 없다는 한계점을 가지고 있다. 따라서 본

논문에서는 ACGAN(Auxiliary Classifier GAN) [2]

을 사용하여 생성된 경로 데이터의 민감한 정점을

보호하고, Attention mechanism을 결합하여 높은 유

용성과 익명성을 가지는 경로 생성 모델인

TAP-GAN(Trajectory attention and protection

GAN)을 제안한다. 또한 TAP-GAN이 생성한 합성

경로 데이터의 유용성과 익명성을 측정하고, 선행

연구 모델과 비교 분석한다.

2. 관련연구

사용자 경로 데이터는 여러 분야에서 유용하게 사

용될 수 있다. 그러나 경로 데이터는 민감한 정보를

포함하기 때문에 사용자의 개인 정보가 위협받을 수
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(그림 1) 레이블 생성의 예

(그림 2) Generator 아키텍쳐

(그림 3) Discriminator 아키텍쳐

있다. 따라서 개인 정보를 보호하면서 데이터의 유

용성은 유지시킬 수 있도록 하는 연구가 많이 진행

되고 있다. [3]은 Long Short-Term

Memory(LSTM)와 GAN을 결합하여 경로 데이터의

시공간적 정보를 보존하면서 기존의 경로 데이터와

유사한 합성 경로 데이터를 생성하는

LSTM-TrajGAN을 제안했다. [4]은 LSTM과

ACGAN을 결합하여 시공간적 정보를 보존하는 동

시에 Generator의 조건부 생성을 통해 경로 데이터

의 원하는 정점을 숨길 수 있는 TCAC-GAN을 제

안했다.

3. TAP-GAN

본 논문에서 제안하는 합성 경로 생성 작업은 세

단계로 나눌 수 있다. 첫 번째는 Generator와

Discriminator에서 사용할 레이블을 생성하는 단계

이다. TAP-GAN의 입력으로 사용되는 경로 데이터

는 위치, 날짜, 시간, 카테고리, 레이블로 이루어져

있다 [5]. 위치 데이터는 위도와 경도 값으로 이루어

져 있으며 날짜, 시간, 카테고리, 레이블은 각각 7,

24, 10, 10의 vocab size를 가진다. 카테고리는 해당

정점의 속성(예: Food, Shop&Service 등)을 의미하

며, 레이블은 민감한 정점을 숨긴 카테고리 값을 의

미한다. 그림 1은 민감 정점을 숨기기 위한 레이블

생성 예시이다. 병원의 카테고리 값은 2이고, 민감한

카테고리라고 가정할 때, 해당 카테고리 값을 균등

한 확률을 통해 다른 카테고리 값으로 변경한다. 변

경된 경로의 카테고리 값들은 해당 경로의 레이블

값으로 사용한다. 이를 통해 카테고리 값은 레이블

값에 근사하게 조건부 생성을 하며, 위치 값 또한

해당 카테고리 값에 근사하게 생성된다.

두 번째는 데이터 인코딩 작업이다. 위치 데이터

의 경우 경로의 중심 지점에서 각 정점까지의 편차

값으로 모든 정점을 정규화 시킨다. 이를 통해 정점

간의 편차 차이를 더욱 잘 학습할 수 있다. 위치 데

이터를 제외한 데이터(날짜, 시간, 카테고리, 레이블)

들은 자신의 vocab size로 원-핫 인코딩 된다.

세 번째는 TAP-GAN을 이용한 경로 생성 작업이

다. 그림 2는 Generator의 아키텍쳐를 보여준다.

Generator는 Embedding Layer, Feature fusion

Layer, Attention Layer, Regression/Classification

Layer로 구성되어 있다. Embedding Layer는 입력된

경로 데이터를 벡터화 시킨다. Feature fusion Layer

는 한 정점에 해당하는 특징 벡터들을 100크기의 벡

터로 융합시킨다. 이는 서로의 특징 학습을 용이하

게 한다. Attention Layer는 경로의 각 정점을 모델

링 할 때, 관련이 있는 이전 Layer의 특정 정점에

집중하는 역할을 한다. 이를 통해 보다 정확하고 현

실적인 경로 모델링이 가능하다. 또한 정점간의 공

간 관계를 더 잘 포착할 수 있다. 예를 들어,

TAP-GAN이 사용하는 경로 데이터는 정점의 속성

을 나타내는 카테고리 값이 포함되어 있기 때문에

지리적 특징이 포함되어 있다고 할 수 있다. 이러한

경우 Attention Layer를 통해 특정 정점이 가지는

카테고리 값에 집중을 할 수 있으므로 더욱 효과적

으로 민감 정점을 숨길 수 있게 된다. 마지막으로

Regression/Classification Layer은 Attention Layer

의 출력을 합성 경로 데이터로 디코딩하는 작업을

한다. 위치 특징의 경우 tanh 활성화 함수를 통해

디코딩 되며, 나머지 특징들은 softmax를 통해 디코

딩 된다.

Generator가 생성한 합성 경로 데이터는

Discriminator의 입력으로 사용된다. 그림 3은

Discriminator의 아키텍쳐를 보여준다. Discriminator

는 Embedding Layer, Feature fusion Layer, LSTM

Layer, Classification Layer로 이루어져있다. 전체적

인 작업은 Generator와 동일하다. 하지만

Discriminator는 경로 데이터의 진위를 판별하고, 클

래스를 예측하는 역할을 하기 때문에 Embedding

Layer의 출력에 Noise를 추가하지 않으며,

Attention Layer가 아닌 LSTM Layer만 사용한다.
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4. 실험

TAP-GAN의 성능 평가를 위해 Hausdorff

distance와 TUL(Trajectory User Linking) Test를

사용한다. 성능 비교를 위해 선행 연구 모델인

LSTM-TrajGAN과 TCAC-GAN의 점수를 함께 비

교한다. Hausdorff distance는 두 집합간의 유사도를

측정하는 방법이다. 표 1은 세 모델의 Hausdorff

distance 점수를 나타낸다. 모든 점수에서

TAP-GAN의 점수가 낮은 것을 확인할 수 있다. 이

는 원본 경로 데이터와 합성 경로 데이터간의 거리

차이가 작다는 것을 의미하며, TAP-GAN의 유용성

이 가장 높음을 나타낸다.

<표 1> Hausdorff distance 점수 비교

표 2는 세 가지 모델의 TUL 정확도를 보여준다.

TUL Test는 ACC@1, ACC@5, Macro-Precision,

Macro-Recall, Macro-F1 score로 이루어져 있으며,

경로 분석을 통한 사용자 식별의 정확도를 측정하는

방법이다. 따라서 TUL 정확도가 낮을수록 사용자를

식별할 수 없음을 나타내며, 익명성이 높음을 의미

한다. TAP-GAN은 Macro-P를 제외한 모든 점수에

서 높은 익명성을 보여준다. Macro-P의 결과는 레

이블을 이용한 카테고리 값의 조건부 생성과

attention mechanism의 결합으로 인해 평균 정밀도

가 조금 떨어졌다는 것을 의미한다. 하지만 이를 제

외한 모든 측면에서는 TAP-GAN이 사용자가 식별

되는 것을 효과적으로 방지할 수 있음을 보여준다.

<표 2> TUL 정확도

5. 결론

위치 기반 서비스로 인해 경로 데이터가 기하급수

적으로 증가하고 있다. 경로 데이터는 많은 분야에

서 유용하게 사용될 수 있다. 하지만 경로 데이터를

통해 사용자의 집 주소와 같은 민감 정보를 유추해

낼 수 있다. 따라서 본 논문에서는 경로 데이터의

유용성을 보존하고, 민감 정점을 보호할 수 있는 합

성 경로 생성 모델 TAP-GAN을 제안하였다. 또한

선행 연구 모델인 LSTM-TrajGAN, TCAC-GAN과

의 성능 비교를 통해 TAP-GAN의 유용성과 익명성

의 향상을 입증하였다. 이를 통해 TAP-GAN이 생

성한 경로 데이터를 분석 가능한 자료로 유용하게

사용할 수 있음을 기대한다. 차후 연구로는

TAP-GAN의 출력에 차분 프라이버시를 도입함으로

써 경로 데이터를 질의할 때, 사용자의 프라이버시

를 강화하는 연구를 진행하려 한다.
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