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요       약 

ViT(Vision Transformer)는 트랜스포머 구조에 이미지를 패치들로 나눠 한꺼번에 인풋으로 입

력하는 모델이다. CNN 기반 모델보다 더 적은 훈련 계산량으로 다양한 이미지 인식 작업에서 

SOTA(State-of-the-art) 성능을 보이면서 다양한 비전 작업에 ViT 를 적용하는 연구가 활발히 진

행되고 있다. 하지만, ViT 모델도 AI 모델 훈련시에 생성된 그래디언트(Gradients)를 이용해 원래 

사용된 훈련 데이터를 복원할 수 있는 모델 역전 공격(Model Inversion Attacks)에 안전하지 않음

이 증명되고 있다. CNN 기반의 모델 역전 공격 및 방어 기법들은 많이 연구되어 왔지만, ViT 에 대

한 관련 연구들은 이제 시작 단계이고, CNN 기반의 모델과 다른 특성이 있기에 공격 및 방어 기법

도 새롭게 연구될 필요가 있다. 따라서, 본 연구는 ViT 모델에 특화된 모델 역전 공격 및 방어 기

법들의 특징을 서술한다. 

 

1. 서론 

최근 BERT, GPT 와 같은 

트랜스포머(Transformer) 기반 모델의 성능이 

자연어 영역에서 주목받으면서 트랜스포머 모델을 

다양한 영역으로 확장하려는 시도가 지속되고 있다. 

그 중 하나가 컴퓨터 비전 분야에 트랜스포머 모델을 

적용한 ViT(Vision Transformer)이다. ViT 는 

트랜스포머 구조에 이미지를 패치들로 나눠 한꺼번에 

인풋으로 입력하는 모델이다. 과거 컴퓨터 비전 

영역에서는 주로 CNN(Convolution Neural Network) 

기반의 모델이 지배적이었다. 하지만, ViT 가 더 적은 

훈련 계산량으로 다양한 이미지 인식 작업에서 

SOTA(State-of-the-art) 성능을 보이면서 주목받게 

되었고[1], 이후로도 다양한 비전 작업에 

트랜스포머를 적용하는 연구가 활발히 진행되고 

있다.[2] 

고도의 모델을 발전시키기 위해서는 여전히 많은 

데이터가 필요하고 모델 자체가 거대해질 필요가 

있다. AI 모델은 훈련과정을 통해 다양한 데이터에 

대한 정보를 습득하게 된다. 즉, 이를 이용해 훈련 

데이터의 정보를 유추할 수 있는 가능성이 존재한다. 

그런 취약점 중 하나가 AI 모델 훈련시에 생성된 

그래디언트(Gradients)를 이용해 원래 사용된 훈련 

데이터를 복원할 수 있는 모델 역전 공격(Model 

Inversion Attacks) 혹은 그래디언트 역전 

공격(Gradient Inversion Attacks)이다.[3] 해당 

공격방법은 컴퓨터 비전 영역에서 CNN 기반 모델을 

대상으로 주로 연구되어 왔는데, [4]를 통해 ViT 

모델 또한 이 공격에 대해 정보 유출 위협이 

존재한다는 것이 밝혀졌다. 모델이 거대해지면서 

분산 학습(Distributed Learning) 혹은 연합 

학습(Federated Learning)이 제시되면서 모델의 

그래디언트 공유되는 경우가 있기 때문에 이때 

그래디언트의 취약점을 잘 알고 예방하는 것이 개인 

데이터 보호를 위해 필요하다. 

현재, CNN 기반의 모델 역전 공격 및 방어 

기법들은 많이 연구되어 왔지만, ViT 에 대한 관련 

연구들은 이제 시작 단계이고, CNN 기반의 모델과 

다른 특성이 있기에 공격 및 방어 기법도 새롭게 

연구될 필요가 있다. 아직 ViT 에 초점을 맞춰 모델 

역전 공격에 관해 정리한 논문은 없기 때문에 본 

논문을 통해 해당 부분을 정리하고 최근 연구 동향을 

소개하고자 한다. 

 

2. 비전 트랜스포머 모델 역전 공격 

[4]는 ViT 기반 모델에 특화된 모델역전공격인 
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GradViT 를 제시하였다. 해당 공격은 원래 CNN 기

반 모델에서 공격 성능이 가장 좋았던 

GradInversion[5] 보다 높은 공격 성능을 ViT 모델

에서 보였다. 기존 커널 기반이 아닌 어텐션

(Attention) 구조를 이용해 이미지의 위치 정보를 패

치(Patch)별로 기억하는 ViT 모델의 특성을 활용하

였다. 이를 위해 기존 반복 기반 방법에 이미지의 위

치를 적절히 배합하는 Patch Prior Regularization 을 

추가적으로 넣어 원래의 이미지에 더욱 가깝게 복원

할 수 있도록 하였다. 또한, 기존의 배치 정규화

(Batch Normalization)를 쓰는 CNN 기반 모델과 다

르게 ViT 는 레이어 정규화(Layer Normalization)를 

사용하는 차이점을 고려했다. 따라서, 목표 모델을 통

해 생성된 배치의 통계적 특성이 아닌 기존에 Pre-

trained 된 CNN 기발 모델을 이용해 거기서 추출된 

배치들의 평균, 분산을 이용해 복원 이미지가 좀 더 

실제 이미지 같도록 만들었다. 이로써 CNN 기반 모

델과 다른 ViT 구조에 특화된 새로운 방식의 모델역

전공격방법을 제안했다. [6]은 재귀 기반 데이터 복구 

방식을 주로 이용한 것으로 각 레이어마다의 인풋 피

처(input feature)를 재귀적으로 계산하는 방법을 제

안했다. 해당 논문은 셀프-어텐션(self-attention)의 

아웃풋과 로스(loss)값을 알면 해당 레이어의 인풋 피

처를 수학적으로 계산할 수 있음을 증명하였다. 이를 

통해 포지션 임베딩(position embedding)의 아웃풋 

까지 재귀적으로 계산하고 이를 이용해 원래의 데이

터를 복구하는 방법을 제안했다. 
 

 
 

3. 방어 기법 

[1] 은 ViT 의 어텐션 메커니즘이 기존 CNN 베이

스의 모델보다 모델 역전 공격에 대해 더 취약함을 

실험적으로 주장하였다. 본 저자는 실험을 통해 

MLP(Multi Layer Perceptron) 영역만 사용했을 때 

보다 MSA(Multi Self-Attention) 영역만 공격에 사용

했을 때 이미지 복구 공격에 더 취약함을 주장한다. 

따라서, ViT 가 가지고 있는 어텐션 영역이 해당 위

협에 더 취약함을 나타냈다. 그래디언트의 어텐션 영

역 혹은 전체 그래디언트에 동형 암호 기법을 써서 

가리는 방어 기법이 연구될 수 있다. 혹은 그래디언

트의 통계적 특성은 유지시키면서 일정량의 노이즈를 

추가하는 차분 프라이버시 방어기법도 적용될 수 있

다. [7]은 ViT 가 이미지의 전체적 특성을 한번에 파

악하는 어텐션 메커니즘에 초점을 맞춰 패치 분할과 

포지션 임베딩의 특성을 이용한 방어기법을 제시했다. 

ViT 에서 포지션 임베딩은 인풋 패치들의 이차원 공

간 정보를 학습한다. 이 인풋 패치들의 순서를 랜덤

하게 일정량 변화시키는 랜덤 셔플(random shuffle) 

기법을 적용한다. 변화된 패치들에는 unknown 포지

션 인코딩의 값을 할당했다. 따라서, 공격자가 패치들

이 뒤섞인 위치를 모르기 때문에 원래의 이미지를 완

벽히 복원할 수 없게 된다. 대신, 변화된 패치 순서가 

모델 학습에 영향을 주지 않도록 위치가 변화되지 않

은 패치에는 원래의 포지션 인코딩 값을 넣어주었다. 

또한, 위치가 변화되지 않은 패치의 임베딩 값에서 

원래의 위치를 복원하는 레이어를 추가해 해당 레이

어가 복원하는 위치와 원래 위치와의 차이를 나타내

는 DAL(dense absolute localization) loss 를 추가하

여 모델 훈련 정확도가 심하게 하락하지 않도록 보완

하였다. 그림 1 은 [7]에서 적용한 랜덤 셔플을 실제 

이미지에 적용한 모습이다. 그림 1 의 오른쪽 이미지

는 이미지 전체의 70%가 랜덤하게 섞인 모습을 볼 

수 있다. 

 

  
 

(그림 1) 왼쪽 : 원본 이미지, 오른쪽 : 70%의 비율로 셔

플된 이미지 

 

4. 결론 

본 논문은 ViT 모델에 특화된 모델 역전 공격 및 

방어 기법들을 서술하였다. 기존 CNN 기반 모델과 

달리 어텐션 구조와 포지션 임베딩 레이어를 가지고 

있기 때문에, 모델 역전 공격 및 방어 기법들도 그에 

맞게 조정될 수 있음을 확인했다. 이를 통해 ViT 기

반 모델을 사용해도 여전히 공유된 그래디언트에 개

인 정보 탈취 위협이 존재함을 알 수 있다. 안전한 

머신러닝 산업을 위해 해당 공격에 대해 알고 이에 

따른 대응방법을 연구해야 한다. 
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