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요 약
양자 컴퓨터의 연산 성능이 알려지면서 기존 암호 시스템이 붕괴될 것이라 예상한다. 앞선 많은 연구

들은 공격 대상 암호에 대해 양자회로로 구현하고 공격에 필요한 양자자원을 추정하였지만 암호를 공격

하기 위해서는 대규모 양자컴퓨터의 동작을 요구한다. 뿐만 아니라 내결함성 양자 컴퓨터에서 유효한

결과를 얻기 위해서는 오류 정정이 필수적이며 오류 정정에도 양자 자원을 소비하며 결과적으로 더 큰

규모의 양자컴퓨터가 필요하고 크기가 커질수록 오류가 증가한다. 이러한 내결함성 대규모 양자회로에

서 T 게이트를 구현하는 것이 다른 게이트를 구현하는 것 보다 어렵고 T-depth가 회로의 실행시간에

큰 영향을 미친다. 본 논문에서는 T-depth 최적화 도구 및 T-depth 감소 기법을 적용한 방식을 조사

하였다.

1. 서론

양자 컴퓨터는 양자역학 현상을 연산에 이용하여

계산 속도를 높인다. 이러한 양자 컴퓨터의 성능이

알려지며 이론적으로 현재 사용되는 대칭키 암호의

보안 레벨이 절반으로 감소하고 공개키 체계가 붕괴

될 것이라 예상된다. 앞선 연구들은 공격 대상 암호

에 대해 양자회로로 구현하여 공격에 필요한 양자자

원을 추정하는 연구를 진행하였다[1-4]. 하지만 현재

의 양자 컴퓨터는 규모가 작아 유효한 암호공격이 어

려우며 양자공격에 필요한 양자자원 추정치에 미치는

대규모 양자컴퓨터가 필요할 것이라 예상한다. 내결

함성 양자컴퓨터에서 유효한 정보를 얻기 위해서는

오류 정정이 필수적이며 오류 정정에 더 많이 양자자

원이 소모되기 때문에 암호공격에 예상되는 양자 자

원보다 훨씬 많은 자원이 필요하다. 내결함성 모델에

서는 Clifford+T 게이트로 구성된 회로에서 T 게이트

를 구현하는 것이 다른 모든 게이트를 구현하는 것

보다 훨씬 어렵고 T-depth가 회로의 실행 시간에 직

접적으로 결정한다고 알려졌다. 따라서 기존 양자회

로 구현에 대해 T-count 및 T-depth를 줄이기 위한

연구들을 진행하고 있으며 병렬구현, 게이트 조합 등

의 방법을 시도하였다. 본 논문에서는 양자회로에 대

한 최적화 기법 및 적용에 대한 연구 동향을 살펴본

다.

2. 배경 지식

양자 컴퓨터는 큐비트의 양자역학 현상을 통해 연

산을 진행하고 특정 문제에 대한 계산 속도를 높일

수 있다고 알려져 있다. 양자 알고리즘인 Grover

algorithm[5]은 대칭키 암호에 대한 brute-force

attack을 가속화하여 보안 강도를 약 절반 정도로 줄

이며 Shor algorithm[6]은 일반 컴퓨터에서 난제였

던 인수분해를 다항시간 내에 수행할 수 있다고 알려

져 있다. 두 양자 알고리즘을 동작하기 위해서는 기

존 암호들이 양자회로로 구현되어야 하며 앞선 연구

들은 암호에 대해 양자회로로 구현하고 필요한 양자

자원을 추정하는 연구들을 진행하였다[1-4]. 내결함성

양자 컴퓨터에서 양자회로를 동작하기 위해서는 회로

에 대한 오류 감지 및 정정이 필요하며 이를 위한 오

류 수정 알고리즘 연구도 많이 진행되고 있다. 이와

같은 노력 외에도 양자 회로에서 연산 시간에 많은
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그림 1 Toffoli gate[7] (T-depth: 3, T-count: 7)

그림 2 T-depth 감소를 적용한 세 가지 경우

영향을 미치는 depth를 줄여 회로 자체의 오류를 줄

이기 위한 연구들도 진행되었다.

3.1 양자 게이트

양자 회로에서 Clifford+T 세트는 내결함성 게이

트 세트를 형성하며 H, CNOT, T 게이트는

Clifford+T 집합에서의 최초 생성 집합이다. 대표적

인 Clifford+T 양자 게이트 NOT(X), Hadamard(H),

T, Controlled-NOT(CNOT), T,     ,     ,

 †    ,  †    등은 양자회로에서 사용된다.

양자컴퓨터는 Clifford+T 게이트 세트로 구성된 양

자회로로 동작하는데, 연속적인 T 게이트는 phase

게이트로 대체될 수 있어 양자회로 비용을 줄일 수

있다. 아래 수식은 양자 게이트 동작을 보여준다.

  ∣ 〉→
∣ 〉  ∣〉

  ∣ 〉→ ∣  ⊕ 〉
  ∣ 〉→ ∣ ⊕〉
  ∣ 〉→ 


∣〉

 ∣〉→  

∣〉

 ∣〉→ 

 ∣〉

Toffoli 게이트는 Clifford+T 양자 게이트로 분해할

수 있는데, 분해 방식은 다양하며 <그림 1>은 [7]에

서 T-depth: 3, T-count: 7 로 분해한 Toffoli 게이

트를 보여준다.

3. 연구동향

3.1 T-depth 최적화 도구[8]

해당 논문에서는 내결함성 양자컴퓨터를 위한 양

자회로의 T-depth를 최적화 방식을 제안하였다. 일

반적으로 양자회로에서 T 게이트가 내결함성 양자컴

퓨터에서 가장 많은 비용을 필요로 한다. Clifford+T

게이트로 구성된 양자회로를 추가적인 ancilla을 통

해 재합성하여 T 게이트를 최적으로 병렬화하여

T-depth를 줄이는 메트로이드 분할을 수행한다. 해

당 자동화 tool은 ancilla 및 큐비트 수 및 특정 회로

에 제한되지 않게 보편적으로 T-depth를 최적화한

다. 제한하는 기법은 추가적인 ancilla 큐비트 없이

T-depth 약 61.1%, T-count 약 39.9% 감소한 결

과를 보이며, ancilla 큐비트를 사용하면 T-depth를

약 80.7%, 최대 99.7% 까지 감소함을 보였다.

3.2 T-depth 감소 기법 적용[9]

해당 논문에서는 두 개의 Toffoli gate 사이에 위

치한 Controlled-phase gate의 상호 교환을 통해

T-depth 및 T-count를 줄이는 기술 적용을 제안하

였으며 SHA3에 대해 양자회로에 적합한 4가지의 양

자회로 덧셈기를 선정하고 해당 방법으로 T-depth를

약 33% 감소시켰다. 두 개의 Toffoli gate 사이에 있

는 양자회로에 대해 Controlled-phase gate의 교환

을 통해 T-depth가 6에서 4 or 5 로 감소하였다.

해당 논문에서는 제안하는 방식은 [10]의 10가지 경

우에 대해 모두 적용할 수 있지만, 해당 논문에서는

<그림 2>와 같이 세 가지 경우: 두 Control line과

target line이 모두 공유되는 경우, Control line들만

공유되는 경우, target line 만이 공유되는 경우에 대

해 자세히 설명하였다.
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두 개의 Toffoli 게이트가 두 개의 control line과

한 개의 target line을 공유하는 경우에 대해 두 개

의 Toffoli 게이트 중 왼쪽 Toffoli 게이트의 오른쪽

에 Control-phase( )와  †를 생성한다. 두 게이

트는 서로 역연산을 진행하므로 최종 결과에 영향을

주지 않는다. 만약, subcircuit과  게이트 사이에

서 교환법칙이 성립하는 경우라면  게이트를 오

른쪽 Toffoli 게이트의 왼쪽으로 이동할 수 있다.

(subcircuit: 두 개의 Toffoli 게이트 사이에 위치한

양자회로). 해당 경우가 성립된다면 T-depth를 6에

서 4로 T-count를 14에서 8로 줄일 수 있다.

두 번째 경우는 두 개의 control line을 공유하며

target line을 공유하지 않을 때, 첫 번째 경우와 같

은 방법으로 T-depth를 줄일 수 있다. 이때, Toffoli

게이트가 off-control part를 가져도 해당 방법을 사

용할 수 있다.

세 번째 경우인 하나의 target line만 공유했을

때, T-count는 바뀌지 않지만 서로 다른 line에서 T

게이트가 구성되므로 T-depth를 공유할 수 있어 전

체적인 T-depth가 3n에서 2n+1로 감소하며 추가 1

큐비트를 사용하면 n+1로 감소한다.

4. 결론

본 논문에서는 양자회로 최적화 기법에 대해 살펴

보았다. T-depth 최적화 도구는 Clifford+T 게이트

의 양자회로에 대해 추가 ancilla 큐비트를 사용하여

재합성하는 방법으로 메트로이드 분할을 수행하여 최

적의 T 게이트 병렬화로 T-depth를 줄인다.

T-depth 감소 기법을 적용하는 방식은 크게 3가지

경우: 두 Control line과 target line이 모두 공유되

는 경우, Control line들만 공유되는 경우, target

line 만이 공유되는 경우에 사용되는 예시를 조사하

였지만 해당 방법은 [10]의 모든 10가지 경우에 대해

적용할 수 있다. 본 논문에서는 양자회로 최적화 기

법 조사를 통해 양자회로가 여러 방식으로 양자자원

을 감소시킬 수 있다는 것을 확인하였다.
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