
ASK 2023 학술발표대회 논문집 (30권 1호)

1. 서론

IoT (Internet of Things)는 센서, 소프트웨어 등

여러 기술을 내장한 디바이스들이 인터넷을 통해 연

결되는 것을 뜻한다. IoT Analytics에 따르면 전 세

계에 연결된 IoT 엔드 포인트들은 2021년 122억개

에서 2022년 144억개까지 늘어났으며, 2025년에는 2

70억개까지 늘어날 것으로 전망하고 있다 [1]. IoT

산업이 커짐에 따라서 안전한 IoT 환경을 구축하는

것에 대한 관심도 증가하고 있다. 하지만, IoT를 구

성하는 핵심요소 중 하나인 네트워크 프로토콜에 대

한 취약성에 대한 연구는 아직 활발하지 않으며, 비

교적 최근에 등장한 프로토콜인 CoAP (Constrained

Application Protocol)프로토콜 [2]에 대한 연구는 더

욱 부족하다. 따라서 이번 연구에서는 CoAP의 c 구

현체인 libcoap에 대해서 커버리지를 고려한 그레이

박스 퍼저를 제작하고, libcoap의 취약성을 점검한

다.

2. CoAP

CoAP은 8비트 마이크로컨트롤러를 사용하거나
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적은 양의 메모리를 사용하는 등 제한된 환경에 놓

여있는 IoT 노드들 간의 통신을 용이하게 하기 위

해서 고안되었다. CoAP은 REST API에 기반한 AP

I를 제공하며 HTTP 프로토콜과 굉장히 유사한 형

태를 띄고 있다. HTTP 프로토콜과 다른 점은 CoA

P은 패킷의 단편화 현상을 막기 위해 최대한 메시

지의 오버헤드를 줄이는 방향으로 설계되었다.

그림 1은 CoAP 메시지의 헤더를 나타낸다. CoA

P 메시지는 4바이트의 고정된 길이의 헤더로 시작

한다. 헤더는 버전, 타입, 토큰 길이, 코드, 메시지

아이디로 구성된다. 버전은 2비트로, 항상 01이어야

하며, 타입은 CON, NON, ACK, RST 등의 패킷 타

입을 의미한다. 토큰 길이는 요청과 응답 간의 매치

에 사용되는 토큰의 길이를 의미하며, 메시지 아이

디는 메시지 중복 탐지나 CON/ACK 혹은 NON/RS

K간의 매칭에 사용된다. 그 뒤로는 옵션 혹은 페이

로드의 존재 여부에 따라 구성된다.
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요 약
IoT 산업의 규모가 커짐에 따라서 IoT 디바이스 간의 통신 프로토콜에 대한 위협도 증가하고 있으
며, 이에 따라 IoT 프로토콜에 대한 보안의 중요성이 대두되고 있다. 하지만 IoT 프로토콜 중 비교적
최근에 등장한 프로토콜인 CoAP 프로토콜에 대한 연구는 아직 충분하지 않으며, CoAP에 대한 기존
의 연구는 커버리지를 고려하지 않은 퍼저를 사용하였다. 따라서 이번 연구에서는 커버리지를 고려
한 CoAP대상 퍼저를 개발하고 CoAP의 잠재적인 취약성을 점검한다. CoAP의 c 구현체인 libcoap
라이브러리를 대상으로 퍼징한 결과, 총 2개의 힙 버퍼 오버 플로우 취약점을 발견하였다.

(그림 1) CoAP 메시지 헤더

 

- 111 -



ASK 2023 학술발표대회 논문집 (30권 1호)

3. CoAP 퍼저 제작

본 연구에서는 CoAP프로토콜을 c로 구현한 라

이브러리인 libcoap [3]를 대상으로 한 퍼저를 제작

하였다. 커버리지를 고려하기 위해 퍼저는 libfuzzer

[4]를 이용해 제작하였다. libfuzzer는 LLVM 프로젝

트의 일부로 개발된 커버리지 기반의 퍼징 테스트

도구로, 자동화된 테스트 케이스 생성을 통해 메모

리 버그를 찾는 데 유용하다. CoAP을 대상으로 한

퍼저를 제작한 기존의 연구 [5]나 네트워크 프로토

콜을 대상으로 한 기존의 연구 [6]는 코드 커버리지

를 고려하지 않고 단순히 변이 기반 퍼저나 생성 기

반의 퍼저를 사용하였다. 본 연구에서는 libcoap이

오픈 소스라는 점을 이용해 타겟 함수를 선정한 뒤

libfuzzer를 이용해 퍼징 효율을 극대화하였다.

libcoap 라이브러리는 coap_pdu_t, coap_context_

t, coap_session_t 등의 구조체를 이용해 CoAP 메시

지와 CoAP 세션 등을 추상화하여 나타낸다. 해당

구조체들을 사용하는 함수들을 리스팅하고 타겟 함

수를 정하였다. 표 1은 퍼징 타겟 함수들을 나타낸

다.

libfuzzer로 퍼징을 하기 위해서는 퍼저 타겟 함

수를 작성하여 생성된 입력값을 타겟 함수의 입력값

으로 넣어주어야 한다. 퍼저 타겟 함수의 시드가 되

는 코퍼스를 이용해 효율적으로 퍼징을 수행할 수

있는데, CoAP이 HTTP와 비슷하다는 특징을 이용

해 coap_send함수에 대한 시드로 HTTP url을 변형

하여 사용하였다. 또한 coap_add_option 함수의 옵

션 값에 이상한 값이 들어가지 않도록 옵션 배열을

생성해 사용하였다. 그림 2는 해당 옵션 배열을 나

타낸다.

4. 퍼징 결과

coap_add_option 함수와 coap_send 함수에 대해

서 힙 버퍼 오버플로우 읽기 취약점을 발견하였다.

함수 이름 사용된 구조체
coap_send

coap_session_t,

coap_context_t, coap_pdu_t
coap_get_uri_path coap_pdu_t
coap_add_option coap_pdu_t

<표 1> 퍼징 타겟 함수

두 취약점 모두 인자로 들어온 길이 정보에 대한 검

증이 충분히 이루어지지 않아서 발생한 취약점이었

다. 해당 취약점은 libcoap 측에 전달하였으며, 취약

한 코드는 수정되었다 [7]. coap_get_uri_path 함수

를 대상으로는 일주일 정도 퍼징을 수행했지만 크래

시가 발생하지 않았다.

5. 결론

본 연구에서는 IoT 프로토콜 중 하나인 CoAP

프로토콜을 c로 구현한 구현체인 libcoap에 대한 취

약성을 커버리지 기반의 퍼저를 이용해 점검하였다.

libcoap 라이브러리의 함수들 중 적절한 타겟 함수

를 선정하였고, 코퍼스 구성, 퍼저 타겟 함수 제작을

통해 타겟 함수에 대한 퍼징을 수행하였다. 그 결과

총 2개의 취약점을 발견할 수 있었다. 본 연구를 통

해 CoAP 프로토콜의 강건성에 대한 연구가 앞으로

더욱 활발하게 이루어질 것으로 기대한다.
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