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요 약
현재까지의 순서 노출 암호화 기법 (Order-Revealing Encryption, ORE) 중 안전성과 실용성을 동시

에 만족시키는 기법은 Parmeter hiding ORE (18’ ASIACRYPT)와 Efficient Multi-client ORE (21’

ESORICS)이다. 하지만 두 기법은 이산 대수 문제를 기반으로 설계되었기 때문에 쇼어 알고리즘을

활용한 양자컴퓨터에 취약하다. 따라서 본 연구에서는 이러한 위협에 대비하고자 양자 컴퓨터에 내

성을 갖는 Learning With Error (LWE) 문제를 기반으로 한 안전한 ORE 기법을 제안한다.

1. 서론

순서 노출 암호화 기법 (Order-Revealing Encryp

tion, ORE)이란, 사용자가 서버에 저장해 둔 암호화

된 데이터를 특정 함수를 이용하여 쿼리와 비교함으

로써 순서를 노출시키는 기법이다. 현재까지의 ORE

기법 중 비교 단계에서 가장 적은 노출을 보이는 기

법은 Cash et al. [1]과 Lv et al. [2]의 기법이다. 두

기법 [1,2]은 이산 대수 문제를 기반으로 기법을 구

성하고 있다. 한편, 지속적인 양자 컴퓨터의 연구 및

상용화를 고려하여 암호화 기법 설계에 선제 대응이

필요하다. 하지만, 앞서 언급했듯이, 두 기법 [1,2]은

이산 대수 문제를 이용하여 기법을 구성하고 있는데

이는 양자 컴퓨팅 기반의 쇼어 알고리즘에 취약하

다. 따라서, 본 연구에서는 양자 컴퓨터에 내성을 갖

는 Learning with Error (LWE) 문제를 기반으로 O

RE 기법을 제안한다. LWE는 곱해진 행렬 AS에 무

작위로 뽑은 error를 더해줌으로써 행렬 T를 얻고,

공격자가 행렬 A와 T만이 주어졌을 때 행렬 S(비밀
키)를 같은 크기의 무작위로 뽑은 행렬과 구별할 수

없다는 격자 암호 문제이다. 본 연구에서는 평문을

행렬 S로 활용하여 ORE 기법을 구성하였다. 본 논

문에서 행렬은 A와 같이 대문자로 표기한다.

2. Property Preserving Hash

먼저 본 연구에 제시되는 ORE 기법에 기반이 되

는 Property Preserving Hash (PPH)를 소개한다. P

PH는 세 가지의 알고리즘으로 구성되어 있다: PPH.
KeyGen, PPH.Hash, PPH.Test.

●PPH.KeyGen(1λ, q, b): 이 알고리즘은 security

parameter λ, modular 연산에 활용되는 q, 행렬의
크기를 결정하는 b를 입력으로 받고 역행렬이 존재
하는 b×b 크기의 행렬 P와 D를 무작위로 뽑는다.



 

× 

 

× 

그 뒤, 암호화 키 ek = (P, D, P-1, D-1)과 테스트

키 tk = (P, D)를 반환한다.
  ●PPH.Hash(ek, m):　이 알고리즘은 암호화 키 e
k와 메시지 m을 입력으로 받은 뒤 m을 이진법으로

변환하고 1(2)를 더한 값과 뺀 값을 얻는다. 그 다

음, 각각의 값들을 b×b 크기의 행렬로 변환하고 수

식 (2)와 같이 hash 값 를 반환한다.
   

 





 

      ●PPH.Test(tk,  ,  ′ ): 이 알고리즘은 두

개의 hash 값  ,  ′과 tk를 입력으로 받아 수식

(3)을 연산한 뒤, E1 = E2 또는 E1 = E3를 만족하면
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1을 반환하고 아니면 0을 반환한다.

 
   

   
 

3. ORE based on LWE

본 연구에서 제시하는 ORE 기법에 대한 동작과

정을 설명한다. ORE 기법은 다음의 네 가지 알고리

즘으로 구성된다: ORE.KeyGen, ORE.Enc, ORE.Tok
en, ORE.Comp. 함수 F는 유사 난수 생성기이다.
　　●ORE.KeyGen(1λ, q, b): 이 알고리즘은 security

parameter λ, modular 연산에 활용되는 q와 행렬의

크기를 결정하는 b를 입력으로 받고 PPH.KeyGen을
이용하여 ek = (P, D-1)와 hk = (P-1, D)를 얻고

ek와 hk를 반환한다.
  ●ORE.Enc(ek, m): 이 알고리즘은 길이가 n인 이
진법으로 표현된 메시지 m = (m1, m2, ..., mn)과 ek
를 입력으로 받아 수식 (4)와 같이 행렬 R를 정해진

크기에 알맞게 무작위로 뽑는다.



 

× 

그 뒤, 모든 i = 1, ... , n에 대하여 수식 (5)를 연산

한 뒤,

 ∣∣  mod
 
←  

집합 V = (V1, V2, ..., Vn)를 얻는다. 그 다음, 모든 i 
= 1, ... , n에 대하여 집합 V를 수식 (6)을 이용하여

연산한 뒤,

  

집합 C = (C1, C2 ,..., Cn)과 ek = (RP, D-1)를 얻는

다. 마지막으로 random permutation π : [n]→[n]
를 이용하여 Cπ = (RP, Cπ

(1), Cπ(2) ,..., Cπ
(n))를 얻고

Cπ를 반환한다.

　　●ORE.Token(hk, m’): 이 알고리즘은 메시지 m’
과 hk를 입력으로 받아 수식 (7)과 같이 행렬 Rt를
정해진 크기에 알맞게 무작위로 뽑는다.



 

× 

그 뒤, 모든 i = 1, ... , n에 대하여 수식 (8)을 연산

한 뒤,

 ′′′ ∣∣ ′ mod
 
←   

← 

집합 V1 = (V1,1 ,V2,1 ,..., Vn,1)과 V2 = (V1,2 ,V2,2 ,..., 
Vn,2)를 얻는다. 그 다음, 모든 i = 1, ... , n에 대하여
집합 V1과 V2를 수식 (9)를 이용하여 연산한 뒤 T
= ((T(1,1), T(1,2)) ,..., (T(n,1), T(n,2)))와 hk = (P-1, D

Rt)를 얻는다.
      

마지막으로 random permutation π : [n]→[n] 를
이용하여 Tπ = (DRt, (Tπ(1,1), Tπ(1,2)) ,..., (Tπ

(n,1), Tπ

(n,2)))를 얻고 Tπ를 반환한다.

  ●ORE.Comp(Cπ, Tπ): 이 알고리즘은 cπ와 tπ를 입

력으로 받아서 tk = (RP, DRt)를 추출하고 ∀i, j 
∈ [n]에 대하여 PPH.Test(tk, Cπ(i), tπ(j,1))과 PPH.
Test(tk, Cπ(i), Tπ(j,2))를 연산한다. 만약 ∀i, j ∈ 
[n]에 대하여 PPH.Test(tk, Cπ(i*), Tπ(j*,1))를 만족하

는 i*과 j*이 존재한다면 1을 반환하는데, 이는 m >

m’를 의미한다. 또한, PPH.Test(tk, Cπ(i*), Tπ(j*,2))를
만족하는 i*과 j*이 존재한다면 –1을 반환하는데, 이
는 m < m’를 의미한다. 어떠한 경우에도 해당하지

않으면, 0을 반환하는데, 이는 m = m’를 의미한다.
제안기법은 LWE 문제를 이용하여 암호화하였다.

Cπ의 RP와 Cπ(i)에서 RP를 행렬 A로 Cπ(i)의 Vi를 행

렬 S로 그리고 RD-1를 error로 생각할 때, 이는 L
WE 문제의 꼴과 같으므로 안전성을 보장하고 Tπ(i,
1)과 Tπ

(i,2)도 이와 유사하다. 또한, 행렬의 교환법칙

은 항등함수가 아니면 성립하지 않는다는 조건을 이

용하여 ORE.Enc과 ORE.Token으로부터 출력 되는

각각의 암호문들끼리는 서로 연산이 되지 않도록 설

계하였고 probabilistic 특성 또한 만족한다.
 
4. 결론

본 연구에서는 쇼어 알고리즘을 활용한 양자 컴퓨

터에 취약한 기존의 이산 대수 기반의 ORE 기법을

대신해 LWE 기반의 안전한 ORE 기법을 제시하였

다. 또한 안전성을 분석을 통해 제안 기법이 양자

컴퓨터 환경에서 안전함을 보였다.
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