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요       약 

안드로이드는 오픈소스로 많은 제조 업체들이 자신들의 서비스에 맞게 커스터마이징 하기도 한다. 

다만, 접근 제어 정책들을 올바르지 못하게 수정하거나 추가함에 있어서 발생하는 취약점을 통해 

공격자가 해당 접근 제어 메커니즘을 우회하여 보안적 위험 문제가 발생할 수 있다. 이에 따라 안

드로이드의 다양한 접근 제어 정책들을 살펴보고, 제조 업체가 추가하는 접근 제어 정책을 검사하

거나 발생하는 취약점에 따라 우회할 수 있는 방법들을 찾아내는 최근 연구들의 동향을 분석하고자 

하며 앞으로의 관련 연구의 지속적인 필요성을 제시한다. 

 

1. 서론 

 

안드로이드는 구글에서 개발한 운영체제로, 세계 

모바일 운영체제 점유율 70%로 많은 모바일 기기 운

영체제로 채택되고 있다[1]. 안드로이드는 AOSP 

(Android Open Source Project)로 많은 제조 업체들이 자

신들의 서비스에 맞게 커스터마이징 하기도 한다. 안

드로이드에는 다양하고 복잡한 접근 제어 정책이 시

행되고 있어, 제조 업체들이 자신들의 서비스에 맞게 

기능들을 도입하면서 해당 서비스에 적절한 접근 제

어 정책을 추가하지 못하거나, 기존 접근 제어의 무

결성을 위배하는 정책을 추가함으로써 보안적으로 취

약점이 발생하기도 한다. 이러한 취약점을 통해 공격

자가 보안 정책을 우회함으로써 민감한 데이터 유출 

등 보안적 위험이 초래된다. 

 안드로이드 접근 제어 정책에는 DAC(Discretionary 

Access Control), MAC(Mandatory Access Control)등이 있

고,  Android Permission, Capabilities 등의 권한을 검사

하는 메커니즘도 있다. 최근 연구에서는 이러한 접근 

제어 메커니즘을 분석하여 공격자가 우회할 수 있는 

취약점을 발견하거나 올바른 접근 제어 메커니즘을 

검사하는 연구가 진행되고 있으며, 끊임없는 보안적 

위험 문제로 제기되고 있다. 

 이에 본 논문은 안드로이드의 접근 제어 메커니즘

을 살펴보고, 관련 연구의 동향을 분석함으로써 앞으

로의 관련 연구의 지속적인 필요성을 제시한다. 

 

2. 안드로이드 권한 모델  

2.1. Android Permission  

 

 안드로이드에는 권한을 나타내는 종류가 두가지 있

다. 그 중 Permission의 경우 미들웨어에서 적용되는 

권한 모델로 (그림1)[2]와 같이 앱의 Manifest.xml 파

일에 정의되어 있다. Permission의 경우 해당 주체가 

특정한 기능을 수행할 때, 기능에 대한 권한을 나타

내는 것으로 안드로이드 서비스 프레임워크에서 서비

스에 대한 기능이 호출되고 실행될 때 해당 기능에 

대한 Permission 검사가 이루어지게 된다.  

 

 
  

          (그림1) Android permission 예시[2] 
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2.2. Capabilities 

 

 Capabilities는 리눅스의 전통 권한 모델 중 하나로 

강력한 수퍼 유저 권한을 38개의 권한으로 세분화하

여 수퍼 유저 권한과 관련된 특권들을 독립적으로 수

행할 수 있도록 한다.    

 

3. 안드로이드 접근 제어 정책 

3.1. 임의 접근 제어(DAC) 

 

안드로이드는 리눅스 기반의 모바일 OS로, 내부적

으로 Linux의 접근 제어 메커니즘을 활용하고 있다. 

리눅스의 접근 제어 모델은 각 주체들에 사용자 

ID(UID)와 그룹 ID(GID)를 할당하고, 읽기·쓰기·실행 

권한을 부여하여 시스템 자원에 대한 접근을 제어한

다. 이때 사용자나 그룹이 자원에 대한 소유자인 경

우 다른 주체에 대해 접근 제어 권한을 설정할 수 있

다. 그러나 DAC의 경우 런타임 도중 권한이 변경될 

수 있으므로 사용자나 그룹 권한이 탈취될 경우, 소

유하고 있는 모든 자원에 대한 접근이 가능하기 때문

에 보안적 취약점이 있다. 이에 안드로이드에서는 

DAC와 더불어 SEAndroid (MAC)와 함께 접근 제어가 

시행되고 있다. 

 

3.2. 강제 접근 제어(MAC) 

 

리눅스에서는 SELinux 라고 불리지만, 안드로이드에

서는 안드로이드 포맷에 맞게 수정된 SEAndroid 가 

적용되고 있다. SEAndroid 는 강제 접근 제어 모델로 

미리 정해진 정책 규칙과 보안 level 에 맞게 주체의 

접근 권한과 자원에 대한 허용 등급을 매칭하여 접근

을 제어한다. 소유자일지라도 해당 정책 규칙에 맞지 

않거나 보안 level 이 맞지 않다면 접근할 수 없기 때

문에 강력한 보안성을 띈다.  

강제 접근 제어 모델에서는 (그림 2)과 같이 Type 

Enforcement(TE) Rule라는 규칙을 채택하여 접근 제어

를 시행한다. TE Rule 에는 allow 문과 neverallow 문으

로 구성되어 있으며, 주체의 type 과 자원 객체에 대

한 type에 따라 권한을 부여하거나 부여하지 않는다. 

 

 

     (그림 2) TE Rule 예시 

 

4. 단일 및 다중 접근 제어 정책 분석 관련 연구 

4.1. 단일 접근 제어 정책 

최근 연구들 중 단일 접근 제어 정책을 고려한 연

구는 SEPAL[3], LeakDetector[4] 등이 있다. SEPAL 의 

경우 딥러닝 기반 정책 검사 도구이며, SEAndroid 을

기반으로 TE RULE 을 분석하여 새로운 정책이 기존 

정책들의 무결성을 위배하지 않는 지 등을 검사한다. 

SEPAL 은 NLP 기반 딥러닝 모델을 사용하며 낮은 

false positive 로 592,236 개의 커스터마이징 한 정책 

rule에서 7,111개의 올바르지 않은 rule들을 발견했다. 

LeakDetector의 경우 Android permission 기반으로 이루

어지는 접근 제어 메커니즘에서 발생되는 취약점으로, 

IPC(inter process communication) 메커니즘에서 안드로

이드 framework에서 보내는 intent object를 통해 민감

한 데이터 유출이 이루어질 수 있는 유형을 처음으로 

고려한 연구이다. 해당 연구에서는 LeakDetector 로 10

개의 안드로이드 시스템에 적용했으며, 접근 제어를 

위반하고 권한 없는 앱들이 민감한 데이터를 탈취할 

수 있는 36개의 케이스들을 발견했다.  

 

4.2. 다중 접근 제어 정책  

 

최근 연구들 중 다중 접근 제어 정책을 고려한 연

구는 BigMAC[5], PolyScope[6], IAceFinder[7] 등이 있다. 

BigMAC의 경우 안드로이드 펌웨어 이미지에서 DAC, 

MAC, capability 를 기반으로 정책들을 추출하고, 분석

하여 공격 가능한 경로를 검색할 수 있다. 정책 분석

에 있어서 98%의 정확도를 보이고 삼성 S8+와 LG 

G7 펌웨어에서 커널 모니터링 서비스와 IPC 관련 취

약점들을 발견했다. PolyScope 의 경우 DAC, MAC, 

Android permission 을 기반으로 파일 시스템에서 공격

할 수 있는 공격 유형을 정의하여 동적 테스팅을 통

해 취약점을 발견했다. PolyScope는 각각 5개의 구글, 

OEM 안드로이드에 적용하여 권한 확장으로 공격이 

가능한 케이스를 발견했다. IAceFinder의 경우 Android 

permission, UID 를 고려하여 안드로이드 서비스의 자

바 인터페이스와 네이티브 인터페이스 간의 접근 제

어 불일치를 찾아내 취약점을 발견한 연구이다. 

IAceFinder 는 자바 컨텍스트만 고려한 기존 연구들과 

다르게 처음으로 네이티브 컨텍스트 또한 분석한 최

초의 연구이며 14 개의 안드로이드 오픈소스 Rom 에 

적용하여 23개의 불일치 케이스를 발견했다. 

 

5. 결론 

 

안드로이드의 권한들과 접근 제어 정책을 살펴보며,

이러한 단일 접근 제어 정책, 다중 접근 제어 정책을 

고려하여 안드로이드의 접근 제어 메커니즘을 우회하

거나 해당 메커니즘의 취약점을 통하여 발생할 수 있

는 보안적 위험을 찾아내고, 검사하는 연구들의 동향

을 분석하였다. 앞으로 새로운 안드로이드 버전에 따

라 커스터마이징 되는 정책들과 새롭게 발견되는 취
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약점들이 늘어가는 상황과 복잡한 접근 제어 메커니

즘 속에서 강력하고 확실하게 접근 제어가 이루어질 

수 있도록 세밀한 연구가 지속적으로 활발히 이루어

져야 할 필요성을 제시한다. 
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