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요       약 

WebAssembly(Wasm)은 웹에서 네이티브에 가까운 속도로 실행 가능하고, 고성능 어플리케이션

의 구현도 가능하기 때문에 브라우저 및 기타 플랫폼에서 활발히 사용되고 있다. 이로 인해 Wasm

에 대한 보안성이 대두되고 있는데, 이때 취약점을 탐지하는 Fuzzing 기법을 적용한 연구들이 있다. 

Fuzzing 기법에 대한 분류 및 대표적인 도구를 소개하고 각 기법 간 차이점 및 한계점과 향후 연구 

방향을 제시한다. 

 

1. 서론 

WebAssembly(Wasm)[1]은 빠르고 안전한 실행이 가

능하고 수많은 소스 언어를 Wasm 으로 컴파일 할 수 

있는 장점이 있는 바이트 코드 언어이다. 따라서 다

양한 웹 어플리케이션과 브라우저에서 사용되고 있으

며, 그 중요도가 계속해서 증가하고 있다. 그와 함께 

Wasm 의 보안도 함께 중요해지고 있는데, 아직 많은 

취약점을 가지고 있다. 이러한 취약점을 탐지해내는 

방법으로써 퍼징이 존재하며 이는 대상 프로그램에 

무작위 입력을 통해 비정상적인 동작이나 충돌을 탐

지한다.  

Wasm 에 퍼저 코드를 instrumentation 하는 방법에는 

두가지로 나뉜다. 첫번째로는 “source-based 

instrumentation”으로, 이는 가장 널리 사용되는 방법

으로 소스코드 내에 퍼저를 삽입하여 재컴파일하는 

과정을 거쳐야 한다. 두번째로는 “binary-only 

instrumentation”으로, 소스코드에 접근할 수 없는 상

황에서 binary 정보만을 가지고 fuzzer 에 유용한 정보

를 얻어내는 방식이다. 본 논문에서는 각 퍼징 기법

을 사용하는 대표적인 퍼저를 소개하고 각 기법의 한

계점을 서술하고 향후 연구에 대한 방향성을 제시한

다. 

2. 본론 

2.1 source-based fuzzing 

Wasmfuzzer[2]는 Wasm virtual mahcine 을 위한 퍼징 

도구이다. 이는 바이트 코드 수준에서 fuzzing 을 위한 

seed 를 생성하고 mutation 전략을 통해 가장 적합한 

mutation operator 를 선별한다. 이후 선택된 operator 를 

기존 Wasm source code 에 적용한 후 새로운 wasm 

module 을 생성한다.  

Wasmfuzzer 와 같은 source-based fuzzer 가 동작하는 

방식은 다음과 같다. 

 

 

(그림 1) Fuzzer 의 기본 동작 

먼저, Wasm 모듈의 seed 를 생성하고 대기열을 만

든다. 이후 가장 첫번째 Wasm 모듈부터 시행하는데 

만약 새로운 커버리지나 충돌이 있으면 Wasmfuzzer
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가 mutation 을 수행하여 새로운 Wasm  모듈을 만든

다. 이 과정을 반복해서 수행하며, 만약 미리 정해둔 

시간이 소진되면 중단한다. 

이러한 source-based fuzzing 은 소스코드에 대한 높

은 이해도를 기반으로 효과적인 input 을 생성하는 것

에 유리하고 mutation 을 위한 다양한 정보(coverage, 

execution path, result, hash)를 추출하기에 유리하다. 다

만 소스코드가 제공되지 않고 binary 만 이용가능한 

환경에서는 fuzzing 을 시도할 수 없다는 한계를 가진

다.  

 
2.2 binary-only fuzzing 

Wasm 어플리케이션의 binary-only fuzzing 은 Wasm

의 두가지 특징으로 인해 그 장점을 가진다. 첫번째, 

Wasm 어플리케이션은 다양한 소스 언어(C, C++, Rust, 

GO)로 개발되고, Wasm 컴파일러를 통해 타겟 머신 

아키텍쳐에 적합한 Wasm 바이너리를 생성한다. 따라

서 소스코드를 기반으로 하는 퍼징은 개발에 사용된 

언어 따라 다른 퍼징 도구를 필요로 한다. 두번째,  

Wasm 어플리케이션은 컴파일 된 Wasm 바이너리 파

일만 배포하고, 소스코드는 배포하지 않는 것이 일반

적이다. 따라서 소스코드에 접근하지 못하는 경우가 

존재하는데, binary-only fuzzing 은 이러한 상황에서도 

효율적인 fuzzing 을 수행할 수 있다.  

Fuzzm[3]은 웹어셈블리 바이너리전용으로 가장 처

음 제안된 퍼저이다. 널리 사용되는 AFL 퍼저와 검증

된 input generation 을 기반으로 한 그레이박스 퍼징 

접근법을 사용한다. 시드 입력부터 시작하여 프로그

램을 반복적으로 실행하여 커버리지 피드백을 수집하

고, 이러한 피드백은 충돌을 트리거할 때까지 입력을 

변형하는 데 사용한다. 또한 이는 coverage guided 

fuzzer 로서, 코드 커버리지 피드백을 통해 fuzzing 을 

수행한다. 코드 커버리지 정보를 수집하기 위해 바이

너리 instrumentation 을 통해 모든 분기마다 트리거 여

부를 확인하고 커버리지 정보를 수집한다. 이를 통해 

소스코드에 액세스 할 수 없는 상황에서도 fuzzing 에 

필요한 정보를 획득한다. 

 

Wafl[4]은 웹어셈블리 바이너리를 위한 퍼저로써 

주로  C/C++같은 저급언어에서 버그를 찾아내는데 

사용된다. 소스코드로 접근하지 않고, AFL++ 퍼저 호

환 커버리지 정보를 얻기 위해 WAVM runtime 을 수정

한다. 또한 여러 테스트 케이스에 대해 매번 새로운 

프로세스를 수행하는 것 아닌 스냅샷을 통해 전반적

인 fuzzing 성능을 개선한다. 또한 standalone Wasm 

runtime 인 WAVM 을 기반으로 디자인 되었기에, 브라

우저와 standalone runtime 을 동시에 지원한다는 장점

을 가진다. 

Binary-only fuzzing 은 binary 기반 instrumentation 을 

통해 source code 가 필요 없다는 강점을 가지나, source

의 부재로 인해 여러 단점을 가진다. Binary 만으로는 

기존 코드의 동작에 대한 높은 이해도를 달성하기 어

려우므로 적합한 input 을 생성하는 것이 까다로우며, 

그러한 동작이해도 없이 오직 instrumentation 을 통해 

mutation 에 사용될 유용한 정보를 획득하는 데에는 

시간적, 기술적 어려움이 있다. 또한 결점이 발생하더

라도 근본 원인을 제거하기 위해서는 여전히 Wasm 

어플리케이션에 대한 소스코드가 필요하다.  

 

3. 결론 

WebAssemlby 의 취약점 탐지를 위해 다양한 fuzzer

들이 개발되고 있으며, Wasm 의 특징을 반영한 binary-

only fuzzing 기법 또한 제안되어 왔다. 그러나 이 경

우에도 다양한 fuzzing 기법의 적용에 사용할 유용한 

정보를 추출하는 모니터링 코드 instrumentation 이 제

한적이다. 따라서 퍼징 효율성을 나타내는 중요한 지

표인 높은 코드 커버리지를 달성하기 어렵다는 단점

이 여전히 존재한다. 이를 극복하기 위해 다양한 

execution path 확보를 위한 추가 연구가 필요할 것으

로 보인다.  
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(그림 2) Source-based fuzzing 과 binary-based fuzzing 이 wasm 동

작과정에서 영향을 미치는 단계를 나타낸 과정이다. 
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