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요       약 

메모리 손상으로 인해 발생하는 컴퓨터 시스템의 버그는 아주 오랫동안 지속적으로 발견된 컴퓨터 보

안 이슈 중 하나이다. 이에 대한 보호 기법이 많이 제안되었으며 Address Sanitizer(ASAN) 또한 buffer 

overflow, use-after-free 와 같은 메모리 손상 버그를 보호하기 위한 기술 중 하나이다. 그러나 해당 기술은 소

프트웨어적으로만 구현되었고, 충분한 컴퓨팅 자원이 있을 때만 그 유효성과 실용성이 검증되었고 컴퓨팅 

자원이 제한된 임베디드 시스템에서의 적용에 대한 연구나 실효성 검증이 부족하다. 이에 본 논문에서는 

임베디드 시스템에 ASAN를 적용하기 위한 코드를 작성하고 성능을 측정하고 분석하였다. 

 

1. 서론 

메모리 손상으로 발생하는 각종 오류는 가장 오랫동안 

꾸준히 제기된 컴퓨터 보안 이슈 중 하나이다. 이를 해결

하기 위한 효과적인 방안에 대해 지속적인 연구가 이뤄

졌고, Address Sanitizer (ASAN)도 이러한 메모리 손상 버

그를 보호하기 위해 개발되었다.[1] 

ASAN은 x86기반의 일반적인 컴퓨터 시스템을 대상

으로 많이 사용되며 충분히 그 유효성과 실용성이 검증

되었다.[2] 그러나 ASAN을 임베디드 시스템과 같이 자

원이 제한적인 상황에서 사용하기에는 무리가 있다. 

임베디드 시스템은 가상메모리를 지원하지 않고 물리 

메모리가 용도별로 분리되어 있어서, 높은 런타임 및 메

모리 부하를 가진 ASAN을 적용하기 힘들다. 

이에 본 논문에서는 임베디드 시스템에서 ASAN을 구

현한 예제와 ASAN의 한계 및 임베디드 시스템에서 메모

리 손상 버그를 보호하기 위한 향후 연구 방향을 제안한

다. 

 

2. Address Sanitizer (ASAN) 

ASAN은 계측 모듈과 런타임 라이브러리 크게 두 부

분으로 구성되어 있다. 

계측 모듈은 코드에서 메모리 연산에 대한 코드를 찾

아 ASAN 코드를 삽입하는 것으로, 해당 메모리 주소에 

대한 shadow 메모리 주소를 계산하고 shadow 메모리 주

소에 있는 값이 유효한지 비교하는 코드를 삽입한다. 

Shadow 메모리란 런타임 검사를 용이하게 하기 위해 

도입된 개념으로, <그림 1>과 같이 ASAN에서는 기본적

으로 메모리 공간의 1/8을 할당하여 각 바이트가 응용 프

로그램의 8바이트 주소 공간이 할당 가능한 상태인지 아

닌지를 표시한다. 

런타임 라이브러리는 실제 메모리 주소와 shadow 메

모리 주소가 항상 매핑 된 상태를 유지할 수 있도록 실행 

중에 포인터가 새로 할당되거나 해제될 때 해당 포인터

에 대한 shadow 메모리 주소를 관리한다.[1] 

 

 
 

<그림 1> Address Sanitizer 메모리 매핑 

 

3. Address Sanitizer Code snippet 구현 
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컴파일러에 의해 포인터 연산마다 계측 코드가 삽입되

기 때문에 타겟 시스템 환경에 관계없이 빌드 시 계측 코

드가 삽입되는 부하를 고려할 필요는 없다. 

즉 ASAN 이 메모리 버그를 탐지하는 런타임 모듈의 

부하만 측정하면 되며, 본 논문에서는 ASAN을 임베디드 

시스템에서 사용할 때 발생하는 최소한의 부하를 측정하

기 위해 구현에 필요한 기능만으로 <그림 2>의 코드를 작

성 후 ASAN 코드의 성능을 측정했다. 

 

 
 

<그림 2> ASAN 메모리 버그 탐지 코드 조각 

 <그림 2>의 코드가 버그를 탐지할 메모리 주소를 인자로 

받게되면, 해당 주소에 매핑 되는 shadow 메모리 주소를 

계산하여 shadow 메모리에 저장된 바이트 값이 -1 인지 

비교한다. 만약 반환된 값이 -1이라면 메모리 버그를 탐

지한 것으로 판단해 에러를 반환한다. 

 

4. Address Sanitizer 실험 및 한계 

ASAN 코드 조각이 임베디드 보드에서 실행될 때 CPU 

사이클이 총 몇 사이클 필요한 지를 측정하면 코드의 

CPU 자원 소모를 알 수 있으며, 해당 실험을 위해 

STM32L552 칩셋이 탑재된 NUCLEO-L552ZE-Q 보드에

서 사이클을 측정했다. 

<표 1>의 결과와 같이 ASAN 코드 조각은 총 49사이클

을 소모하는 것을 알 수 있다. 실시간으로 빠르게 명령을 

처리하는 것이 중요한 임베디드 시스템에서 포인터 유효

성 검사에만 49사이클을 소모하는 것은 부담이 있다. 심

지어 이는 포인터가 SRAM 영역에 있음을 가정하고 해당 

영역에 대한 유효성 검사만 있는 ASAN 코드에서 측정한 

것이다. 만약 SRAM뿐 아니라 DRAM, Peripheral 영역에 

대한 포인터 검사도 적용된다면 포인터 유효성 검사에서 

오는 성능 부하가 더 커질 것이다. 

 

 사이클 수 

메모리 영역 체크 29 

Shadow 메모리 주소 계산 13 

Shadow 값 비교 7 

총 49 

<표 1> ASAN 코드 조각 CPU 사이클 

 

ASAN 코드를 실행하면 CPU 뿐 아니라 메모리 부담 

또한 존재하는데, 32 비트로 운영되는 임베디드 시스템

에서는 메모리 공간 4바이트당 shadow 메모리 1바이트

를 할당해야 한다. 즉 가용 메모리 공간과 shadow 메모리

를 4:1로 매핑하여 사용해야 하기 때문에 그만큼 메모리 

손해를 봐야 하는 부담이 존재하므로 ASAN을 임베디드 

시스템에 적용하기에는 어려움이 있다. 

 

5. 결론 

메모리 손상 버그를 막기 위해 ASAN을 임베디드 시

스템에 적용하는 사례가 없어 이를 위한 코드를 작성 후 

분석했다. 그 결과 앞서 살펴본 바와 같이 임베디드 시스

템이라는 자원이 한정적인 상황에서는 ASAN을 적용하

는 것에 부담이 크다. 

본 논문에서는 임베디드 시스템에서 발생하는 메모리 

손상 버그를 막기 위해, 임베디드 시스템 상에 ASAN을 

간략히 구현했다. 실험을 통해 해당 시스템의 성능을 측

정했지만, ASAN의 구현 특성으로 인해 많은 부하가 발

생하여 실제로 사용하기에는 한계가 있었다. 

그러므로 새로운 하드웨어 기능을 임베디드 환경에 맞

게 개발[3,4]하거나 확장[6]하는 것처럼 하드웨어를 활용

하여 임베디드 시스템에 새로운 보안 기능이 추가되었을 

때, 소프트웨어로 발생하는 부하를 줄일 수 있는 새로운 

솔루션이 필요하다. 
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