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요 약
양자 키 분배는 물리적 안전성에 기반을 두어 지속가능한 보안성을 제공한다. 양자내성암호는 양자 컴퓨

터로 풀이가 어려운 문제에 기반을 둔 공개키 암호이다. 양자 키 분배 네트워크를 구성하여 안전한 통신을

구현하기 위해서는 키 조합 혹은 인증 단에서 양자내성암호의 적용이 필요하다. 본 논문에서는 양자 키 분

배 네트워크의 해결 과제를 살펴보고, 이를 극복하기 위한 연구와 표준화 동향에 대해 살펴본다.

1. 서론

Peter Shor가 1994년 제안한 쇼어(Shor) 알고리

즘과 1996년 Lov Grover가 제안한 그로버(Grover)

알고리즘으로 인해 RSA 및 타원곡선 암호(ECC:

Elliptic Curve Cryptography)와 같은 현대 공개키

암호화 방식이 더는 안전하지 않은 것으로 알려져

있다[1].

이에 양자컴퓨터 시대에서도 안전한 통신을 위해

두 방식이 고려된다. 수학적 계산 복잡성이 아닌 물

리적 안전성에 기반을 둔 양자 키 분배(QKD:

Quantum Key Distribution)와, 양자 컴퓨터로 풀기

어려운 문제에 기반하는 공개키 암호 시스템인 양자

내성암호(PQC: Post Quantum Cryptography)이다.

양자 키 분배는 1984년 Charles Bennett과 Gilles

Brassard에 의해 처음 제안[2]되어 현재까지 활발히

연구되어 오고 있으나, 실제 관측 장비의 한계 및

비용적 문제, 현대암호 인프라에 적용하기 어렵다는

문제와 더불어 인증이 불가하고 점대점(point to

point) 통신만을 제공한다[3]. 이는 QKD에 PQC를

적용하여 상호보완적으로 해결할 수 있다.

본고에서는 양자 키 분배 네트워크(QKD

Network)에서의 QKD-PQC 접목 사례를 알아보고,

적용 범위를 분류하여 이후 안전한 양자통신의 요구

사항을 분석하고자 한다.

2. 양자 키 분배 네트워크

양자 키 분배는 빛의 양자적 성질을 이용하여 대

칭키를 공유하는 기술이다. QKD 기술 자체는 점대

점 통신만 가능하며 양자의 비복제성 원리와 전송

거리의 한계를 보유하고 있기에 QKDN의 구성이 필

요하다. 이에 유럽전기통신표준협회(ETSI), 국제전

기통신연합-전기통신표준화부문(ITU-T), 한국정보

통신기술협회(TTA) 등에서는 양자암호 통신망 표

준화 작업을 진행 중이다.

[그림 1] ITU-T QKDN 권고사항[4]

ITU-T QKDN 권고 사항[4]에서 생성된 키들은

Key Management 계층의 Key Manager 사이의 키

릴레이를 통해 서로 공유된다. 이때 안전한 릴레이

를 구성하기 위해 이웃 QKD 링크의 키를 사용하거

나 이전에 릴레이되었던 키를 이용하여 OTP를 하
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는 것이 가장 이상적이겠지만, 이를 만족할 만한 양

의 키가 존재하지 않기에 다른 암호화 기법을 이용

할 것을 권고한다.

[그림 2] 점대점 암호화 통신 QKD 예시

실제 QKD가 이루어지는 Quantum Layer는 큐비

트(qubit)를 전달하는 양자통신 채널과 비트 기반 통

신이 이루어지는 클래식 채널(classic channel)로 구

성된다. 양자통신은 양자의 물리적인 성질인 비복제

성과 불확정성으로 인하여 안전하게 보호되지만 이

를 이용하여 키를 결정하기 위한 정보가 전달되는

채널인 클래식 채널은 암호화가 필수적이다.

3. QKD-PQC 접목 사례

ITU-T의 기술 보고서[5]에 따르면 QKDN에

PQC를 접목한 기법은 크게 두 가지로 분류할 수 있

다. 1. QKD를 하나의 키 교환 방식으로 생각하여

다른 키 교환과 결합하는 기법과 2. QKD 계층 내에

서 PQC를 이용하는 기법이다.

3.1. QKD 키와 PQC의 결합

2020년 Dowling 등은 PQC와 QKD를 결합해 이

용하는 인증된 키 교환 기법을 제시했다[6]. 당해

Xu 등도 두 키 교환을 결합한 robust combiner에서

하나를 QKD로 대체하는 시도를 했다[7].

ETSI TS 103 744는 양자 내성 키 교환 기법에

대한 표준이다[8]. 두 키 교환의 사전 공유 키는

Diffie-Hellman과 양자내성 키 캡슐화 기법(KEM)

대신 QKD를 이용하여 설정 가능하다고 명시한다.

NIST 또한 SP 800-133 Rev.2[9]에서 적어도 하

나의 NIST 표준으로 인정된 KEM을 결합한다면

QKD를 이용할 수 있다고 허용한다.

IETF RFC 8784[10]는 IKEv2에서 사전 공유 키

를 생성하는 과정으로, QKD의 사용을 허가한다. 이

경우 양자내성 사전 공유 키 및 키 식별자를 생성하

는 하나의 방식으로 이용된다.

저자/기관 구분 내용 인용

Dowling 등 Muckle QKD와 PQC KEM 결합 6

Xu 등 robust combiner KEM 대신 QKD로 대체 7

ETSI TS 103 744 사전 공유키 QKD 대체 8

NIST SP 800-133 R.2 NIST PQC-QKD 가능 9

IETF RFC 8784
IKEv2 사전 공유 키로

QKD 허용
10

[표 1] 키 결합 방식 요약

3.2 QKD 프로토콜 내 PQC 적용

ETSI의 Quantum Safe White Paper[11]에 따르

면, 사전 공유키가 존재하지 않을 때 초기 QKD 세

션의 인증 시 공개키 서명을 이용해야 한다. 이 공

개키 서명이 QKD 세션 내에 해독되지 않는다면 생

성된 키가 이론적으로 안전하며, 차후에 공개키가

깨져도 이전 QKD 세션의 QKD 키의 일부를 사용하

여 인증이 가능하기에, 공개키 서명의 단기적인 보

안만 요구된다. 이때 양자컴퓨터로 단시간 내 해독

이 불가하다고 여겨지는 PQC를 이용한다면 정보 이

론적 안전(information theoretically secure)성이 보

장된다.

2021년 Wang 등은 PQC와 PKI(Public Key

Infrastructure)를 이용하여 각 사용자들이 인증 기

관으로부터 받은 하나의 전자 인증서만 보유한다면

클래식 채널의 인증이 가능해 효율적이고 안전한

QKD가 가능하다고 제안하였다[12]. PQC를 에러 정

정 혹은 최종 키 확인 과정 등에 이용할 경우, 생성

된 부분은 키 정보를 포함하고 있기에 일반적인

QKD는 사전 공유 키를 기반으로 하여 인증을 진행

한다. 이들은 2022년에 PQC에 기반한 프로토콜 두

가지로 QKD 데이터의 후처리를 위한 완전한 인증

을 구현하였다[13].

2022년 Hassane 등[14]은 클래식 채널에서 전송되

는 정보의 암호화를 위해 NIST의 PQC 3라운드 후

보였던 NTRU를 이용하였다. NTRUrobust-PKE와

KEM을 이용하여 전송자의 편광과 측정 정보를 암

호화해 세션 간 양자 공유 키를 생성한다. Parksan

등[15] 또한 클래식 채널에서의 세션 인증과 교환

정보 암호화를 위하여 NTRU를 이용하였다. 이들은

추가로 서명을 전송하고, 에러 정정 과정에서 기저

를 전송할 때, 마지막으로 키 재조정(reconciliation)

과정에서 PKI를 이용하여 정보를 보호한다.

한국의 국가과학기술연구망인 KREONET의 양자

암호 통신망 구성 시, 망이 관리하지 않는 사용자

종단까지 QKD를 배치하면 소요가 크기에 효율적인

망 구현을 위해 해당 네트워크 액세스 구간의 데이

터 채널 암복호화와 인증에 PQC를 이용하였다[16].
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저자/기관 구분 내용 인용

Wang 등 PQC Authentication
클래식 채널, 후처리

과정의 인증

12

13

Hassane 등 PQC Encryption 클래식 채널 정보 암호화 14

Paraksan

등

PQC Authentication,

Encryption
클래식 채널 인증, 암호화 15

KISTI PQC Authentication
QKDN망 종단 데이터

채널 암복호화, 인증
16

[표 2] 클래식 채널 인증 & 암호화 방식 요약

ITU-T는 X.sec_QKDN_AA[17] 권고를 작성 중이

다. QKDN에 인증 및 권한 부여를 위하여 PQC를

적용할 때의 고려사항을 위한 표준으로, 2023년 9월

작성 완료될 예정이다.

4. 결론

본고에서는 ITU-T의 기술보고서에 근거해

QKDN에 PQC를 접목한 사례를 알아보고, 분류하였

다. QKD 기술은 이제 막 실용화 단계에 올라가고

있으나, 관련 표준은 최근 제시되었고 일부는 아직

작성 중인 상태이다. QKDN의 구현을 할 때 선행

연구들의 사례를 적절히 조합한다면 안전한 양자통

신이 가능할 것으로 예상한다.
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