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1. 서론

동형암호는 데이터를 암호화 상태로 연산할 수

있는, 주목받고 있는 차세대 프라이버시 보존 기술

이다[1]. 많은 기업들이 이런 동형암호를 활용하여

여러 분야에 적용하려는 시도들을 이어왔으며, 이를

위해 보편적으로 사용할 수 있는 여러 라이브러리들

을 만들어 배포하고 있다. 비록 동형암호는 수학적

으로 증명된 우수한 보안성을 입증받았지만, 프로그

램으로써 실행과정 중 민감한 정보의 유출에 대한

우려는 남아있다. 특히, 최근 동형암호 라이브러리들

에 대한 부채널공격들을 다루는 연구들이 등장했다.

시간정보(timing), 전력(power) 등을 활용한 다양한

연구들이 소개되었으며, 완전히 성공한 경우는 없었

으나, 공격들에 대한 위험성을 충분히 보여줬음에

의미를 지니고 있다.

이 논문은 동형암호에 대한 부채널공격들을 소개

하고, 일반화하여 사용할 수 있는 부채널 공격 도구

(gadget)를 소개하며 이에 대한 대응책에 대한 가이

드라인을 제시할 것이다.

2. 이론적 배경

2.1 동형암호의 암호문 및 연산 구성

동형암호 체계들[2,3]은 큰 다항식 형태의 암호문

을 활용한다. 이 때, 암호체계의 동형성을 유지하기

위해, 각 다항식들을 정해진 환(Ring) 안에 유지하

는 Ring Theory를 활용하는데, 다항식에 대한 환은

연산 결과를 특정 다항식으로 나누고, 각 계수를 특

정 정수로 나눈 나머지들로 유지하는 것으로 그 과

정이 이루어진다. [그림 1]은 Ring   
 가

적용된 연산의 예시다. 실제 연산 결과는 6차 다항

식이 나오지만, 이를  으로 나누어 3차 이하로

유지한다. 또한 상수항을 살펴보면, 111이 나오나,

이를 13으로 나눈 나머지인 7로 만든다. 이 곱하고

나누는, 혹은 더하고 나누는 연산을 mult-mod,

add-mod라고 부른다.

2.2 부채널 공격

프로그램과 동작하는 기기에 대한 시간, 온도, 전

력 등 간접 정보들을 부채널이라고 한다. 부채널들

을 활용해서 유출되지 않아야 하는 비밀에 대한 정

보를 알아내는 공격을 부채널공격이라고 한다. 이때

공격자는 공격 대상 동작하는 기기의 부채널들에 접

할 수 있다는 전제를 바탕으로 하며, Meltdown[4]이

하나의 예시이다.
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동형암호는 주목받는 차세대 프라이버시 보존 기술이다. 많은 기업들이 이를 활용한 서비스들을 제
공하고 있다. 비록 동형암호가 수학적으로 안전성을 인정받았지만, 실행되는 프로그램으로써 동형암
호는 부채널공격들에 취약하다는 연구 결과들이 보고되고 있다. 이 논문은 이런 부채널공격들에 대
해 본석, 일반화하여 사용 가능한 gadget을 소개하며, 대응기법에 대한 가이드라인을 제안하고 그 효
과와 한계에 대해 분석한다.

그림 1 Ring Theory가 적용된 다항식 연산 예시
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2.3 동형암호에 대한 부채널 공격 사례

동형암호 활용에 있어 프라이버시 유출은 암호화/

복호화 과정에 쓰이는 사용자의 비밀키가 유출되는

것을 의미한다. 비밀키 역시 암호문들과 동일하게

다항식 형태를 갖고, 암/복호화는 이런 다항식들의

곱셈, 덧셈으로 이루어진다. 랜덤한 다항식 A, 비밀

키 s, 그리고 보안성을 강화해주는 noise(error) 다항

식 e와 암호화 대상 m이 있을 때, 암호문 c는

   ∙로 나타낼 수 있다. 이때 역

시 mult-mod, add-mod 연산들이 활용된다. 복호화

는 반대로, c가 주어졌을 때, A와 s를 곱해서 B에서

빼서 m+e를 추출하는 것으로 이루어진다. 이때 e를

정확히 제거하는 과정이 필요하지만, 이에 대해서는

동형암호 이론 논문들을 참고하길 바란다[1-3].

공격자는 이런 암호화, 복호화 과정에 연루되는

비밀키 s에 대한 정보를 추출하는 것을 목표로 한

다. 여러 공격 연구들이 있었는데, 이들은 공통적으

로 공격 대상 동형암호 라이브러리들은 <표1>에 나

와있으며, 사례들은 다음과 같다. Aydin et.al.[5]은

SEAL에서 비밀키의 계수들이 –1,0,1들로 이루어져

있음에 주목했다. 암호화, 그리고 바로 직후 과정에

서 곱셈중 발생하는 power trace를 분석하는 AI모

델을 활용하여, 암호키의 각 계수가 무엇이었는지

맞추는 반복적인 공격을 통해, 98.3%의 정확도로 추

출에 성공하였다. 하지만, AI모델에 대한 정보가 공

개되지 않았고, 10,000,000회 이상의 공격을 시도한

다는 점에서 현실성이 떨어지는 공격이다.

Cheng et.al.[6]은 같은 상황에서, mult-mod에서

발생하는 분기문의 횟수를 측정하는 timing 부채널

공격을 시도했다. 이들 역시 무수히 많은 공격시도

가 필요하지만, 공격 성공의 필요충분조건을 증명했

다는 점에서 의미가 있는 연구이다. 유사하게, Pal

et.al.[7]은 여러 라이브러리들에 대한 timing 부채널

공격을 실시했으며, 그 결과 비밀키에 대한 정보 일

부를 추출할 수 있음을 증명하였다. 이 외에도 많은

연구들이 존재하며, 이들에 대한 공통점과 일반화된

공격 기법에 대해 다음 섹션에서 설명하겠다.

3. 일반화된 동형암호에 대한 부채널 공격 및 대응

3.1 일반화된 공격 가젯(gadget)

언급된 공격 사례들은 공통적으로, mult-mod를

활용한다는 점이 있다. 이를 대상으로 하는 이유는

연산의 구조적 특징에 있다. [그림 2]는 HEaaN의

mult-mod코드이다. 줄 12는 mod 연산 수행에 필수

적인 분기문이다. 이 분기문이 몇 번 발생하는지 여

부를 계산하여, A를 하는 공격자는 s에 대한 대략적

인 범위를 알 수 있다는 점을 활용하여 공격하는 것

이다. 이 gadget이 공격에 활용될 수 있음은 매우

치명적인데, 모든 동형암호 알고리즘 전반적인 연산

들이 mult-mod를 활용하기 때문이다. 즉, 공격자는

거의 무한한 부채널 공급원을 바탕으로, 시간만 충

분하다면 공격 성공률이 매우 높을 수 밖에 없다.

따라서 이 gadget에 대한 대응 기법들은 필수적이

다. 다음 섹션들은 이 논문에서 제안하는 대응 기법

들에 대해 소개한다.

3.2 대응기법I–constant-time programming

[그림 3-a]의 줄 12 수정사항은 기존 분기문을 항

상 실행되는 코드로 수정하여 수행시간이 항상 일정

하도록 군현할 경우, timing 부채널공격으로부터 방

어할 수 있다는 점을 고려한 대응 기법이다. 이는

또한 power trace의 길이를 측정하는 power 부채널

공격에 대한 대응도 가능하여, 여러 부채널공격들로

부터 내성을 갖추어주는 기법이지만, 전반적인 수행

시간을 증가시킨다는 점에서 성능부하가 발생한다.

3.3 대응기법II–random delay

[그림 3-b]의 줄 12와 줄 14의 수정사항은

random한 delay를 추가하여 수행시간을 감추는 기

법이다. constant-time 기법과 같이 timing 부채널공

격과 이와 관련 있는 power 부채널공격 등에 대한

내성을 갖추게 해주지만, random이라는 함수의 특

라이브러리명 배포사 암호체계
SEAL Microsoft BFV, CKKS
HELib IBM BGV, BFV
HEaaN CryptoLab CKKS

표 1 동형암호 라이브러리 종류

그림 2 HEaaN의mult-mod 코드

(a) constant-time (b) random delay

그림 3 제안하는 대응 기법들
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성이 공개되는 등 상황에 대한 취약점이 존재한다.

4. 대응기법의 효과 및 한계

제안한 대응기법들의 영향을 분석하기 위해, intel

Xeon-Gold 6326와 DRAM 1TB가 탑재된 서버에서

HEaaN 라이브러리를 활용하여 암호화 과정을 공격

대상으로하는 비밀키 추출실험을 수행하였다. 총

10M회 시도를 했으며 그 결과는 <표2>와 <표3>과

같다. 이때 공격 성공률은, 비밀키 다항식의 길이 대

비 추출에 성공한 계수의 숫자 비율이다(1000차 다

항식에서 500개 추출 성공시 50% 성공률). Power

부채널공격의 경우 수학적 모델링을 통한 power 시

뮬레이션 python프로그램을 활용했다. Hamming 공

격(C)는, power 측정 후 발생하는 전력 진폭의

hamming weight 거리를 분석하는 부채널 공격이다.

대응기법I은 timing 부채널공격에 대해 완벽한 내

성을 지니고 있다(측정 불가). 이는 항상 수행시간이

동일하여 입력에 대한 출력 패턴을 분석할 수 없기

때문이다. 하지만 (C)에 대해 취약한데, 이는 [그림

3-a]에 나온 sign함수에 따른 hamming weight 거

리가 더 두드러지게 나타나서 오히려 새로운 취약점

으로 작용했기 때문이다. 총 성능부하는 16.4%가 발

생했다. 대응기법II는 비교적 적은 성능부하로 그 효

율성을 보였으나, 모든 부채널공격에 대해 61.2% 이

상의 성공률을 허용하였다. 대응기법I에 비해(C)에

대한 내성은 조금 더 좋았다. 하지만, <표3>에 나타

나듯, 공격 횟수가 증가하면, 내성이 떨어진다는 단

점을 지니고 있다. 이는 random함수의 패턴이 공격

횟수 증가와 함께 노출되어 평균적으로 baseline과

비슷해지기 때문이라고 판단할 수 있다.

5. 결론

동형암호에 대한 부채널공격들을 분석해본 결과,

mult-mod라는 gadget을 활용한다는 점을 파악했으

며, 이에 해당 gadget에 대한 대응기법들을 제안하

고 이들의 효과에 대해 알아보았다. 두 대응기법은

비교적 간단했으나, 각기 서로 다른 부채널공격들에

대해 뛰어난 효과를 보이기도 했으나, 또 서로 다른

점에서 약점을 보이기도 했다.

동형암호는 그 시장규모를 키워가며 차세대 암호

체계로 성장하고 있다. 하지만 이런 취약점들에 대

한 충분한 대응책이 마련되지 않는다면, 치명적인

프라이버시 유출로 이어질 수 있다. 이 논문이 소개

한 기법들의 장점을 살리고 서로의 단점을 극복하는

등 복합적인 대응기법의 개발을 통해 다양한 부채널

공격으로부터 안전히 지켜주는 연구가 이루어져야

할 것이다.
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10 M 공격횟수 baseline 대응기법I 대응기법II
timing부채널공격 (A) 97.1% 측정 불가 61.2%
power부채널공격 (B) 95.1% 측정불가 71.3%
Hamming 공격 (C) 94.8% 98.7% 87.5%

추가 성능 부하 x 16.4% 6.9%
표 2 : 10 M회 공격시도에 대한 성공률 및 성능부하 (M=Million)

시도횟수 baseline 대응기법I 대응기법II
10 Million 97.1% 측정 불가 61.2%
100 Million 97.1% 측정 불가 72.6%
1 Billion 97.1% 측정 불가 84.4%
표 3: 시도횟수 증가에 따른 timing 부채널공격의 성공률
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