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1. 서론

분할 학습(Split Learning, SL)은 Edge AI 환경

에서 Deep Neural Networks(DNNs) 모델을 학습하

기 위한 대표적인 접근법 중 하나로 주목을 받고 있

다[1]. 이것은 사용자의 local device에 있는 모델 앞

단(Client-side model)에서 입력 데이터의 중간 특징

값을 연산한 후 서버에 해당 값을 전송하여 서버 측

에 있는 모델 뒷단(Server-side model)에서 나머지

연산을 수행함으로써 최종 출력값을 획득할 수 있

다. 이러한 환경에서 사용자는 개인의 데이터를 직

접 전송하지 않고 중간 특징값(Intermediate feature)

만을 서버에게 제공하기 때문에 데이터 유출 문제를

방지할 수 있다는 장점이 있다.

하지만, 해당 서버가 악의적으로 모델 전도 공격

(Model inversion attack)[2]을 통해 사용자의 입력

데이터를 중간 특징값을 통해 복원할 수 있으며, 이

것은 SL 환경이 여전히 데이터 유출 문제를 완전히

방지하는 데 한계가 있음을 의미한다.

모델 전도 공격을 방지하기 위해, 이전 연구들은

중간 특징값에 Laplacian noise를 주입하거나, 입력

데이터와 중간 특징값 사이의 거리 상관 관계를 최

소화하는 방식(NoPeekNN)으로 복원 성능을 제한하
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였다[3]. 하지만 이러한 방어 방법들은 노이즈 크기

및 방어 강도에 따라 모델 훈련 성능에 큰 악영향을

미칠 수 있다. 또한, 해당 방어 방법들이 적용된 중

간 특징값을 모델 전도 공격을 통해 복원했을 때,

복원 이미지는 훼손된 형태로 보이게 되고, 공격자

는 방어 기술이 적용되었음을 유추할 수 있다. 즉,

공격자가 시각화된 복원 이미지를 통해 방어 기술을

의심한다면 적응형 공격을 시도할 수 있으며, 결국

방어를 회피할 수 있는 상황이 발생할 가능성이 있

다. 추가적으로, 이러한 방어 방법들은 원본 중간 특

징값 분포의 도메인으로부터 크게 벗어나지 않기 때

문에 복원 데이터들이 원본 입력 이미지의 형태를

크게 벗어날 수 없다는 한계가 존재한다.

본 논문에서는 이러한 문제를 해결하기 위해

TrapMI 방어 접근법을 제안한다. 사용자는 Client-

side model에 데이터를 입력하기 전에 다른 타겟 이

미지로 변환을 수행하여 해당 이미지를 입력한다.

즉, 서버는 변환된 이미지와 연결되는 중간 특징값

을 전송받게 되면서 모델 전도 공격 시 원본 이미지

가 아닌 변환 이미지를 복원하게 된다. 또한, 타겟

이미지는 원본 이미지와 전혀 다른 도메인에 위치하

게 되면서 복원 이미지를 통해 원본의 도메인을 유

추할 수 없으며, 복원된 이미지는 [3]과 같이 깨지거

나 지저분하지 않아 공격자는 방어 기술의 존재를

의심하기 어려워진다.
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요 약
Edge AI 환경에서의 DNNs 학습 방법 중 하나인 분할 학습은 모델 전도 공격으로 인해 입력 데이
터의 프라이버시가 노출될 수 있다. 본 논문에서는 분할 학습 환경에서의 모델 전도 공격에 대한 기
존 방어 기술들의 한계점을 회피할 수 있는 TrapMI 기술을 제안하고, 이를 통해 입력 이미지를 원
본 데이터 세트의 도메인에서 특정 타겟 이미지 도메인으로 이동시킴으로써 이미지 복원의 가능성을
최소화시킨다. 추가적으로, 테스트 과정에서 타겟 이미지의 정보를 알 수 없는 제약을 회피하기 위해
AutoGenerator를 구축한 후 실험을 통해 원본 데이터 보호 성능을 검증한다.
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2. 위협 모델

본 논문은 SL 환경에서의 DNNs를 활용한 분류

작업의 입력 데이터 보호를 목표로 하며, 공격자(서

버)는 다음과 같은 보유 지식에 따라 다른 공격을

시도할 수 있다:

w Client-side model 의 아키텍처

w Client-side model 의 파라미터(가중치 및 편향)
w 훈련에 직접 사용되는 훈련 데이터 세트 
w 훈련 데이터 세트 의 분포

w Client-side model 에 대한 질의 가능 여부

본 논문에서는 현실적인 제약을 고려하여 공격자

는 의 아키텍처 및 파라미터를 알 수 없고, 
에 포함된 데이터들은 알 수 없지만 의 특징

및 분포를 알 수 있다는 가정을 하였다. 또한, 공격

자가 에 임의의 데이터를 입력하여 중간 특징값

을 획득할 수 있다는 설정을 하였다.

이에 따라 공격자는 임의의 역 네트워크(Inverse

network) 를 구축한 후, 와 유사한 분포를

가진 공격 데이터 세트 을 에 반복적으로

질의하여 출력된 중간 특징값을 에 입력해 재복

원한다. 즉, 다음 수식을 통해 를 최적화시킨다:

      
 

여기서 는  내 각 데이터이며, 공격자는 
를 통해 복원된 이미지 와 원본 공격 이

미지  간  거리를 최소화하면서 최적화된 복원

모델을 구축할 수 있다.

3. 제안 방법

3.1. TrapMI(Trap against Model Inversion)

[그림 1(a)]는 본 논문에서 제안하는 TrapMI의

전체 구조도이다. 사용자(Client)는 원본 이미지

(Original Image) 와 특정 타겟 이미지(Target

Image) 를 입력하여 Client-side model 를 통

해 각 이미지에 해당하는 중간 특징값(Intermediate

Feature) 과 를 추출할 수 있다. 또한 사용자

는 TrapMI를 통해 와 유사하면서 과 의
차이를 최소화한 Trap Image 를 생성할 수 있

다. 즉, 다음 수식을 통해 최적의 를 생성한다:

       ×   

여기서 의 초기값은  이며,  ,  ,
는 각각 Cosine Distance Loss, Structural

Similarity Loss, Loss의 가중치를 의미한다.

TrapMI는 두 손실 함수 최소화를 통해 를 반복

업데이트하여 최적의 를 도출할 수 있다.

3.2. AutoGenerator

사용자는 훈련 단계에서 에 대한 접근이 가

능하지만, 입력 데이터의 레이블을 예측하는 분류

작업의 테스트 단계에서는 접근을 할 수 없다. [그

림 1(b)]는 이러한 환경에서 각 에 대해 자동으로에 가까운 이미지 를 생성할 수 있는

AutoGenerator의 학습 구조도이다. 이것은 전통적인

Conditional Generative Adversarial Networks

(CGANs)[4]의 구조를 기반으로 생성기 와 판별기로 구성되어 있으며, 각 모델은 다음 수식을 통해

최적화한다:                
여기서 은 가 를 가짜 이미지라고 판

별한 손실값, 은 과 의  거리,는 의 TrapMI 도메인 분포 학습을 강화하

(그림 1) (a) TrapMI 구조도 (b) AutoGenerator 구조도
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는 용도로 사용된다. 또한, 와 는
일반적인 CGANs에서 사용되는 손실 함수[4]이다.

4. 실험 및 결과

4.1. 구현 및 실험 설정

제안 방법을 구현하기 위해 타겟 분류 모델 는
4개의 Convolutional Layer(CL)로 구성된 간단한

Convolutional Neural Networks 모델을 사용하였고,

앞단의 두 레이어를 로 설정하였으며, 는 2개

의 CL과 2개의 Linear Layer로 구성되었다. 그리고는 ResNet-18을, 는 8개의 CL을 기반으로 구축

하였다. 또한, 는 0.8,       
는 각각 1.0, 1.5, 1.0, 1.0, 1.5로 설정하였다.

한편, 실험을 위해 훈련 및 테스트 데이터 세트

는 MNIST의 10개 클래스를 모두 사용하였고, 타겟

이미지는 EMNIST에서 MNIST의 각 클래스 당 다

른 알파벳 이미지 한 장씩 선택하였다. 그리고 분류

모델, TrapMI, AutoGenerator의 반복 횟수는 각각

20, 50, 80회로 설정하였고, 학습률은 각각 0.001,

0.1, 0.001이며, Adam optimizer를 통해 최적화하였

으며, 훈련 시 batch size는 64로 설정하였다. 실험

설정에 따라 방어 기술이 적용되지 않는 기본적인의 분류 성능은 99.26%를 달성하였고, 제안 방법

을 적용한 분류 작업 시 모든 훈련 및 테스트 데이

터들은 TrapMI 기술과 AutoGenerator를 통과한 후

입력하였다.

4.2. 실험 결과

[그림 2(a)]의 각 열은    이다.
TrapMI로 생성된 은 과 유사하면서 의 중

간 특징값으로 유도되는 노이즈가 추가된 것을 확인

할 수 있다. 또한, 는 과 유사하게 생성된

것을 확인할 수 있다. [그림 2(b)]는 클래스별 생성

된 이미지들이 원본 도메인(점선 원)에서 타겟 도메

인(실선 원)으로 모두 이동한 것을 보여주며, [그림

2(c)]와 달리 공격자는 모델 전도 공격을 통해 복원

에 성공하여도 [그림 2(d)]와 같이 를 유추할 수

없게 된다. 추가적으로, AutoGenerator를 통해 생성

한 이미지의 분류 성능은 97.73%로, 기존 분류 성능

에 가깝게 도달할 수 있었다.

4.2. 결론

본 논문에서는 SL 환경에서 훈련 및 테스트 과

정 중 입력 데이터 보호를 위해 TrapMI를 제안하였

으며 테스트 과정에서 타겟 이미지의 정보 없이 이

미지를 변환하기 위해 AutoGenerator를 제안하여

실험 결과를 도출하였다. 서버의 관점에서 모델 전

도 공격을 통한 입력 데이터 복원의 성공 가능성을

최소화하면서 기존 방어 기술의 단점을 회피할 수

있는 실험 결과를 보여주었다.
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(그림 2) (a) AutoGenerator 및 TrapMI를 통해 생성된 이미지 (b) 원본, 생성, Trap, 타겟 이미지 분포 시각화

(c) 방어 기술이 적용되지 않은 SL 환경에서의 모델 전도 공격 (d) 제안 방법이 적용된 모델 전도 공격
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